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Weisung iber den Grundschutz fiir die Informations- und Cybersicherheit

Das Amt fiir Informatik und Organisation (KAIO),

gestiitzt auf Artikel 12 Absatz 1 Buchstabe ¢ der Direktionsverordnung vom 3. Januar 2011 (iber Informa-
tionssicherheit und Datenschutz (ISDS DV)" i.V.m. Artikel 11d Absatz 3 der Verordnung (ber die Organi-
sation und die Aufgaben der Finanzdirektion (Organisationsverordnung FIN; OrV FIN)?

beschliesst:

Art.1 Gegenstand und Zweck

" Diese Weisung legt die Anforderungen an den Grundschutz nach Artikel 5 Absatz 4 ISDS DV fir die
ICT-Mittel, Informationen und Personendaten der kantonalen Behérden zwecks Gewahrleistung der In-
formations- und Datensicherheit fest.

2 Wenn erh6hte ISDS-Anforderungen bestehen, sind neben dem Grundschutz zusétzlich die im ISDS-
Konzept beschriebenen Schutzmassnahmen umzusetzen.

Art. 2  Geltungsbereich und Verwendung

" Diese Weisung gilt fiir die kantonalen Behdérden nach Artikel 4 Absatz 2 des Gesetzes vom 7. Marz
2022 Uber die digitale Verwaltung (DVG)3.

2Diese Weisung gilt auch fiir andere kantonale Trager 6ffentlicher Aufgaben, sofern sie ICT-Mittel der
kantonalen Behérden nach Artikel 32 Absatz 1 DVG einsetzen.

3 Beschaffen die Behorden ICT-Mittel bei beauftragen Dritten (nachfolgend Leistungserbringerinnen),
sind diese grundsatzlich vertraglich und unter Verwendung der im konkreten Fall relevanten Bestimmun-
gen der Anhange 2 bis 6, insbesondere der AGB ISDS, zur Gewabhrleistung des Grundschutzes zu ver-
pflichten.

4 Sofern Absatz 3 infolge der Marktstellung des Anbieters nur teilweise umsetzbar ist oder dieser den
Grundschutz durch andere als in den Anhangen 2 bis 6 verlangten Massnahmen gewahrleisten will, sind
die entsprechenden Risiken in der ISDS-Analyse sowie im ISDS-Konzept auszuweisen. Dabei ist auf den
Grundschutznachweis des Anbieters zum Zeitpunkt seiner Offerte zu basieren (Art. 5 Abs. 4), worin die
Gewahrleistung des Grundschutzes trotz seinen Abweichungen von der ICSGW zu belegen ist. Die Risi-
ken sind durch geeignete Massnahmen auf ein tragbares Mass zu senken. Die Restrisiken sind gemass
ISDS-Konzept nach Artikel 5 Absatz 5 ISDS DV von den Flhrungspersonen der verantwortlichen Be-
hérde nachweisbar zu akzeptieren.

Art. 3 Anhédnge

' Diese Weisung verfiigt tGiber die folgenden Anhange, welche die Anforderungen an den Grundschutz
des Kantons Bern beschreiben:

Anhang 1: Schutzobjekte, Klassifizierung und Schutzniveaus;
Anhang 2: Anforderungen an den Grundschutz von ICT-Mitteln, Informationen und Personendaten
(Grundschutz);

Anhang 3: Grundschutz Auftragsdatenbearbeitung;

"1SDS DV; BSG 152.040.2
20OrV FIN; BSG 152.221.171
®DVG; BSG 109.1
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Anhang 4: Allgemeine Geschéaftsbedingungen des Kantons Bern Uber die Informationssicherheit und
den Datenschutz (AGB ISDS);
Anhang 5: Umgang mit Authentisierungsmerkmalen;

Anhang 6: Kryptographische Verfahren.

Art. 4 Begriffe

a) ICT-Mittel: Giter und Dienstleistungen der Informations- und Telekommunikationstechnik (ICT), ein-
schliesslich Hardware und Software (Art. 4 Abs. 3 Bst. a DVG).

b) Informationen: Angaben in beliebiger Form uber Sachverhalte, jedoch ohne Personendaten.

c) Personendaten: Angaben in beliebiger Form Uber eine bestimmte oder bestimmbare natiirliche
oder juristische Person (Art. 2 Abs. 1 KDSG).

d) Informations- und Datensicherheit: Zustand, womit die Vertraulichkeit, Verfligbarkeit, Integritat
und Nachvollziehbarkeit der ICT-Mittel, Informationen und Personendaten gewahrleistet sind.

e) Authentisierungsmittel: Ein materielles oder digitales Objekt, das von einer natiirlichen Person
kontrolliert und fur den Nachweis ihrer Identitat (Authentisierung) eingesetzt wird; z.B. ein kryptogra-

phischer Schlissel, ein Geheimnis oder ein biometrisches Merkmal.

f)  Sicherheitsvorfall: Ein Ereignis, welches die Vertraulichkeit, Verfligbarkeit, Integritdt oder Nachvoll-
ziehbarkeit der ICT-Mittel, Informationen oder Personendaten gefahrdet.

g) Schwachstelle: Eine Schwache oder ein Fehler eines ICT-Mittels, welche das Potential hat, einen
Sicherheitsvorfall zu ermoglichen.

Art. 5 Feststellung und Erfiillung der Grundschutzanforderungen

' Die Behorden stellen die einzelnen Grundschutzanforderungen an ein ICT-Mittel anhand einer ISDS-
Analyse nach Artikel 5 Absatz 2 ISDS DV fest.

2 Ergibt die ISDS-Analyse, dass ein ICT-Mittel Gber den Grundschutz hinausgehende Anforderungen er-
fullen muss, so werden diese erhéhten ISDS-Anforderungen in einem ISDS-Konzept beschrieben.

3 Nicht oder teilweise erfillte Grundschutzanforderungen miissen ebenfalls im ISDS-Konzept als Risiken
ausgewiesen und deren Vermeidung, Verminderung oder Akzeptanz beschrieben werden.

4 Die Behorden sowie ihre Leistungserbringerinnen mussen die Erfiillung der Grundschutzanforderungen
nachweisen kdnnen.

5 Die Behorden verwenden fiir die ISDS-Analyse und das ISDS-Konzept die vom KAIO beschlossenen
und publizierten Vorlagen.

Art. 6 Schutzniveau

' Die ICT-Mittel, Informationen und Personendaten sind Werte, deren Schutz genug stark sein muss, um
ihrer Bedeutung und Bedrohung zu geniigen (Schutzniveau).
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2Die ICT-Mittel, Personendaten und Informationen sind aufgrund inrer Bedeutung und Bedrohung durch
die Behorden zu klassifizieren. Je nach Klassifizierung ist das Schutzniveau 0 bis 3 erforderlich. Der
Grundschutz gewahrleistet das Schutzniveau 0 und 1 (s. Anhang 1).

3 Das Erfiillen eines bestimmten Schutzniveaus setzt die entsprechenden technischen, organisatori-
schen, physischen und personellen Schutzmassnahmen voraus.

Art. 7 Klassifizierung von Informationen
' Die Klassifizierung von Informationen schiitzt die folgenden 6ffentlichen und privaten Interessen:

a) Die Entscheidungs- und Handlungsfahigkeit der Behoérden,
b) Die 6ffentliche Ordnung und Sicherheit.

2 Die Behorden klassifizieren Informationen, deren Kenntnisnahme durch Unberechtigte die 6ffentlichen
Interessen gemass Absatz 1 beeintréachtigen kann. Sie erfolgt in den folgenden Stufen:

a) «INTERN», wenn die 6ffentlichen Interessen aufgrund der Kenntnisnahme durch Unberechtigte be-
eintrachtigt werden kdnnen,

b) «VERTRAULICH», wenn die 6ffentlichen Interessen aufgrund der Kenntnisnahme durch Unberech-
tigte erheblich beeintrachtigt werden kdnnen,

c) «GEHEIM», wenn die 6ffentlichen Interessen aufgrund der Kenntnisnahme durch Unberechtigte
schwerwiegend beeintrachtigt werden kénnen.

3 Die Klassifizierung ist auf das erforderliche Mindestmass zu beschranken und méglichst zeitlich zu be-
grenzen.

“Die pro Klassifizierung erforderlichen Schutzniveaus werden in Anhang 1 definiert.

Art. 8 Ubergangsbestimmung fiir bestehende ICT-Mittel und Vertrige
"Die Behérden passen bestehende ICT-Mittel und Vertrage bei der nachsten Neubeschaffung oder An-

derung, spatestens aber vier Jahre nach dem Inkrafttreten dieser Weisung an die Grundschutzanforde-
rungen an.

Art. 9 Aufhebung von Weisungen

' Die Ausfilihrungsweisung des KAIO Uber die Direktionsverordnung tber Informationssicherheit und Da-
tenschutz (AW-1SDS) vom 18. Marz 2024 wird per 31. Dezember 2024 aufgehoben.

2Die Weisungen des KAIO

a) uber den Umgang mit Authentisierungsmerkmalen vom 25. August 2021 (IWS 1.3.004) sowie
b) zu kryptographischen Verfahren vom 28. Juni 2022

werden per 31. Dezember 2024 aufgehoben.

Art. 10 Inkrafttreten

" Diese Weisung tritt per 1. Januar 2025 in Kraft.
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Anhang 1 ICSGW: Schutzobjekte, Klassifizierung und Schutzniveaus

Die Behorden haben die Informations- und Datensicherheit durch die erforderlichen organisatorischen,
technischen, personellen und physischen Sicherheitsmassnahmen sicherzustellen. Jedes Schutzobjekt,
also ein ICT-Mittel, eine Information oder Personendaten, ist auf dessen Schutzbedarf zu Uberprifen.
Dieser ist sodann mit dem entsprechenden Schutzniveau, einem Blindel aus verschiedenen Schutzmas-
snahmen, zu decken.

Die Schutzniveaus sind sowohl fur die Informations- als auch fir die Datensicherheit die gleichen. Sie
umfassen die Stufen 0 bis 3 (so auch nach der Inkraftsetzung des Gesetzes Uber die Informations- und
Cybersicherheit [ICSG]' sowie der Verordnung liber die Informations- und Datensicherheit [IDSV]?).

Informations- und Cybersicherheitsgesetz Informations- und Datensicherheits- Datenschutzgesetz KDSG
ICSG (Entwurf) verordnung IDSV (Entwurf)
Schutz der Interessen des Staates Massnahmen fiir die Schutz der Interessen natiirlicher Personen
Informations- und Datensicherheit
ICT-Mittel Informationen Schutzmassnahmen nach Stand der Technik Personendaten

Grundschutz INTERN Schutzniveau 1 Allgemeine Personendaten
Nicht klassifiziert Schutzniveau 0 Nicht personenbezogene Daten (ausserhalb des
Schutzbereichs des KDSG)
Personensicherheitspriifung (PSP) nach ICSG Vollzugsvorschriften fiir ICSG und KDSG Priifung der Vertrauenswiirdigkeit nach Perso-
durch anstellende Behérde nalgesetz durch anstellende Behdrde

Die Schutzziele des ICSG und des KDSG sind zu unterscheiden:

a) Das ICSG schitzt den Staat vor ungesetzlichem Storen seiner Entscheidungsfreiheit und seines
Handelns.
b) Das KDSG schitzt die Menschen vor ungesetzlichen Eingriffen in ihre Personlichkeit.

Die beiden Schutzziele werden mit der Ermittlung des Schutzbedarfs pro Schutzobjekt, der entsprechen-
den Kennzeichnung bzw. Klassifizierung nach Art. 7 ICSGW sowie der Umsetzung der Schutzniveaus?®
erreicht.

"ICSG, nach 1. Lesung im Grossen Rat vom 5. Dezember 2024

2 Entwurf zur IDSV, zurzeit zu lllustrationszwecken zusammen mit dem ICSG in der Beratung des Grossen Rates (Stand Dezember 2024)

% Spezialfall: Informationen und Personendaten haben das Schutzniveau 0, wenn sie von einer Behdrde veréffentlicht wurden oder dazu bestimmt sind. Beispiel: Anga-
ben zur Parteizugehorigkeit eines Grossratsmitglieds in einem Vorstoss oder im Protokoll des Grossen Rates.
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1.0 Beat Jakob 05.09.2024 Unterzeichnung KAIO

2.0 GL KAIO 16.12.2024 Beschluss mit Anhang 5 und 6
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Anhang 2 ICSGW: Grundschutz

Generelle Anforderungen an den Grundschutz

Die Behorden haben diese Anforderungen umzusetzen oder beim Bezug von ICT-Leistungen bei beauf-
tragten Dritten (nachfolgend Leistungserbringerinnen) vertraglich fir deren Umsetzung zu sorgen (Art. 2
Abs. 1 und 2 ICSGW).

ID

Anforderung

Beschreibung

1

1.1

111

Organisatorische Sicherheit
Organisation

Informationssicherheitsleitlinien

Trennen von unvereinbaren Aufga-
ben (Segregation of Duties)

Management von Sicherheitsvorfal-
len

Meldepflicht bei Sicherheitsvorfal-
len oder Schwachstellen

Die Geschéftsleitungen der Behdrde sowie deren Leis-
tungserbringerinnen mussen Informationssicherheitsleit-
linien (analog ISO 27001) beschlossen und die Verant-
wortlichkeiten fiir die Informations- und Datensicherheit
definiert haben. Mitarbeitende beider Parteien sowie all-
fallige Subunternehmen der Leistungserbringerinnen
mussen daruber in Kenntnis gesetzt sein. Die Leitlinien
sind jahrlich zu Uberprifen.

Die Aufgaben, Kompetenzen und Verantwortlichkeiten
(AKV) missen so strukturiert sein, dass infolge Interes-
senskonflikten unvereinbare Aufgaben, z.B. Betriebsauf-
gaben sowie deren Kontrolle, auf verschiedene Perso-
nen verteilt sind. Fir unvereinbare Aufgaben muss die
Trennung festgelegt und dokumentiert sein.

Es sind wirksame Verfahren und eindeutige AKV festge-
legt und dokumentiert, um eine schnelle, wirksame Re-
aktion auf Sicherheitsvorfalle sicherzustellen. Die Behor-
den und die Leistungserbringerinnen bezeichnen eine
Kontaktstelle fur Sicherheitsvorfalle und definieren deren
Erreichbarkeit.

Ein Sicherheitsvorfall gemass Art. 4 Bst. f ICSGW ist
insbesondere in den folgenden Fallen meldepflichtig,
(analog Art. 74d ISG" i.V.m. Art. 18 E-CSV2):

1. infolgedessen Mitarbeitende oder Dritte von Unter-
briichen der ICT-Mittel betroffen sind,

2. die betroffene Behdrde oder die Leistungserbringerin
ihre Tatigkeit nur noch im Notbetrieb aufrechterhal-
ten kdbnnen,

3. geschéftsrelevante Informationen durch Unbefugte
verandert oder offengelegt werden,

4. er zu einer Manipulation oder zu einem Abfluss von
Informationen gefiihrt hat,

5. er mehr als 90 Tage unentdeckt blieb, insbesondere
wenn Anzeichen bestehen, dass er zur Vorbereitung
eines Cyberangriffs ausgefihrt wurde,

" Informationssicherheitsgesetz des Bundes (ISG, BBI 2023 2296), dieser Teil ist noch nicht in Kraft.
2 Entwurf vom 22. Mai 2024 fiir die Vernehmlassung zur Cybersicherheitsverordnung des Bundes (CSV)
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1.1.5

1.2

1.2.1

1.2.2

1.2.3

124

Umzug der Datenhaltung und/oder
Datenprozessierung

Informationsmanagement

Klassifizierung von Informationen

Sichere Entsorgung von Datentra-
gern

Sicherer Wechsel der Speicherme-
dien

Archivierung und Léschung

3 DSV Anhang 1; SR 235.11

6. er mit Erpressung, Drohung oder Nétigung verbun-
den ist, sich also gegen die Behorde oder die Leis-
tungserbringerin inkl. deren Mitarbeitenden richten.

Sicherheitsvorfalle miissen spatestens innert 24 Stun-
den, Schwachstellen nach Art. 4 Bst. g ICSGW innert 48
Stunden seit Entdeckung der von der Behdrde bezeich-
neten Stelle gemeldet werden.

Der Inhalt der Meldung hat den Anforderungen gemass
E-CSV zu genligen.

Ein Umzug der Datenhaltung und/oder Datenprozessie-
rung darf nur in ein Land mit einem angemessenen Da-
tenschutz geméass Anhang 1 zur Verordnung des Bun-
des vom 31. August 2022 tber den Datenschutz (Daten-
schutzverordnung, DSV)3 erfolgen.

Andernfalls muss der Umzug von der Leistungserbringe-
rin mindestens 60 Tage vor der vertraglichen Kindi-
gungsfrist der Behérde gemeldet werden.

Die Informationen und Personendaten sind durch die
Behorden nach Art. 7 ICSGW zu klassifizieren und ge-
mass dem erforderlichen Schutzniveau nach Anhang 1
zur ICSGW mit organisatorischen, technischen, perso-
nellen und physischen Massnahmen, namentlich ge-
mass diesem Anhang, zu schitzen.

Vor der Entsorgung von Datentrdgern muss nachweis-
bar sichergestellt sein, dass alle Informationen und Per-
sonendaten nicht wieder herstellbar geléscht wurden.

Die Entsorgung hat dem Schutzbedarf der Informationen
entsprechend (mindestens Schutzklasse 2 nach DIN
66399) oder einem gleichwertigen Standard zu erfolgen.

Beim Wechsel der Speichermedien zu Wartungszwe-
cken, auf Verlangen der auftraggebenden Behdrde oder
bei Beendigung des Vertragsverhaltnisses hat sichere
Léschung gemass Ziff. 1.2.3 oben der Inhalts- und
Randdaten der auftraggebenden Behdrde zu erfolgen,
einschliesslich allfalliger Backups. Diese Datenléschung
ist mit einem Report nachzuweisen.

Die Archivierung und Ldschung von Informationen und
Personendaten erfolgt geméass den vertraglich verein-
barten Regeln. Fehlen solche, so hat sich die Leistungs-
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erbringerin vor der Léschung von Daten Uber das Archi-
vierungs- und Loschkonzept und allféllige gesetzliche
Auflagen bei der auftraggebenden Behorde zu informie-
ren.

Nicht mehr erforderliche oder zweckentfremdete Daten
sind nachweislich und nicht wiederherstellbar zu 16-
schen.

1.3 Vertrage
1.3.1 Informations- und Datensicherheit  Den Leistungserbringerinnen sind die Anforderungen an
in Vertragen mit Leistungserbringe- die Informations- und Datensicherheit vertraglich zu
rinnen Uberbinden, und sie sind zu verpflichten, die Anforderun-
gen auch ihren Subunternehmen zu lbertragen.
1.4 ICT-Service-Continuity-Management
1.4.1 Sicherstellen der Geschéaftskontinu- Die Behérden sowie deren Leistungserbringerinnen ha-
itat ben sicherzustellen, dass flr die von ihnen verantworte-
ten ICT-Mittel ein ICT-Service-Continuity-Management-
Konzept besteht. Dieses stellt sicher, dass die ICT-Mittel
auch bei ausserordentlichen Lagen so lange wie noétig in
Betrieb bleiben. Bei Unterbriichen stellt das Konzept si-
cher, dass die Wiederinbetriebnahme so rasch wie nétig
erfolgt.
2 Personensicherheit
21 Sicherheit des Personals
2.1.1 Eignung und Vertrauenswirdigkeit  Die Behorden und deren Leistungserbringerinnen set-
der Mitarbeitenden und Leistungs-  zen nur geeignete und vertrauenswirdige Fachpersonen
erbringerinnen ein.
Die Behoérden und Leistungserbringerinnen Uberprifen
die Personen bei der Anstellung bzw. Beauftragung ge-
mass einem schriftlich festgelegten Rekrutierungspro-
zess anhand der Lebenslaufe und Qualifikationsnach-
weise der in Frage kommenden Personen.
Sie uberprufen die Vertrauenswurdigkeit des eingesetz-
ten Personals vor der Anstellung bzw. Beauftragung und
spater in regelmassigen Abstanden. Der Umfang und die
Periodizitat der Prifung richtet sich nach dem Risiko,
der mit dem Personaleinsatz verbunden ist.
21.2 Vertraulichkeitserklarungen Bevor Mitarbeitende von Leistungserbringerinnen (inkl.

deren Subunternehmen) Zugang zu ICT-Mittel, Informa-
tionen oder Personendaten mit Schutzniveau 2 gemass
Anhang 1 zu Art. 6 ICSGW erhalten, sind sie von der
Behorde mit einer Vertraulichkeitserklarung oder -verein-
barung pro Person zur Geheimhaltung zu verpflichten
und Uber die Folgen bei deren Verletzung zu instruieren.
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Mitarbeitende von Behdérden sind von ihren Vorgesetzen
in nachvollziehbarer Form auf das von Gesetzes wegen
geltende Amtsgeheimnis aufmerksam zu machen (Art.
58 Personalgesetz des Kantons Bern*, Art. 320 Strafge-
setzbuch?®).

2.2 Schulung
2.2.1 Befahigung des Personals zur In- Die Behoérden und die Leistungserbringerinnen haben
formationssicherheit und zum Da-  sicherzustellen, dass die Mitarbeitenden und Leistungs-
tenschutz erbringerinnen regelmassig, aufgaben- und stufenge-
recht flr die Gewahrleistung der Informationssicherheit
und des Datenschutzes geschult werden.
3 Physische Sicherheit
3.1 Schutz von ICT-Mitteln, Informatio- ICT-Mittel, Informationen und Personendaten, welche
nen und Personendaten durch die Leistungserbringerin fur die Behorde einge-
setzt werden, sind nach dem Stand der Technik (1ISO
27'002:2022, Ref. 7.1 bis 7.9, s. Kapitel 3 dieses An-
hangs) zu schitzen. Ist dies nicht mdglich, ist die Sicher-
heit mit anderen Massnahmen zu gewahrleisten und der
verantwortlichen Behdrde anzuzeigen.
4 Technische Sicherheit
41 Zugriffskontrolle
411 Beschrankung des Zugriffs und si-  Zugriffe auf ICT-Mittel setzen die dem Schutzniveau ent-
chere Anmeldeverfahren sprechende Anmeldeverfahren (Authentifizierung) vo-
raus (s. Kapitel 2, Sicherheitsstufen fiir Authentisie-
rungsmittel).
Zugriffe durfen nur aufgrund eines rollenbasierten Be-
rechtigungskonzepts erfolgen. ICT-Mittel sind technisch
so zu bauen, dass sie die definierten Passwortvorschrif-
ten gemass Anhang 5, Umgang mit Authentisierungs-
merkmalen, erzwingen.
Fur Authentifizierungen von Maschine zu Maschine sind
zertifikatsbasierende Authentifizierungsverfahren anzu-
wenden.
4.1.2 Uberpriifung der Zugriffsrechte Zugriffsrechte auf ICT-Mittel, insbesondere die privile-

*PG, BSG 153.01
® StGB, SR 311.0

gierten Rechte der Leistungserbringerinnen, sind mittels
eines dokumentierten Prozesses zu verwalten und aktu-
ell zu halten. Nutzende und mit Administratorenrechten

ausgestattete Personen dirfen nur tGber die Rechte ver-
fugen, die fur ihre Aufgaben nétig sind (Least-Privilege-
Prinzip).
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41.3 Umgang mit Authentisierungsmerk-
malen

414 Benutzer-Authentifizierung Applika-
tionen Zone «Internet»

415 Fernzugriffe von Leistungserbringe-
rinnen
41.6 Administratoren-Konto

Die Zugriffsrechte sind jahrlich auf deren Zweckmassig-
keit, Notwendigkeit und Eignung zu Uberprifen. Nicht
mehr bendétigte Rechte sind aufzuheben.

Die Leistungserbringerinnen legen schriftlich fest und
auf Verlangen der Behdrde hin offen, welche Personen
mit Administratorenrechte auf die ICT-Mittel Zugriff ha-
ben (Berechtigungskonzept).

Es gilt Anhang 5, Umgang mit Authentisierungsmerkma-
len,.

Wenn eine Authentifizierung Gber das Internet erfolgt
(z.B. bei Software as a Service), ist eine mehrstufige Be-
nutzerauthentisierung (Minimum zwei Faktoren) einzu-
setzen.

Ein Fernzugriff von Leistungserbringerinnen auf ICT-Mit-
tel ist unter folgenden Voraussetzungen zulassig:

a) Der Zugriff erfolgt Gber ein personliches Benutzer-
konto;

b) Die Authentifikation erfolgt Giber ein Authentisie-
rungsmittel mindestens Schutzniveau 1 gemass
nachfolgendes Kapitel 2 zu diesem Anhang, Sicher-
heitsstufen fiir Authentisierungsmittel;

c) Das Benutzerkonto einer Leistungserbringerin Be-
auftragten ist zeitlich begrenzt und bzw. oder dessen
Nutzung wird aufgezeichnet und die Protokollierung
periodisch lberpriift;

d) Der Zugriff erfolgt Gber einen sog. Jump-Host (vor-
gelagerter Server zur Authentisierung);

e) Die Netzwerkverbindung fir den Zugriff ist nach dem
aktuellen Stand der Technik verschlisselt.

Abweichungen sind der Behdrde anzuzeigen.

Administratorenkonten,

a) mussen mit minimal notwendigen Rechten konfi-
guriert sein;

b) durfen nur fir Administratoren-Tatigkeiten ver-
wendet werden (zweckgebunden); fir andere Ta-
tigkeiten ist ein Standardkonto zu verwenden;

c) sind jahrlich auf deren Zweckmassigkeit, Notwen-
digkeit und Geeignetheit zu Uberprifen;

d) miussen einer einzigen, identifizierten sowie Uber-
pruften natlrlichen Person zugeordnet werden
koénnen;

e) miussen aufgezeichnet, Uberwacht und ausgewer-
tet werden;

f) haben ein verschlisselt gespeichertes Passwort,
welches vertraulich zu behandeln ist;
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41.7

4.2

4.2.1

43

4.3.1

Service-Benutzerkonto

Test-Benutzerkonten

Kryptografie

Verwendung von kryptographi-
schen Verfahren

Sicherheit im Betrieb

Dokumentation

Unpersonliche Service-Benutzerkonten fir automati-
sierte Prozesse

a) missen mit minimal notwendigen Rechten konfigu-
riert sein,

b) durfen nur fir die Tatigkeiten des definierten Service
verwendet werden,

¢) sind jahrlich auf ihre Zweckmassigkeit, Notwendig-
keit und Geeignetheit zu Gberprifen,

d) sind mit den folgenden Angaben nachvollziehbar zu
dokumentieren:

e Zweck des Service-Kontos;

e fiir das Konto verantwortliche Person;
e deren Stellvertretung;

e die Zugriffsberechtigten.

e) Es gelten die gleichen Passwortanforderungen, wie
fur die Administratoren-Konten. Wenn eine jahrliche
Passwortédnderung technisch nicht maglich ist, muss
die Passwortlange auf mindestens 32 Stellen erhéht
werden.

a) Missen als solche identifizierbar und mit dem Na-
men der verantwortlichen Person gekennzeichnet
sein;

b) Dirfen zu keiner Zeit Zugriff auf produktive Daten
der Kantonsverwaltung ermoglichen;

c) Ddurfen keine privilegierten Rechte umfassen.

Die Anforderungen gemass Anhang 6, Kryptographische
Verfahren, sind zu erfillen. Der Grad der Vertraulichkeit
und Integritat muss dem Schutzbedarf der ICT-Mittel, In-
formationen oder Personendaten entsprechen. Sie mus-
sen unter Berticksichtigung des Einsatzortes mit ada-
quaten kryptografischen Verfahren gesichert sein.

Fir ICT-Mittel muss den Behérden eine aktuelle Doku-
mentation in der geforderten Sprache und einfach lesba-
rer Form vorgelegt werden. Werden die ICT-Mittel von
Leistungserbringerinnen geliefert oder betrieben, so ist
die Dokumentation — auch der Leistungen von Subunter-
nehmen — vertraglich sicherzustellen.

Die Dokumentation muss die gesamte Lebensdauer der
ICT-Mittel abdecken und folgende Inhalte ausweisen:

a) Die Netzwerk- und Systemarchitektur;
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43.2

43.3

434

43.5

4.3.6

43.7

Change Management

Kapazitdtsmanagement

Trennung von Entwicklungs-, Test-,
Integrationsumgebung von der Pro-
duktivumgebungen

Schutz vor Schadprogrammen

Protokollierung sicherheitsrelevan-
ter Aktivitdten und Ereignisse

Dokumentierte Datensicherungs-
und Wiederherstellungsverfahren

b) Die sicherheitsrelevanten Komponenten, Funktionen
und Einstellungen;

c) Die Schlusselverwaltung beim Einsatz kryptografi-
scher Verfahren;

d) Die Prozesse bei Changes, Wartung, Reparaturen,
Entsorgung und Verlust;

e) Die Leistungen und deren Sicherheitsrelevanz von
Subunternehmen;

f) Den Zugriff der Behtrden auf die Dokumentation
muss auch beim Ausfall der ICT-Mittel gewahrleistet
sein.

Ein geplanter Change muss durch die auftraggebende
Behorde auf dessen Auswirkungen auf die Informations-
und Datensicherheit beurteilt, in einem Genehmigungs-
verfahren freigegeben und seine Umsetzung nachvoll-
ziehbar aufgezeichnet werden. Ungeplant umgesetzte
Changes sind umgehend zu lberprifen und zu doku-
mentieren.

Die bendtigen Kapazitaten der ICT-Mittel missen prog-
nostiziert, Uberwacht, mit den auftraggebenden Behor-
den abgestimmt sowie rechtzeitig bereitgestellt werden.

Die produktive Umgebung der ICT-Mittel muss von un-
produktiven Umgebungen getrennt sein. Die entspre-
chenden Massnahmen zur Trennung sind nachvollzieh-
bar dokumentiert.

Die ICT-Mittel mlssen vor Schadprogrammen (Malware)
geschuitzt werden. Die dazu verwendete Losung ist lau-
fend auf dem aktuellen Stand der abzuwehrenden An-
griffe zu halten.

Betreiber von ICT-Mitteln (Behérden oder Leistungser-
bringerinnen) miissen Uber ein Malwareschutzkonzept
verfugen, in welchem geregelt ist:

a) Prozesse und Verantwortlichkeiten;

b) Aktualisierung der Software zum Malwareschutz;

c) Festlegung der Schwerpunkte und Periodizitat des
Scannens (z. B. Clients, Server, Datenspeicher);

d) Technische Umsetzung;

e) Vorgehen fir Beseitigung von Malware und Beurtei-
lung des Schadensausmasses.

Sicherheitsrelevante Ereignisse missen nachvollziehbar
aufgezeichnet und vor unbefugter Bearbeitung gesichert
werden. Die Aufzeichnungen missen so aufbewahrt
werden, dass sie ausgewertet werden kdnnen.

Die fur ICT-Mittel verantwortlichen Behorden stellen si-
cher, dass definierte und getestete Verfahren zur Siche-
rung und Wiederherstellung einzelner Daten, des ICT-
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43.8

439

4.3.10

4.3.11

4.3.12

Sicherung von geschaftskritischen
Daten

Systemzeit

Integritatsschutz

Keine unautorisierten Installationen
und Ausfuhrungen von Software
auf ICT-Endgeraten

Zeitnahes Einspielen sicherheitsre-
levanter Patches und Updates

Mittels und der jeweiligen Konfigurationen eingesetzt
werden und nachweisbar sind.

Die Backup-Strategie muss ein Mehrgenerationen-Prin-
zip (Tages-, Wochen- oder Monatsbackup) vorsehen.
Die Wiederherstellbarkeit und Konsistenz der Backups
missen regelmassig und nachweisbar getestet werden.

Ein Datenverlust nach einer Datenwiederherstellung ist
in einem Report auszuweisen und der auftraggebenden
Behorde zur Verfligung zu stellen.

Wenn ein Datenverlust fir die Behérden und deren Auf-
gabenerflllung schwerwiegende Folgen haben kann, ist
die Datensicherung mit Mehrgenerationen-Prinzip und
eine Offline-Speicherung mittels «Write once read
many» (WORM) oder mit physischer Entkopplung vom
Netzwerk vorzunehmen.

Die gesicherten Daten missen auch im Falle von
Ransomware-Angriffen verfiigbar und deren Integritat si-
chergestellt sein.

Die Systemzeit muss zentral synchronisiert und darf nur
von der hierfir verantwortlichen Person verandert wer-
den.

Die Integritat der auf den ICT-Mitteln eingesetzten Soft-
warekomponenten muss sichergestellt sein, z.B. mit
Hilfe von digitalen Signaturen oder Priifsummen.

Nur geprifte und freigegebene Software darf auf ICT-
Endgeraten (Notebooks, Computer, Server etc.) instal-
liert und ausgefiihrt werden kénnen. Die Ausfihrung von
ungeprufter Software ist auf den ICT-Endgeraten zu un-
terbinden.

Fir ICT-Mittel sowie ihre Komponenten (z.B. Software-
Bibliotheken, Firmware, Treiber, Middleware und Be-
triebssysteme) muss wahrend der ganzen Nutzungs-
dauer eine grundsatzlich zeitnahe, nachweisbar regel-
massige Wartung und Pflege sichergestellt sein. Darun-
ter fallt insbesondere auch das Einspielen von regelmas-
sigen betrieblichen oder sicherheitstechnischen Updates
und Fehlerkorrekturen (Patches).

Es missen Prozesse implementiert sein, die ein Testing
und eine zeitgerechte Fehlerkorrektur sicherstellen. Das
Installieren sicherheitsrelevanter Patches in bestehen-
den Services/auf bestehenden Systemen erfolgen risiko-
basiert und unter Berlcksichtigung vertraglich vereinbar-
ter Wartungsfenster.
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4.3.13

4.3.14

4.3.15

4.4

4.4.1

442

4.5

4.5.1

Prifung auf Schwachstellen und
Verwundbarkeiten

Einsatz von mobilen Endgeraten

Ausfallzeiten

Netzwerksicherheit

Ausrichtung

Netzwerke zur Administration

Entwicklung und Wartung

Entwicklung

8 Randdatenverordnung des Kantons Bern (RDV, BSG 153.011.5)

Solange keine entsprechenden Patches zur Verfligung
stehen, missen je nach Schwachstelle oder Bedrohung,
andere geeignete Schutzmassnahmen getroffen werden.

ICT-Mittel sind vor und in Betrieb nach Massgabe des
Schutzbedarfs und der Exposition gegenuber dem Inter-
net regelmassig auf Schwachstellen zu prifen und néti-
genfalls zu verstarken.

Der Zugriff auf ICT-Mittel und die Datenbearbeitung
durch die Leistungserbringerin ist nur mit sicheren und
verwalteten Geraten erlaubt (z.B. End Point Protection
— Zugriffsschutz, Disk-Verschlisselung, Remote Wipe,
Malware-Schutz, Sicherheitsupdates).

Der Verlust von mobilen Geraten ist gemass eines gere-
gelten Sicherheitsprozesses zu behandeln.

Bei ungeplanten Ausfallen ist den auftraggebenden Be-
horden das Ereignis umgehend zu melden und diese mit
regelmassigen Statusupdates auf dem Laufenden zu
halten. Nach der Wiederherstellung ist innerhalb ange-
messener Frist mit einem Bericht Uber das Ereignis zu
informieren.

Der Netzwerkverkehr hat, wenn das eingesetzte Proto-
koll die Moglichkeit bietet (wie z.B. https, Idaps, sftp,
ssh), immer verschlisselt zu erfolgen und unterliegt der
Network Security Policy des Kantons Bern.

Administrative Zugriffe auf ICT-Systeme der auftragge-
benden Behoérde haben aus einem dedizierten Netz zu
erfolgen und sind Gber Jump-Hosts oder sind mittels
Multi-Faktor Authentifizierung abgesichert.

Administrative Zugriffe sind zu protokollieren und der
auftraggebenden Behdrde auf Anfrage auszuweisen. Die
Aufbewahrungsdauer richten sich nach Art. 4 RDV? fiir
bewirtschaftete Daten.

Bei der Entwicklung von Applikationen muss sicherge-
stellt sein, dass

a) der Quellcode sicher aufbewahrt wird, indem der Zu-

griff auf die entsprechenden Repositories klar gere-
gelt und nachvollziehbar kontrolliert wird;
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45.2 Konfiguration und Einstellung

453 Verwendung von Produktivdaten in
Test-, Schulungs- und Entwick-
lungssystemen

454 Uberpriifte Software

455 Geplante Wartung

b) die Build-Prozesse tiberwacht werden, und Anderun-
gen an der Build-Pipeline nur kontrolliert erfolgen
kdnnen;

c) die Software regelmassig auf Schwachstellen und
Funktionalitat getestet wird;

d) die Integritat der Software jederzeit sichergestellt ist
(z.B. mit Hilfe von digitalen Signaturen);

e) Die Anpassbarkeit bzw. Austauschbarkeit der ver-
wendeten kryptografischen Verfahren muss sicher-
gestellt sein.

f) Fur Office-Makros gelten c) und d).

ICT-Mittel missen vor der ersten Inbetriebnahme so
konfiguriert und eingestellt sein, dass sie

a) vor unberechtigtem Zugriff geschiitzt sind;

b) technisch gehartet sind;

c) in einer zur Aufgabenerfiillung erforderlichen, vom
Benutzer nicht veranderbaren Minimalkonfiguration
betrieben werden (d.h. nicht genutzte Schnittstellen,
Module und Funktionen muissen deaktiviert sein).

In Test-, Schulungs- und Entwicklungssystemen sind
grundsatzlich keine Kopien von Informationen und Per-
sonendaten aus produktiven Systemen zu verwenden.
Ausnahmen mussen mit Massnahmen zur Risikobe-
handlung im ISDS-Konzept beschrieben und in die Vor-
abkontrolle gebracht werden.

Die Leistungserbringerinnen stellen sicher, dass Daten-
dateien nach der Ubergabe (Kopien), wie auch Daten
auf Testsystemen kurz nach Testabschluss gemass ei-
nem standardisierten Prozess gel6scht werden.

Software darf nur dann auf ICT-Endgeraten (Notebooks,
Computer, Server etc.) installiert werden, wenn diese
aus vertrauenswurdigen Quellen stammt und auf Sicher-
heitslicken und Malware tberprift wurde.

Geplante Wartungsfenster sind den auftraggebenden
Behorden mindestens 30 Arbeitstage vorher mitzuteilen.
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2. Sicherheitsstufen fiir Authentisierungsmittel

Grundsatzlich sind die ICT-Standards® des Kantons Bern betr. «Single-Sign-On», Authentisierungsme-
thoden und der «Anbindung an Identity-Provider (IdP)» einzuhalten. Die genannten Beispiele sind nicht
abschliessend zu verstehen und in der Tabelle summarisch zusammengestellt.

Schutzniveau Mégliche Authentisierungsmittel

nach ICSGW
0 e Benutzername und Passwort
o «Bearer-Token» (z. B. Cookies)
1 ¢ Benutzername und Passwort mit SMS-Verifikationscode'°
e Benutzername und Passwort mit Geratebindung (TPM oder kryptographischer To-
ken)
e OTP (One-Time Password)-Software-Lésung (z. B. Microsoft Authenticator-App)
o Software-Zertifikat
o Kerberos-Tickets der Ressourcen-Forests
e Per SAML (Security Assertion Markup Language) oder OIDC (OpenID Connect) /
OAuth (Open Authorization) Gbertragene «Bearer-Token» wie JSON Web Token
(JWT)
2 e OTP-Token (z. B. RSA, Vasco)
e OTP-L6sung auf der Basis eines TPM (z.B. Single-Sign-On des BE-KWP)
e FIDO2-Token
e Swisscom Mobile ID
e SwissID
3 e Eigene PKI-Losung oder PKI-Lésung des Bundes
3. Physische Sicherheit

Die in der Norm ISO 27002:2022: Ref. 7.1 bis Ref. 7.9. detailliert beschriebenen Anforderungen umfas-
sen die folgenden Themen (zur Orientierung auch die Kapitel aus der alten Version):

Version 2022 Alte Version 2013 Thema

71 11.1.1 Physische Sicherheitsperimeter

7.2 11.1.2,11.1.6 Physische Zutrittssteuerung

7.3 11.1.3 Sichern von Biros, Raumen und Einrichtungen

7.4 keine Referenz Uberwachung der physischen Sicherheit

7.5 11.1.4 Schutz vor physischen und umweltbedingten Bedrohungen

7.6 11.1.5 Arbeiten in Sicherheitsbereichen

7.7 11.2.9 Aufgeraumte Arbeitsumgebung und Bildschirmsperren

7.8 11.2.1 Platzierung und Schutz von Geraten und Betriebsmitteln

7.9 11.2.6 Sicherheit von Geréaten, Betriebsmitteln und Werten ausserhalb

der Raumlichkeiten

° |CT-Standards des Kanton Bern
'® Grundsatzlich sollten SMS-basierte Authentifikationsverfahren nur noch eingesetzt werden, wenn es keine bessere Alternative gibt.

12/13


https://www.kaio.fin.be.ch/de/start/themen/rechtliche-grundlagen/ict-standards.html

Anhang 2 ICSGW: Grundschutz

Dokument-Protokoll

Freigabekontrolle

Version Name Datum Bemerkungen

0.2 GS FIN 20.03.2024 Genehmigung Entwurf z.H. Konsultation
0.41 GL KAIO 26.08.2024 Beschluss, vorbehaltlich Prifung DSA
0.41 Ueli Buri 04.09.2024 Prifung DSA

1.0 Beat Jakob 05.09.2024 Unterzeichnung

2.0 GL KAIO 16.12.2024 Beschluss mit Anhang 5 und 6
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Anhang 3 ICSGW: Grundschutz Auftragsdatenbearbeitung

1. Gegenstand

Dieser Anhang 3 zur ICSGW bestimmt die Anforderungen an die Bearbeitung von Informationen und
Personendaten durch von den Behdrden beauftragte Dritte (nachfolgend Leistungserbringerinnen). Die
von den Leistungserbringerinnen eingesetzten ICT-Mittel missen die Anforderungen der ICSGW inkl.
Anhange erfullen.

Die Bedag Informatik AG ist im Eigentum des Kantons Bern. Ihre Pflichten insbesondere zur Informa-
tions- und Datensicherheit sind vorab und separat in der Eignerstrategie 2024 Bedag Informatik AG so-
wie den Ausflihrungsbestimmungen zur Eignerstrategie 2024, beide vom 13. Dezember 2023, als Teil
des Regelwerks der ICT der Kantonsverwaltung verbindlich beschrieben. Sie gehen den vertraglichen
Bestimmungen vor.
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2,

Sicherheitsanforderungen

Die Sicherheitsanforderungen werden pro Schutzniveau geméass Anhang 1 ICSGW beschrieben.

Die in den Spalten Schutzniveau 0 und 1 beschriebenen Massnahmen stellen die Anforderungen an den Grundschutz bei Auftragsdatenbe-
arbeitung dar. Auf die generell-abstrakte Festlegung der Anforderungen des Schutzniveaus 3 wird verzichtet. Diese sind erganzend zu
Schutzniveau 2 risikobasiert im ISDS-Konzept zu definieren.

zierungen und Auditberichten

kate und Auditberichte.

Mindestens:

Nachweis Einhaltung Grundschutz ge-
mass ICSGW

oder

ISO/IEC 27001

Nur die ISO27001 Zertifizierung ohne
den Nachweis unseres Grundschutzes
ist nicht geleichwertig und muss in der
Risikoanalyse behandelt werden.

ID | Sicherheitsanforderung Schutzniveau 0 Schutzniveau 1 Schutzniveau 2

1 Ort der Datenbearbeitung und - Weltweit Staaten, Gebiete, spezifischen Sektoren in einem Staat und internationalen Organe
speicherung (auch im Redundanz- mit einem angemessenen Datenschutz gemass Anhang 1 der Verordnung des Bun-
fall und Backups) desrates vom 31. August 2022 (iber den Datenschutz (DSV)'

2 Gerichtsstand und anwendbares Keine Anforderung Schweiz
Recht

3 Angaben zu Ermittlungsanfragen Keine Anforderung Leistungserbringerinnen und deren Subunternehmen mussen ihre gesetzlichen Ver-
staatlicher Stellen pflichtungen, Daten an ausserkantonale oder auslandische Behdrden bekanntzuge-

ben, offenlegen.
4 Angaben zu vorhandenen Zertifi- Keine Anforderung Bereitstellung der vorhandenen Zertifi- Bereitstellung der vorhandenen Zertifikate

und Auditberichte.

Mindestens:

Nachweis Einhaltung Grundschutz gemass
ICSGW

oder

ISO/IEC 27001

ISO 27017

ISO 27018

Nur die ISO Zertifizierungen ohne den
Nachweis unseres Grundschutzes ist nicht
geleichwertig und muss in der Risikoanalyse
behandelt werden.

"DSV; SR 235.11
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walls und IDS/IPS-Sys-
temen (Intrusion Detec-
tion System / Intrusion
Prevention System). Bei
einer erhdhten Verflig-
barkeitsanforderung ist
zusatzlich ein DDoS-

5 Angaben zu Servicebedingungen Fuar alle Endbenutzer als Terms of Service online abrufbar.
(Terms of Service)
6 Umgang mit Randdaten Keine Anforderung Transparente Angaben Uber alle anfallenden Log- und Telemetriedaten des Services
und der Nutzer, deren Nutzungszwecke, die zugriffsberechtigten Gruppen und deren
Aufbewahrungsorte und -zeiten

7 Daten fur Support und Tests Keine Anforderung Daten fur Support und Tests missen - auch bei Supportorganisationen, die dem
Follow-the- Sun-Prinzip folgen - immer in Landern mit einem angemessenen Daten-
schutz gemass Anhang 1 DSV erfolgen.
Test- und Supportdaten mussen nach ihrer Zweckerfullung umgehend und nicht wie-
derherstellbar geldscht werden.

8 Separierung der Daten von ande- Die Leistungserbringerinnen kénnen aufgrund der gewahlten Architektur und den zur Verfiigung gestellten Doku-
ren Kunden und technische Aus- mentationen nachweisen, dass der angebotene Service eine angemessene Trennung gegenuber anderen Kun-
gestaltung des Cloud Services den sicherstellt.

Konzepte, Architekturen und Dokumentationen werden auf Anfrage von den Leistungserbringerinnen kostenlos
zur Verfligung gestellt.

9 Standort Identity-Store In Landern mit einem angemessenen Datenschutz gemass Anhang 1 DSV.

10 | Zugriffsberechtigungen Bei temporar nétigen Zugriffen der Leistungserbringerinnen werden diese Zugriffsberechtigungen zeitnah, aber

spatestens nach 14 Tagen angepasst oder entzogen.

11 Speicherverschlisselung der In- Keine Anforderung Alle Inhaltsdaten muissen verschlis- | Alle Inhaltsdaten werden verschlisselt gespei-
haltsdaten («Data at Rest») selt abgelegt werden. chert. Wenn die fur die Verschlisselung ver-

wendeten privaten Schllssel nicht ausschliess-
lich der Behdrde bekannt sind, mussen sich die
Leistungserbringerinnen vertraglich verpflich-
ten, die privaten Schlissel nur mit der aus-
druicklichen Zustimmung der Behoérde zu ver-
wenden.

12 | Netzwerksicherheit Anwendung von Fire- Anwendung von Firewalls und IDS/IPS-Systemen sowie einer Application Level Fire-

wall (XML/WAF) oder eines Zero-Trust-Modells. Bei einer erhdhten Verfugbarkeitsan-
forderung ist zusatzlich ein DDoS-Schutz vorzusehen.
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Schutz (Distributed De-
nial of Service) vorzu-
sehen.

13

Verschlisselte Kommunikation

Die Datenlbermittlung sowie jede andere Kommunikation zwischen den Leistungserbringerinnen und der Be-
horde, zwischen und in den Cloud-Standorten sowie mit allfalligen Subunternehmen der Leistungserbringerinnen
hat gemass Anhang 6, Kryptographische Verfahren, zu erfolgen.

14

Portabilitdt — Bereitstellung von
Daten

In regelmassigen Abstanden und bei Vertragsende muss die Moéglichkeit bestehen, die Daten unter Beibehaltung
aller logischen Relationen in einem anwendbaren Standardformat exportieren zu kénnen. Allfallige Zusatzkosten
sind offenzulegen.

Der Service verfugt Gber eine Funktionalitat, wodurch Snapshots von Systemen/Containern oder der Datenexport
ohne Beteiligung der Leistungserbringerinnen Uber standardisierte oder offengelegte Schnittstellen (API (Applica-
tion Programming Interface) und Protokolle) erfolgen kann.

15

Backup ausserhalb Cloud

Bereitstellung einer Schnittstelle, um ein Backup der Daten oder Snapshots von Systemen/Containern auf einen
anderen On-Prem- oder Cloud-Speicher durchflihren zu kénnen.
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Dokument-Protokoll

Freigabekontrolle

Version Name Datum Bemerkungen

0.2 GS FIN 20.03.2024 Genehmigung Entwurf z.H. Konsultation
0.24 GL KAIO 26.08.2024 Beschluss vorbehaltlich Prifung DSA
0.24 Ueli Buri 04.09.2024 Prifung DSA

1.0 Beat Jakob 05.09.2024 Unterzeichnung

2.0 GL KAIO 16.12.2024 Beschluss mit Anhang 5 und 6
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1.1

1.2

2.1

2.2

2.3

2.4

2.5

2.6

2.7

2.8

2.9

Zweck

Diese Allgemeinen Geschaftsbedingungen lber die Informationssicherheit und den
Datenschutz (AGB ISDS) bezwecken die Gewahrleistung der Informations- und
Datensicherheit und damit auch des Datenschutzes bei der Beschaffung und beim Einsatz von
ICT-Mitteln durch die Behdrden des Kantons Bern.

Mit der Umsetzung der AGB ISDS sowie der Anforderungen gemass der Weisung Uber den
Grundschutz fur die Informations- und Cybersicherheit (ICSGW) wird der Grundschutz fiir die
ICT-Mittel, Informationen und Personendaten auch durch die Leistungserbringerinnen
sichergestellt.

Begriffe
In diesen AGB bedeuten:

Behorden: Auftraggebende kantonale Behérden, die Gemeindebehdrden sowie die Trager
offentlicher Aufgaben des Kantons und der Gemeinden unabhangig von ihrer Rechtsform (Art.
4 Abs. 1 und 2 des Gesetzes vom 7. Marz 2022 Uber die digitale Verwaltung (DVG)").

Leistungserbringerin: Eine natirliche oder juristische Person, welche im Auftrag einer
Behorde diese mit ICT-Mitteln versorgt.

ICT-Mittel: Gliter und Dienstleistungen der Informations- und Telekommunikationstechnik
(ICT), einschliesslich Hardware und Software (Art. 4 Abs. 3 Bst. a DVG).

Informationen: Angaben in beliebiger Form liber Sachverhalte, jedoch ohne Personendaten
(Art. 4 Bst. b ICSGW).

Personendaten: Angaben in beliebiger Form Uber bestimmte oder bestimmbare natirliche
oder juristische Personen (Art. 2 Abs. 1 des Datenschutzgesetzes vom 19. Februar 1986,
KDSG?).

Informations- bzw. Datensicherheit: Zustand, wo die Vertraulichkeit, Verfligbarkeit, Integritat
und Nachvollziehbarkeit der ICT-Mittel und Informationen bzw. der Personendaten
gewabhrleistet sind (Art. 4 Bst. d ICSGW).

Bearbeiten: Jeden Umgang mit Informationen oder Personendaten, wie das Beschaffen,
Aufbewahren, Verandern, Verknlpfen, Bekanntgeben oder Vernichten (Art. 2 Abs. 4 KDSG).

Bekanntgeben: Jedes Zuganglichmachen von Informationen oder Personendaten, wie das
Einsichtgewahren, Auskunftgeben, Weitergeben oder Verodffentlichen (Art. 2 Abs. 5 KDSG).

Sicherheitsvorfall: Ein Ereignis, welches die Vertraulichkeit, Verfligbarkeit, Integritat oder
Nachvollziehbarkeit der ICT-Mittel, Informationen oder Personendaten gefahrdet (Art. 4 Bst. f
ICSGW) .

' DVG; BSG 109.1
2 KDSG; BSG 152.04
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3. Unterstellung unter das Datenschutzgesetz des Kantons Bern

31 Die Leistungserbringerin nimmt zur Kenntnis, dass sie als Auftragsdatenbearbeiterin gemass
Artikel 16 KDSG diesem Gesetz im gleichen Masse wie die auftraggebende Behoérde
untersteht. Insbesondere bedarf die Bekanntgabe der Personendaten an Dritte der
ausdrucklichen Zustimmung der Behdrde.

4, Verhaltnis zum Vertrag sowie zu den AGB SIK

41 Die AGB ISDS sind Teil des Vertrages zwischen der Leistungserbringerin und der Behdrde.
Vorbehalten bleiben abweichende Vereinbarungen.

4.2 Die Allgemeinen Geschéaftsbedingungen fur IKT-Leistungen der Schweizerischen
Informatikkonferenz (AGB DVS)3, zum Stand gemass Vertragsschluss, sind ebenso Teil des
Vertrages, gehen aber diesem sowie den AGB ISDS nach.

5. Informations- und Datensicherheit
51 Verantwortung

5.1.1 Die Behdrde behalt die Verfugungsmacht an den in ihrem Auftrag bearbeiteten Informationen
und Personendaten; dies gilt sowohl flr Inhaltsdaten als auch fiir Randdaten nach Artikel 1
Absatz 1 Buchstabe a und b der Randdatenverordnung vom 20. November 2019 (RDV)*. Sie
bleibt fiir deren Schutz verantwortlich und weisungsberechtigt (Gewahrleistungsverantwortung,
Art. 8 Abs. 1 KDSG).

512 Die Leistungserbringerin hat im Rahmen ihres Herrschaftsbereichs fiir die Sicherheit der ihr
anvertrauten ICT-Mittel, Informationen und Personendaten zu sorgen.

513 Die Leistungserbringerin erwirbt an den bearbeiteten Informationen und Personendaten keine
Rechte. Sie hat die ISDS-Massnahmen wirksam umzusetzen und die Weisungen der Behoérde
zu befolgen (Umsetzungsverantwortung).

52 Umsetzung des Grundschutzes

521 Die Leistungserbringerin hat die Grundschutzmassnahmen gemass der ICSGW, zum Stand
des Vertragsschlusses, umzusetzen und nachweisbar auf ihre Wirksamkeit zu prifen.
Leistungsspezifische Prazisierungen sind im Vertrag geregelt.

53 Umsetzung des erhohten Schutzes gemass ISDS-Analyse und -Konzept

5.31 Fuhrt die ISDS-Analyse der Behérde zum Ergebnis, dass flir die zu bearbeitenden
Informationen und Personendaten ein erhdhter Schutzbedarf besteht, so sind die dazu
erforderlichen und vertraglich, gemass ISDS-Konzept vereinbarten Massnahmen von der
Leitungserbringerin umzusetzen und nachweisbar auf ihre Wirksamkeit zu prifen (Art. 5 ISDS
DV5: ISDS-Analyse und -Konzept).

3 AGB DVS, Ausgabe 2025
*RDV; BSG 153.011.5
°|SDS DV, BSG 152.040.2
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6.2

6.2.1

6.22

6.3

6.3.1

71

7.2

8.1

8.1.1

Datenbearbeitung
Zweckbindung

Die Informationen und Personendaten diirfen nur durch diejenigen Mitarbeitenden der
Leistungserbringerin bearbeitet werden, welche die Informationen und Personendaten zur
Erflllung des Vertrages bendtigen. Die Bearbeitung der Informationen und Personendaten darf
ausschliesslich zum vertraglich festgelegten Zweck erfolgen.

Bearbeiten und Bekanntgabe von Informationen oder Personendaten

Die Leistungserbringerin darf Informationen oder Personendaten der Behdérde ohne
anderslautende Ermachtigung nur fir die Behdrde bearbeiten oder bekanntgeben. Begehren
von Privaten oder anderen Behodrden um Datenbekanntgabe sind unverzuglich der Behorde
weiterzuleiten.

Vorbehalten sind gesetzlich vorgesehene prozessuale Zwangsmassnahmen anderer
zustandiger Behorden. Auch in diesen Fallen ist, soweit gesetzlich zulassig, an die Behorde zu
verweisen, oder diese ist unverziglich zu informieren.

Ort der Bearbeitung von Informationen und Personendaten

Soweit der Vertrag nichts anderes vorsieht, darf die Bearbeitung der Informationen und
Personendaten nur in der Schweiz oder in einem Staat mit einem angemessenen Datenschutz
gemass Anhang 1 der Verordnung des Bundesrates vom 31. August 2022 tUber den
Datenschutz (DSV)¢ erfolgen.

Beizug von Subunternehmen

Der Vertrag regelt, ob und unter welchen Umstanden die Leistungserbringerin
Subunternehmen beiziehen darf, welche bei direkter Austibung der ihnen von der
Leistungserbringerin Ubertragenen wesentlichen Leistungen selbst in den Anwendungsbereich
der AGB ISDS fallen wirden. Soweit bei Vertragsschluss bekannt, werden diese
Subunternehmen im Vertrag aufgeflhrt und deren Einsatz von der Behdrde genehmigt.

Die Leistungserbringerin verpflichtet die Subunternehmen gemass Ziff. 7.1 vertraglich, die
Sicherheitsmassnahmen gemass Hauptvertrag, ISDS-Konzept sowie gemass den AGB ISDS
als auch AGB SIK umzusetzen.

Audits

Rechtmassigkeitspriifung

Die Leistungserbringerin raumt folgenden unabhangigen staatlichen Aufsichtsstellen im
Rahmen deren gesetzlichen Aufgaben zur Uberpriifung der rechtméssigen Leistungserbrin-
gung ein Audit- und Kontrollrecht ein:

a) der zustandigen Datenschutzaufsichtsstelle;
b) dem zustandigen Finanzaufsichtsorgan.

®DSV; SR 235.11
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8.2

8.2.1

8.3

8.3.1

8.32

8.3.3

8.34

8.4

8.4.1

84.2

843

Die Leistungserbringerin istim Rahmen der gesetzlichen Grundlagen der Aufsichtsstellen zur
Mitwirkung und insbesondere zur Herausgabe der erforderlichen Informationen und Unterlagen
verpflichtet.

Leistungsiiberpriifung

Die Behdrde kann im Zusammenhang mit den vertraglich vereinbarten Leistungen Audits im
Bereich der Informationssicherheit, des Datenschutzes, der Prozesse und der Rechnungs-
stellung durchfiihren.

Durchfiihrung der Audits

Der Behdrde obliegt die Leitung des Audits. Sie bestimmt nach Anhdérung der Leistungserbrin-
gerin

a) die Auditobjekte, wie z.B. Prozesse, Core Services, Software, Datensammlungen,
Dokumentationen und Quellcode, Leistungsabrechnungen;

b) die mit dem Audit beauftragte Organisation, wobei es sich nicht um einen direkten
Konkurrenten der Leistungserbringerin handeln darf, und

c) das Verfahren und die Einzelheiten des Audits.

Die Behorde wird die Ausubung der Auditrechte grundsatzlich mindestens einen Monat im
Voraus ankiindigen, unter Darlegung des Auditthemas und —zeitplans. Bei Sicherheitsvorfallen
kann die Frist verkirzt werden.

Die Leistungserbringerin wirkt beim Audit gemass den Weisungen der Behdrde oder der mit
dem Audit beauftragten Organisation auf eigene Kosten mit. Sie gewahrt deren Mitarbeitenden
oder Beauftragten den nétigen Zugang, gewahrt ihnen die nétige Einsicht und beantwortet die
von ihnen gestellten Fragen.

Die Behorde verpflichtet die mit dem Audit beauftragte Organisation und ihre Mitarbeitenden
oder Beauftragten zur Verschwiegenheit.

Kosten

Die Kosten flr ein Audit infolge eines hierzu beauftragten Dritten werden grundsatzlich von der
Behorde Ubernommen. Im Ubrigen tragen die Parteien die ihnen infolge des Audits
angefallenen Kosten grundsatzlich selbst.

Stellt sich anlasslich des Audits heraus, dass gesetzliche oder vertragliche Vorschriften verletzt
wurden und von der auditierenden Behoérde Feststellungen mittlerer oder hoher Bedeutung
gemacht wurden, so gilt jedoch, dass die Leistungserbringerin

a) die infolge nicht gehériger Vertragserfillung und der demzufolge zu viel bezogenen
Vergutungen, zuzlglich Zins zu 5 %, und

b) alle internen und externen Kosten, die der Behdrde im Zusammenhang mit dem Audit
entstanden sind,

innert 30 Tagen nach Vorliegen des von der auditierenden Behérde genehmigten
Schlussberichts dem Kanton schuldet.

Die Kosten zur Behebung der im Audit festgestellten Mangel gehen zu Lasten der
Leistungserbringerin.

5/7



Anhang 4 ICSGW: AGB ISDS BE

9.1

9.2

9.3

10.

101

1.

111

11.2

Meldepflicht und Sofortmassnahmen bei Sicherheitsvorfallen und Schwachstellen

Die Leistungserbringerin hat die Behdérde Uber Sicherheitsvorfalle oder Schwachstellen gemass
Art. 4 Bst. fund g ICSGW zu informieren und mit der Behérde zusammenzuarbeiten,
insbesondere wenn

a) ein Sicherheitsvorfall oder eine Schwachstelle gemass ICSGW, Anhang 2, Ziff. 1.1.4,
vorliegt, oder

b) eine andere ausserkantonale oder auslandische Behdrde bei der Leistungserbringerin
Kontrollhandlungen und Massnahmen durchfuhrt, soweit sie Informationen, Personendaten
oder ICT-Mittel gemass Vertrag betreffen, oder

c) ICT-Mittel bei der Leistungserbringerin durch Pfandung, Konkurs oder andere
Zwangsvollstreckungsmassnahmen oder durch sonstige Ereignisse oder Massnahmen
Dritter entzogen werden. Die Leistungserbringerin wird alle hierfur Verantwortlichen
unverzuiglich dariiber informieren, dass die Verfigungsmacht iber die Informationen und
Personendaten gemass Vertrag allein bei der Behorde liegt.

Die vorgenannten Sicherheitsvorfalle missen spatestens innert 24 Stunden, Schwachstellen
innert 48 Stunden seit Entdeckung der von der Behérde bezeichneten Stelle gemeldet werden.
Der Inhalt der Meldung hat den Anforderungen gemass der Cybersicherheitsverordnung des
Bundes zu genugen.

Die Leistungserbringerin wird in den vorgenannten Fallen umgehend diejenigen
Sofortmassnahmen ergreifen, die rechtlich und nach dem aktuellen Stand der Technik
erforderlich sind, um die Informationen und Personendaten und die fiir deren Bearbeitung
eingesetzten ICT-Mittel zu sichern und nachteilige Folgen bestmdglich zu verhindern bzw. zu
minimieren.

Die Leistungserbringerin dokumentiert zu Handen der Behdérde die Vorfalle und allfallige
Verletzungen der Informations- und Datensicherheit. Zudem ergreift und dokumentiert sie
diejenigen Massnahmen, welche nach dem aktuellen Stand der Technik erforderlich sind, um
eine Wiederholung der Verletzung zu verhindern.

Vertraulichkeit und Personaleinsatz

Es gelten die Ziff. 13 und 14 der AGB SIK vom Januar 2020, insbesondere auch die dort
beschriebenen straf- und privatrechtlichen Sanktionen.

Riickgabe und Léoschung bei Vertragsende

Mit Beendigung des Vertrages hat die Leistungserbringerin samtliche in ihrem Herrschafts-
bereich liegenden Informationen und Personendaten im vereinbarten oder einem weiter-
verarbeitbaren Format gemass aktuellem Stand der Technik der Behérde unentgeltlich
auszuhandigen.

Durch die Leistungserbringerin bearbeitete Informationen oder Personendaten hat sie gemass
Weisung der Behérde unentgeltlich und gemass Anforderungen des Anhangs 2 zur ICSWG,
Ziff. 1.2.3, nicht wiederherstellbar zu 16schen. Gleiches gilt fir Test- und Ausschussmaterial.
Das Protokoll der Léschung ist auf erste Aufforderung der Behdrde vorzulegen.
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Dokument-Protokoll

Freigabekontrolle

Version Name Datum Bemerkungen

0.5 GS FIN 20.03.2024 Genehmigung Entwurf z.H. Konsultation
0.31 GL KAIO 26.08.2024 Beschluss vorbehaltlich Prifung DSA
0.31 Ueli Buri 04.08.2024 Prifung DSA

1.0 Beat Jakob 05.09.2024 Unterzeichnung KAIO

2.0 GL KAIO 16.12.2024 Beschluss mit Anhang 5 und 6
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Anhang 5 zu ICSGW: Umgang mit Authentisierungsmerkmalen

Gegenstand und
Zweck

Begriffe

Grundsatz

1. Gegenstand, Zweck und Begriffe

Art. 1 Dieser Anhang regelt die Handhabung von Authentisierungsmerkmalen
zwecks deren einheitlichen Anwendung bei der Nutzung von ICT-Mitteln

Art. 2 In diesem Anhang bedeuten:

a Authentisierung: Eine Person oder ein technischer Benutzer weist die digi-
tale Identitat nach, indem sie den Datensatz der digitalen Identitat ins ICT-
Mittel eingeben, z.B. ihren Benutzernamen und das zugehorige Passwort.

b Authentifizierung: Das ICT-Mittel Gberprift die von der Person oder vom
technischen Benutzer gemachten Angaben mit denjenigen auf der zugehdri-
gen Datensammlung. Bei deren Ubereinstimmung wird die Berechtigung fiir
das ICT-Mittel erteilt (Autorisierung).

¢ Authentisierungsmerkmal: Eigenschaft, mit der gegentber einem ICT-Mittel
der Nachweis der Identitat erbracht wird.

d Passwort: Authentisierungsmerkmal, bestehend aus einer Zeichenkette.

e Persénliche Identifikationsnummer PIN: Authentisierungsmerkmal, beste-
hend aus einer Zeichenkette, die an ein bestimmtes Gerat oder Token ge-
bunden ist und nie im Klartext Gber Netzwerke Ubertragen wird.

f Biometrisches Merkmal: Authentisierungsmerkmal, bestehend aus einer indi-
viduellen und unveranderlichen Eigenschaft des menschlichen Korpers.

g Token: Ein ICT-Mittel, das zwecks Authentisierung ein Einmalpasswort er-
zeugt oder ein komplexes Authentisierungsmerkmal (z.B. ein Zertifikat) be-
reitstellt.

h Administratorkonto: Zugang zu einem ICT-Mittel, Gber welchen Anderungen
am ICT-Mittel vorgenommen werden kénnen, die sich auf die Nutzenden
auswirken, und Einsichtsrechte gewahrt, die tUber diejenigen der Nutzenden
hinausgehen.

i Service-Benutzerkonto: Zugang zu einem ICT-Mittel, welches von einem an-
deren ICT-Mittel genutzt wird.

j Integriertes Administratorkonto: Ein vom ICT-Mittel nicht entfernbares Admi-
nistratorkonto.

2. Vorschriften fiir die Benutzerinnen und Benutzer

Art. 3 " Passworter, PIN und Token sind vertraulich und zudem personlich. Sie
durfen anderen Personen nicht bekannt gegeben oder anvertraut werden.

2Die berechtigte Person ist fiir die sichere Aufbewahrung und Handhabung der
Passworter, PIN und Token verantwortlich.

3 Erhalt eine andere Person, auch nur mutmasslich, Kenntnis eines Passworts
oder eines PIN, so ist das Passwort oder der PIN unverziglich zu andern.

4 Geht ein Token oder ein mit einem PIN oder Passwort gesichertes Gerat ver-
loren, ist der Sicherheitsvorfall unverziiglich dem Service Desk des KAIO zu
melden.
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Unberechtigte Benut-

zung

Umgang mit Authen-

tisierungsmerkmalen

Passwortwahl

Grundsatz

Allgemeine
Bestimmungen

Art. 4 " Wer vermutet, dass unberechtigte Personen versuchen, mit dem Pass-
wort einer Drittperson zu arbeiten, informiert unverziiglich die vorgesetzte oder
die fir das ICT-Mittel verantwortliche Person.

2 Konnten unberechtigte Personen die Eingabe von Passwortern oder PIN be-
obachten, sind diese geschiitzt zu andern.

Art. 5 ' Passworter und PIN missen verschliisselt gespeichert werden (z.B. mit
dem Passwortmanager «KeePass» auf dem kantonalen Arbeitsplatz).

2Nach dem Stand der Technik vor der Entwendung zu schitzen sind:
a Passworter,

b PIN,

c Token,

d mobile Gerate, die zur Authentisierung bentzt werden.

Art. 6 Passworter und PIN

a sind grundsatzlich automatisch zu generieren und in einem Passwortmana-
ger gemass Art. 5 zu speichern,

b durfen nicht fir mehrere ICT-Mittel gleich lauten,

¢ sind so zu wahlen, dass sie nicht in einer bekannten Analogie oder Bezie-
hung zur benutzenden Person stehen und damit auf einfache Art erraten
werden kénnen.

3. Anforderungen an Systeme und Anwendungen

Art. 7 ' Das Recht flir einen Zugang via eines Administratorkontos muss durch
mindestens zwei unabhangige Authentisierungsmerkmale (Faktoren) tiberpruft
werden.

2 Sie miissen mindestens aus zwei der folgenden Gruppen gewahlt werden:
a Wissen: z.B. Passwort oder PIN,
b Besitz: z.B. Laptop, Token oder Smartphone,

¢ Korper: ein biometrisches Merkmal (z.B. der Fingerabdruck).

Art. 8 Anwendungen haben die folgenden Anforderungen zu erfiillen:
a Jede Person kann das eigene Passwort jederzeit andern und zurticksetzen
b Die Anwendung verdeckt das eingegebene Passwort;

¢ Sie verhindert eine Wiederverwendung der zuletzt verwendeten Passwor-
ter;

d Die Passworter sind in der Anwendung verschlisselt gespeichert;
e Die Anwendung kann einen Passwortwechsel initiieren;

f  Das Authentifizierungsverfahren ist dokumentiert und entspricht einem ak-
tuell gultigen Industriestandard.
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PINs

Passwortkomplexitat

Passwortwechsel

Art. 9 ' Der Einsatz von PINs ist zulassig, wenn

a zur Authentisierung zusatzlich ein Token oder ein biometrisches Merkmal
eingesetzt wird, oder

b  die Authentisierung mit der PIN nur auf einem bestimmten Gerat erfolgen
kann; in diesem Fall gilt dieses als Token.

2 In Fallen von Absatz 1 Buchstabe b ist eine zusétzliches Authentisierungs-
merkmal gemass Artikel 7 vorzusehen fur den Zugriff Gber das mobile Gerat auf

a als VERTRAULICH oder hoher klassifizierte Informationen,

b  besonders schiutzenswerte Personendaten, oder

¢ Personendaten, die einer besonderen Geheimhaltungspflicht unterstehen.
3 Werden PINs eingesetzt, kann ihre wiederholte Eingabe durch ein biometri-
sches Merkmal ersetzt werden.

Art. 10

' Passworter miissen

a mindestens zehn Zeichen lang sein,

b  Gross- und Kleinschreibung unterscheiden, und

¢ mindestens ein Zeichen aus mindestens drei der folgenden Zeichengrup-
pen enthalten:

1. Grossbuchstaben,
2. Kleinbuchstaben,
3. Ziffern,

4. andere Zeichen.

2 Passworter fiir Konten mit erweiterten Berechtigungen oder Administratorkon-
ten missen mindestens flinfzehn Zeichen lang sein.

3 Passworter fiir Service-Benutzerkonten oder integrierte Administratorenkonten
muissen mindestens sechsundzwanzig Zeichen lang sein.

4 PINs missen mindestens acht Zeichen lang sein.

Art. 11
" Passworter und PINs sind grundsatzlich unbeschrankt gultig.

2 Passworter fiir Konten mit erweiterten Berechtigungen oder Administratorkon-
ten sind mindestens halbjahrlich zu andern.

3 Passworter fiir Service-Benutzerkonten oder integrierte Administratorenkonten
sind mindestens jahrlich zu andern. Wenn eine jahrliche Passwortdanderung
technisch nicht mdglich ist, muss die Passwortlange auf mindestens 32 Stellen
erhoht werden.

4 Das neue Passwort darf nicht in einfacher Weise aus dem alten abgeleitet
werden kdnnen.
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Erstanmeldung

Verschlisselte Uber-
tragung von Authen-

tisierungsmerkmalen

Passwortsperrung

Missbrauch

Ausnahmen

5Wenn Hinweise darauf vorliegen, dass Passworter oder PINs Unbefugten zu-
ganglich gemacht wurden, missen die System- und Anwendungsverantwortli-
chen die Passworter oder PINs der potenziell betroffenen Benutzerinnen und
Benutzer unverziglich zurlicksetzen.

Art. 12 Fir die Erstanmeldung neuer Benutzerinnen und Benutzer sind Einmal-
passworter zu vergeben, die nach dem ersten Gebrauch nicht mehr verwendet
werden kdnnen.

Art. 13 Authentisierungsmerkmale (z.B. Benutzername, Passwort) diirfen nur
getrennt und in Netzen nur verschlisselt tbertragen werden. Dies gilt nicht fur
Einmalpassworter.

Art. 14 ' Nach fiinfmaliger fehlerhafter Eingabe des Passworts oder der PIN
muss eine Sperrung erfolgen.

2 Diese Sperrung kann grundséatzlich nur von den System- und Anwendungsver-
antwortlichen aufgehoben werden. Sie kann auch durch die Berechtigten selbst
aufgehoben werden, nachdem sich diese mit einem anderen Passwort oder

durch die korrekte Beantwortung mehrerer Sicherheitsfragen identifiziert haben.

3 Eine automatische Entsperrung nach mindestens 30 Minuten ist zulassig.

4Im Enterprise Mobility Management (EMM) werden nach zehnmaliger fehler-
hafter Eingabe die geschaftlichen Daten geléscht. Wenn es technisch méglich
ist, bleiben die privaten Daten erhalten.

4. Missbrauch und Ausnahmen

Art. 15 Bei Meldungen Uber unberechtigte Benutzung klaren die System- und
Anwendungsverantwortlichen ab, ob tatsachlich und durch wen ein Missbrauch
erfolgte. Sie leiten die entsprechenden Massnahmen ein.

Art. 16 ' Ausnahmen von diesem Anhang sind in den folgenden Fallen zulassig,
wenn das damit geschaffene Risiko vertretbar bleibt:

a falls die Einhaltung in bestehenden Anwendungen nur mit unverhaltnis-
massig grossem Aufwand moglich ware;

b falls das eingesetzte System die Umsetzung nicht vollstandig unterstitzt;
oder

¢ falls Stellvertretungsregeln nicht anders als durch eine gemeinsame Identi-
fikation gelést werden kénnen.

2 Ausnahmen dauern hochstens ein Jahr. Sie kdnnen erneuert werden.

3 Zustandig zum Entscheid Gber Ausnahmen ist die fiir den Datenschutz verant-
wortliche Behdrde (Art. 8 Abs. 1 KDSG). Sind mehrere Behoérden verantwort-
lich, ist die flr den Datenschutz insgesamt sorgende Behoérde zustandig (Art. 8
Abs. 2 KDSG).

4 Die System- und Anwendungsverantwortlichen dokumentieren,

a wer Uber die Ausnahme entschieden hat,
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b  von welchen Bestimmungen dieses Anhangs aus welchem Grund und in
welchem Umfang abgewichen wird,

¢ welche ICT-Mittel, Personen oder Personengruppen die Ausnahme betrifft,
und

d wie lange die Ausnahme dauert.
°Die System- und Anwendungsverantwortlichen teilen die Ausnahme mit den
vorstehenden Angaben der oder dem Informationssicherheitsverantwortlichen

(I-SIVE) mit. Diese oder dieser teilt die Ausnahme der oder dem Sicherheitsbe-
auftragten des Kantons (SIBE) mit.
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1. Allgemeine Bestimmungen
Art. 1  Gegenstand

' Dieser Anhang regelt die einheitliche und sichere Verwendung von kryptografischen Verfahren beim
Einsatz von ICT-Mittel.

2Dieser Anhang wurde auf Basis der referenzierten Dokumente ([1], [2], [3], [4]) mit dem Beddrfnis nach
Konsolidierung und der Moéglichkeit zur zeithahen Anpassung, wie auch Abbildung kantonaler Spezialita-

ten, erstellt.

Art. 2  Begriffe

1. Cipher Suiten Definierte Sammlungen kryptographischer Verfahren zur si-
cheren Kommunikation. Uber Cipher Suiten (Chiffrensamm-
lung) wird festgelegt, welche Verschliisselungsalgorithmen ein
Webserver fir dieDatenibertragung akzeptiert.

2. Datenauthentisierung Kryptographische Verfahren, welche garantieren, dass versendete
oder gespeicherte Daten nicht verandert wurden und tatsachlich vom
Urheber stammen.

3. Ephemer-Schliissel Bei Ephemer-Schliissel handelt es sich um ein Schliisselpaar, wel-
ches flr jede neue Verbindung erzeugt und verwendet wird.

4. Perfect Forward Secrecy (PFS) Methode der Schliisseleinigung kryptografischer Verfahren, die
nachtragliche Entschlisselung durch Bekanntwerden des Haupt-
schlissels verhindert.

5. Hashfunktion Umwandlung einer Zeichenfolge in einen normalerweise kirzeren,
numerischen Wert oder Schllssel mit fester Lange. Der numerische
Wert ist der Hashwert und eine andere Darstellung der urspringli-
chen Zeichenfolge. Er kann nicht riickwarts aufgeldst werden.

6. Hybridisierung Einsatz eines quantensicheren Verschlisselungsverfahrens in Kom-
bination mit einem klassischen Verschlisselungsverfahren.

7. Secure Shell (SSH) Kryptographisches Netzwerkprotokoll flr den sicheren Betrieb von
Netzwerkdiensten Uber ungesicherte Netzwerke.
8. Hardware Securtity Module Internes oder externes Peripheriegerat fur die sichere Ausfihrung
(HSM) kryptographischer Operationen oder Applikationen.
2. Schliisselverwaltung

Art. 3  Speicherung und Archivierung

' Schlussel fur die Kryptographie miissen sicher verwaltet werden. Insbesondere sind sie vor Kopieren,
missbrauchlicher Nutzung und Manipulation zu schitzen.

2 Eine sichere Schlusselspeicherung muss durch die Verwendung zertifizierter Hardware (Chipkarte,
HSM) gewahrleistet sein.

3 Die offentlichen Schllissel missen vor Veranderungen geschiitzt gespeichert werden.
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Art. 4  Sitzungsschlissel (Ephemer-Schlissel)

' Alle Ephemer-Schllssel sind nach ihrer Verwendung unwiderruflich zu I6schen.

2 Es ist sicherzustellen, dass keine Kopien dieser Schliissel erzeugt werden.

3 Ephemer-Schliissel dirfen nur fiir eine Verbindung benutzt und nicht persistent abgespeichert werden.

Art. 5 Lebensdauer

' Die Tabelle definiert die Lebensdauer verschiedener Schlisseltypen.
2 Die Lebensdauer darf nicht tiberschritten werden.

Lebensdauer Schliissel

.. Lebensdauer
Schliisseltyp .
(Beschreibun in Kap. 7)) Au.s§tellernutzunqsda.uer Empfgnqernutzunnguer
Originator-Usage Period (OUP) Recipient-Usage Period (RUP)
1. Privater Signatur-Schlussel 1 bis 3 Jahre
2. Offentlicher Signatur-Priifschliissel Mehrere Jahre (abhangig von der Schllsselgrosse)
3. Symmetrischer Authentifizierungsschlissel <2 Jahre < OUP + 3 Jahre
4. Privater Authentifizierungsschlissel 1 bis 2 Jahre
5. Offentlicher Authentifizierungsschliissel 1 bis 2 Jahre
6. Symmetrische Datenverschlisselungsschlis- <2 Jahre < OUP + 3 Jahre
sel
7. Symmetrischer Key Wrapping Key <2 Jahre < OUP + 3 Jahre
8. Symmetrischer Master Key' 1 Jahr -
9. Privater Schlisseltransportschlissel <2 Jahre?
10. Offentlicher Schliisseltransportschliissel 1 bis 2 Jahre
11. Symmetrischer Schllsseleinigungsschlissel 1 bis 2 Jahre®
12. Private statische Schlisseleinigungsschlissel 1 bis 2 Jahre*
13. Offentliche statische Schliisseleinigungs- 1 bis 2 Jahre
schlussel
14. Privater Ephemer-Schlisseleinigungsschlis- eine Schllsseleinigungstransaktion
sel
15. Offentlicher Ephemer-Schliisseleinigungs- eine Schllsseleinigungstransaktion
schlussel
16. Symmetrischer Autorisierungsschlissel <2 Jahre
17. Privater Autorisierungsschlissel <2 Jahre
18. Offentlicher Autorisierungsschliissel <2 Jahre

Art. 6 Zufallszahlen

" Fir die Erzeugung von Zufallszahlen flr kryptographische Schliissel oder die Signaturerzeugung muss
ein Uberprufter, hardware-basierter Zufallsgenerator, sog. True-Random-Number-Generator (TRNG),
eingesetzt werden.

2 Weiter sind Zufallszahlengeneratoren aus einer der Klassen DRG.3, DRG.4, PTG.3 oder NTG.1 [9] zur
Nutzung erlaubt.

" Auch «key-derivation key» genannt.

2In E-Mail-Anwendungen, in denen empfangene Nachrichten gespeichert und zu einem spéateren Zeitpunkt entschlisselt werden, kann die Lebensdauer des privaten
Schlissel Transportschlissels die Lebensdauer des 6ffentlichen Schliissel Transportschlissels tiberschreiten.

%In E-Mail-Anwendungen, in denen empfangene Nachrichten gespeichert und zu einem spéateren Zeitpunkt entschlisselt werden, kann die «Recipient-Usage Period»
des Schliissels die «Originator-Usage Period» (iberschreiten.

“In E-Mail-Anwendungen, bei denen empfangene Nachrichten gespeichert und zu einem spateren Zeitpunkt entschllsselt werden, kann die Lebensdauer des privaten
statischen Schlusselvereinbarungsschlissels die Lebensdauer des offentlichen statischen Schliisselvereinbarungsschliissels Giberschreiten.
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3. Kryptographische Algorithmen und Schliisselldngen
Art. 7 Symmetrische Verfahren

' Fur die symmetrische Verschllisselung wird der Advanced Encryption Standard (AES) vorgegeben.

2 Blockchiffren haben die folgenden Anforderungen zu erfiillen:

a Schliisselldnge
Wenn moglich 256 Bit, mindestens aber 128 Bit. Die zuladssigen Blockchiffren sind in Ziffer 1 der
nachfolgenden Tabelle aufgefiihrt.

b Betriebsarten
Die zuldssigen Betriebsarten sind in Ziffer 2, Zulassige Betriebsarten, aufgefihrt.

C Betriebsbedingungen
Fir die aufgefiihrten Betriebsarten sind die Bedingungen in der mittleren Spalte zwingend.

d Paddingverfahren
Der Cipher Block Chaining-Modus (CBC-Modus) benétigt einen zusatzlichen Padding-Schritt. Um
den letzten Klartextblock auf die Blockgrésse der eingesetzten Chiffre aufzufillen, sind die Pad-
dingverfahren in Ziffer 3 zulassig.

3 Stromchiffren diirfen nicht eingesetzt werden. Der AES im Counter-Modus ist davon ausgenommen.

1. Zulassige Blockchiffren

a) AES-128
b) AES-192
c) AES-256

2. Zulassige Betriebsarten
Betriebsarten, die Authenticated Encryption with Associated Data (AEAD) bieten, sind grundsatzlich zu verwenden.
Ausnahmen sind zu begriinden.

Betriebsart Bedingungen AEAD
a) Counter with Cipher Block Initialisierungsvektoren durfen sich innerhalb einer Schlissel- Ja
ChainingMessage Authentica- wechselperiode nicht wiederholen.
tion (CCM)
b) Galois/Counter-Mode (GCM) Ja
c) Counter Mode (CTR) Nein
d) Counter with Cipher Block Die Lange der Authentisierungstags muss mindestens 64 Bit
ChainingMessage Authentica- betragen Ja
tion (CCM)
e) Cipher-Block Chaining (CBC) Initialisierungsvektoren missen unvorhersagbar sein. Ein mogli- Nein

cher Angreifer darf also nicht in der Lage sein, zuklinftig einge-

setzte Initialisierungsvektoren herauszufinden oder die Wahl des

Initialisierungsvektors zu beeinflussen. Fur die Erzeugung von

unvorhersagbaren Initialisierungsvektoren sind folgende Verfah-

ren zu verwenden:

— Verschlisselte Initialisierungsvektoren: Nutzen eines
deterministischen Verfahrens zur Erzeugung von Pra-Initiali-
sierungsvektoren (z.B. einem Zahler). Verschlisselung des
Pra-Initialisierungsvektors welcher den einzusetzenden
Blockchiffre und den einzusetzenden Schlissel und den
Chiffretext als Initialisierungsvektor nutzt.

— Zufallige Initialisierungsvektoren: Erzeugen einer zufalli-
gen Bitfolge der Lange n und diese als Initialisierungsvektor
nutzen. Die Entropie der zuféalligen Bitfolge muss dabei
mindestens 95 Bit betragen.

3. Zulassige Paddingverfahren

a) 1SO-Padding gemass ISO/IEC 9797-1:2011
b) Padding gemédss RFC 5652
c) ESP-Padding geméass RFC 4303
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Art. 8 Klassische asymmetrische Verfahren

' Es durfen ausschliesslich die in der nachfolgenden Tabelle aufgefiihrten Verfahren fiir eine asymmetri-

sche Verschlisselung eingesetzt werden.
2Fir den RSA-Verschliisselungsalgorithmus ist das Formatierungsverfahren «kEME-OAEP» zwingend.

Zulassige asymmetrische Verfahren

Verfahren Mindestschliissellange [Bit] Einsatzzweck

a) RSA 3000 Verschlusselung, Schlusselaustausch, Digitale Signatur
b) Diffie-Hellman (DH) 3000 Schlisseleinigung

c) EC Diffie-Hellman (ECDH) 250 Schlisseleinigung

d) ElGamal 3000 Verschlisselung, Schliisseleinigung

e) DSA 3000° Digitale Signatur

f) ECDSA 250 Digitale Signatur

g) DLIES 3000 Hybrides Verschllsselungsverfahren

h) ECIES 250 Hybrides Verschlisselungsverfahren

Art. 9 Quantensichere, asymmetrische Verfahren

Es dirfen ausschliesslich die in der nachfolgenden Tabelle aufgefiihrten Verfahren fiir eine quantensi-
chere, asymmetrische Verschlisselung eingesetzt werden.

Zulassige quantensichere Verfahren

a) FrodoKEM-976, FrodoKEM-1344

b) mceliece460896, mceliece6688128, mceliece8192128

c) mceliece460896f, mceliece6688128f, mceliece8192128f

Den quantensicheren Verfahren, die hier aufgefihrt sind,wird im Allgemeinen noch nicht das gleiche Vertrauen entgegenge-
bracht, wie den etablierten klassischen Verfahren, da sie beispielsweise in Hinblick auf Seitenkanalresistenz und Implementie-
rungssicherheit nicht gleich gut untersucht sind. Deshalb soll der Einsatz eines quantensicheren nur in Kombination zusamme

mit einem klassischen Verfahren erfolgen. Die zulassigen Hybridisierungsverfahren sind:

CatKDF, CasKDF

n

® Wegen geringer Verbreitung und Abkiindigung nur noch bis 2029 empfohlen.
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Art. 10 Hashfunktionen

' Es durfen nur die in Ziffer 1 aufgefiihrten, kryptographisch starken Hashfunktionen eingesetzt werden.
2Um aus einem Passwort einen kryptographischen Schllssel zur Verschliisselung zu erzeugen, oder um
ein Passwort zu speichern, sind nur die Passwort-Hashfunktionen in Ziffer 2 zugelassen.

3 Der Einsatz von SHA1 ist nicht erlaubt.

1. Zuldssige Hashfunktionen

In der ersten Zeile der Tabelle handelt es sich um SHA2 (die Nummer wird bei der Version 2 nicht ausgeschrieben).

a) SHA-256, SHA-512/256, SHA-384 und SHA-512

b) SHA3-256, SHA3-384, SHA3-512

2. Zulassige Passwort-Hashfunktionen

a) Argon2
b) bcrypt
c) scrypt

d) PBKDF2

Art. 11 Datenauthentisierung

" Anforderungen an das MAC-Verfahren:

a Die in Ziffer 1 aufgefiihrten MAC-Verfahren diirfen unter Berlicksichtigung der minimalen Schlis-

sel- und Taglangen eingesetzt werden.

b Der Schliussel fir den MAC darf nicht derselbe sein wie flir die Chiffrierung.

2 Anforderungen an digitale Signaturen:

Die in Ziffer 2 aufgeflihrten Signaturverfahren mit den entsprechenden Schliissellangen sind zuldssig.

1. Zuldssige MAC-Verfahren

Verfahren Mindestschliissellange [Bit]
a) CMAC 256
b) HMAC 256
c) KMAC256 256
d) GMAC 256

Mindesttagléange [Bit]
96

128

96

96

2. Zulassige Signaturverfahren

Verfahren Mindestschliissellange [Bit]
a) RSA 3000

b) DSA 3000°

c) ECDSA 250

® Wegen geringer Verbreitung und Abkiindigung nur noch bis 2029 empfohlen.
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Art. 12 Quantensichere Signaturverfahren

' Der Einsatz quantensicherer Signaturverfahren muss grundsatzlich in Kombination mit klassischen Sig-
naturverfahren erfolgen. Diese Hybridisierung soll der noch nicht gleich fortgeschrittenen Erforschung
der Implementierungssicherheit entgegen wirken.

Art. 13 Schlusseltransport und Schllisseleinigung

' Perfect Forward Secrecy (PFS):

Nur mit asymmetrischen Schliisseleinigungsverfahren ist die Sicherheitseigenschaft Perfect Forward Se-
crecy erreichbar. Zur Verhinderung von Man-in-the-Middle-Attacken muss der Schliisselaustausch au-
thentisiert ablaufen, z.B. per Signierung (Art.11, Ziffer 2).

2 Symmetrische Verfahren:

Zum Transport von Sitzungsschlissel sind alle im Art. 7 aufgefiihrten symmetrischen Verschliisselungs-
verfahren zuldssig. Die Kombination mit einem, im Art. 12, Tabelle Ziff. 1, aufgefihrten MAC-Verfahren
ist zwingend notwendig. Die Schlisseleinigungsverfahren in Ziffer 1 sind zulassig.

3 Asymmetrische Verfahren:

Zum Transport neuer Sitzungsschlissel sind ausschliesslich die in Art. 8 aufgefiihrten klassischen asym-
metrischen Verschllisselungsverfahren zulassig. Fur die Schlisseleinigung missen die in Ziffer 2 aufge-
fuhrten Verfahren eingesetzt werden.

1. Zulassige Schliisseleinigungsverfahren (Symmetrische Verfahren)

Key Establishment Mechanism 5 gemass ISO/IEC 11770-2:2018

2. Zulassige Schliisseleinigungsverfahren (Asymmetrische Verfahren)

a) Elliptic Curve Key Agreement of EIGamal Type (ECKA-EG)
b) Instanzauthentisierung mit RSA und Schlisselvereinbarung mit RSA

c) MTI/AO (Two-pass Diffie-Hellman)

4, Kryptographische Protokolle

Art. 14 Transport Layer Security (TLS)

' Es sind die in Ziffer 1 aufgefiihrten TLS-Versionen als Mindeststandard zu verwenden. Starkere Proto-

kollversionen sind zu bevorzugen. Schwachere Protokollversionen von TLS oder Versionen des SSL

Protokolls diirfen nicht verwendet werden, auch nicht als Fallback.

2Verwendung von Cipher Suiten:

a TLS 1.2: Die in Ziffer 2 aufgefihrten Cipher-Suiten fir die Protokollversion 1.2 sind zugelassen.
Wenn immer moglich sollten Cipher-Suiten mit Perfect Forward Secrecy eingesetzt werden.

b TLS 1.3: Die in Ziffer 3 aufgefihrten Cipher-Suiten fir die Protokollversion 1.3 sind zugelassen.

3 Die Mindestschlissellange fir TLS miissen den Vorgaben geméss Kapitel 3 «Kryptographische Algo-
rithmen und Schllsselldngen» entsprechen.
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1. Zulassige TLS-Versionen

a) TLS1.2

b) TLS1.3

2. Zulassige Cipher-Suiten TLS 1.2

Eigenschaft

a) Cipher-Suiten mit Perfect Forward Se-
crecy

b) Cipher-Suiten ohne Perfect Forward Se-
crecy (Verwendung bis 2026)

c) Cipher-Suiten fir die Schlisseleinigung
mit vorab ausgetauschten Daten
(Pre-Shared Key)

Zulassige Cipher-Suiten TLS 1.2

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_CCM
TLS_ECDHE_ECDSA_WITH_AES_256_CCM
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_DSS_WITH_AES_128_CBC_SHA256
TLS_DHE_DSS_WITH_AES 256_CBC_SHA256
TLS_DHE_DSS_WITH_AES_128_GCM_SHA256
TLS_DHE_DSS_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256

TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA256
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDH_RSA_WITH_AES 128_CBC_SHA256
TLS_ECDH_RSA_WITH_AES 256 _CBC_SHA384
TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDH_RSA_WITH_AES 256_GCM_SHA384
TLS_DH_DSS_WITH_AES_128_CBC_SHA256
TLS_DH_DSS_WITH_AES 256_CBC_SHA256
TLS_DH_DSS_WITH_AES_128_GCM_SHA256
TLS_DH_DSS_WITH_AES_256_GCM_SHA384
TLS_DH_RSA_WITH_AES_128_CBC_SHA256
TLS_DH_RSA_WITH_AES 256_CBC_SHA256
TLS_DH_RSA_WITH_AES 128_GCM_SHA256
TLS_DH_RSA_WITH_AES 256_GCM_SHA384

TLS_ECDHE_PSK_WITH_AES_128_CBC_SHA256
TLS_ECDHE_PSK_WITH_AES 256 _CBC_SHA384
TLS_ECDHE_PSK_WITH_AES_128_GCM_SHA256
TLS_ECDHE_PSK_WITH_AES_256_GCM_SHA384
TLS_ECDHE_PSK_WITH_AES_128_CCM_SHA256
TLS_DHE_PSK_WITH_AES_128_CBC_SHA256
TLS_DHE_PSK_WITH_AES_256_CBC_SHA384
TLS_DHE_PSK_WITH_AES_128_GCM_SHA256
TLS_DHE_PSK_WITH_AES_256_GCM_SHA384
TLS_DHE_PSK_WITH_AES_128_CCM
TLS_DHE_PSK_WITH_AES_256_CCM

3. Zulassige Cipher-Suiten TLS 1.3

a) TLS_AES_128_GCM_SHA256
b) TLS_AES_256_GCM_SHA384

c) TLS_AES 128 CCM_SHA256

9/20



Anhang 6 ICSGW Kryptographische Verfahren

Art. 15 Datagram Transport Layer Security (DTLS)

' Da DTLS auf TLS basiert, gelten die Vorgaben gemass Art. 14. Beim Einsatz von DTLS muss vorgan-
gig abgeklart werden, welche der vorgegebenen Cipher Suiten mit DTLS kompatibel sind. Die in der Ta-
belle aufgeflihrten DTLS-Versionen sind zulassig.

1. Zulassige DTLS-Version

TLS 1.2

Art. 16 Secure Shell (SSH)
TAusschliesslich die in Ziffer 1 aufgefihrten SSH-Versionen sind zulassig.

2 Ausschliesslich die in Ziffer 2 aufgefiihrten Methoden fiir den Schllisselaustausch (Key Exchange) sind
zulassig.

3 Es durfen die in Ziffer 3 aufgefiihrten Verschliisselungsalgorithmen eingesetzt werden.
4Wird ein Cipher nicht im GCM-Modus betrieben, muss die Integritat zusatzlich durch die Verwendung
eines MAC-Verfahrens sichergestellt werden. Ausschliesslich die in Ziffer 4 aufgefiihrten Verfahren dur-

fen eingesetzt werden.

5 Zulassige Authentisierungen:

a Server-Authentisierung
Ausschliesslich die in Ziffer 5 aufgefiihrten Verfahren sind flr die Server-Authentisierung zugelas-
sen.

b Client-Authentisierung

Wenn clientseitig Schlissel zur Authentifizierung eingesetzt werden (Public Key Authentication)
mussen die in Ziffer 6 aufgefihrten Schlisseltypen verwendet werden. Die Minimalschllssel-
lange fur den RSA-VerschlUsselungsalgorithmus ist in Art. 8 definiert.

1. Zuldssige SSH-Versionen

SSH-2

2. Zulassige Key-Exchange-Methoden

a) diffie-hellman-group-exchange-sha256
b) diffie-hellman-group15-sha512

c) diffie-hellman-group16-sha512

d) ecdh-sha2-nistp256

e) ecdh-sha2-nistp384

f)  ecdh-sha2-nistp521
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3. Zulassige SSH-Ciphers

a) AEAD_AES_128_GCM

b) AEAD_AES_256_GCM

c) aes128-ctr

d) aes192-ctr

e) aes256-ctr

4. Zulassige Verfahren zur MAC-Sicherung

a) hmac-sha2-256

b) hmac-sha2-512

5. Zulassige Verfahren fiir die Server-Authentisierung
Verfahren Mindestschliissellange [Bit]
a) ecdsa-sha2-nistp384 250

b) ecdsa-sha2-nistp521 250

c) x509v3-ecdsa-sha2-nistp256 250

d) x509v3-ecdsa-sha2-nistp384 250

e) x509v3-ecdsa-sha2-nistp521 250

6. Vorgeschriebene Schliisseltypen

a) RSA

b) Ed25519

Art. 17 Internet Key Exchange (IKE) und Internet Protocol Security (IPsec)

' Anforderungen an den IKE

a

Versionen

Ausschliesslich die in Ziffer 1 aufgefiihrten IKE-Versionen sind zuldssig. Fur die gegenseitige Au-
thentisierung ist die Verwendung von Zertifikaten vorgeschrieben. Werden Pre-Shared Keys
(PSK) eingesetzt, missen sie Buchstaben, Zahlen und Sonderzeichen enthalten und mindestens
20 Zeichen lang sein.

Verschliisselungsverfahren

Die Verschlisselung der im IKE_AUTH-, CREATE_CHILD_SA- sowie INFORMATIONAL-
Exchange ausgetauschten Nachrichten muss nach einem der in Ziffer 2 aufgeflhrten Verfahren
erfolgen.

Integritatsschutzverfahren

Fur den Schutz der Integritat, der im IKE_AUTH-, CREATE_CHILD_SA- sowie INFORMATIO-
NAL-Exchange ausgetauschten Nachrichten, sind ausschliesslich die in Ziffer 3 aufgefluhrten Ver-
fahren zuldssig.

Schliisselerzeugung
Die Erzeugung von Schlisselmaterial muss nach einem in Ziffer 4 aufgefihrten Verfahren erfol-
gen.
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e Schliisselaustausch
Ausschliesslich die in Ziffer 5 aufgefiihrten Diffie-Hellman-Gruppen sind fir den Schlisselaus-
tausch zuldssig.

f Authentisierungsverfahren (Peer Authentication)
Fir die Authentisierung muss eines der in Ziffer 6 aufgefiihrten Verfahren eingesetzt werden.

2 Anforderungen an die IPsec

a Protokolle
Die Verwendung des AH Protokolls ist nicht zulassig. Es ist Pflicht, die Nullverschllisselung mit
dem ESP Protokoll in Ziffer 7 anstelle des AH-Protokolls zu verwenden, wenn keine Verschlisse-
lung erwlnscht ist.

b ESP Paketverschliisselung
Fur die Verschlisselung der ESP-Pakete sind ausschliesslich die in Ziffer 8 aufgefiuhrten Verfah-
ren zulassig.

c ESP Integritédtsschutz
Die Integritat von ESP-Paketen muss mit einem in Ziffer 9 aufgefiihrten Verfahren sichergestellt
werden.

3 Security Association Lifetime und Re-Keying

Die Lebensdauer einer Security Association (SA)” muss in Abhangigkeit der Sicherheitsanforderung der
Anwendung festgelegt werden. In gewdhnlichen Einsatzszenarien darf die IKE-SA-Lifetime maximal 24
Stunden und die IPsec-SA-Lifetime maximal 4 Stunden betragen.

1. Zuldssige IKE-Versionen fiir den Schliisselaustausch

IKEv2

2. Zulassige Verschliisselungsverfahren IKEv2

Die Verfahren ENCR_AES_CBC und ENCR_AES_CTR bieten keinen Schutz der Integritat. Sie missen daher zwingend mit ei-
nem solchen kombiniert werden (gemass Ziffer 3).

Verfahren AES-Mindestschliissellange [Bit]
a) ENCR_AES_CBC 256
b) ENCR_AES_CTR 256
c) ENCR_AES_GCM_16 256
d) ENCR_AES_GCM_12 256
e) ENCR_AES_CCM_16 256
f) ENCR_AES_CCM_12 256

" IPsec gesicherte Verbindung zwischen zwei Kommunikationspartnern inkl. der zugehorigen kryptographischen Parameter, Algorithmen, Schliissel und Betriebsmodi
fur diese Verbindung.
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Zulassige Integritatsschutzverfahren

AUTH_AES_XCBC_96
AUTH_HMAC_SHA2 256_128
AUTH_HMAC_SHA2 384 192

AUTH_HMAC_SHA2_512_256

Vorgeschriebene Verfahren zur Schliisselerzeugung

PRF_AES128_XCBC
PRF_AES128_CMAC
PRF_HMAC_SHA2_256
PRF_HMAC_SHA2_384

PRF_HMAC_SHA2_512

Zulassige Diffie-Hellman-Gruppen fiir den Schliisselaustausch

Perfect Forward Secrecy soll, falls moglich, immer umgesetzt werden. Fir die Umsetzung muss im CREATE_CHILD_SA Aus-
tausch ein erneuter Diffie-Hellman-Schliisselaustausch unter Verwendung der zulassigen Diffie-Hellman Gruppen durchgefiuhrt
werden.

ID

15

16

19

20

21

28

29

30

Gruppen

3072-bit MODP Group
4096-bit MODP Group
256-bit random ECP group

384-bit random ECP group

521-bit random ECP group

brainpoolP256r1

brainpoolP384r1

brainpoolP512r1

6. Zulassige Authentisierungsverfahren

Verfahren

a)

ECDSA-256 mit Kurve secp256r1
ECDSA-384 mit Kurve secp384r1
ECDSA-512 mit Kurve secp521r1

ECDSA-256 mit Kurve brain-
poolP256r1

ECDSA-384 mit Kurve brain-
poolP384r1

ECDSA-512 mit Kurve brain-
poolP512r1

Lange [Bit] Hash-Funktion
256 SHA-256
384 SHA-384
512 SHA-512
256 SHA-256
384 SHA-384
512 SHA-512
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g) RSASSA-PSS 4096 SHA-384

h) ECGDSA-256 mit Kurve brain- 256 SHA-256
poolP256r1

i) ECGDSA-384 mit Kurve brain- 384 SHA-384
poolP384r1

i) ECGDSA-512 mit Kurve brain- 512 SHA-512
poolP512r1

7. Zulassige IPsec-Protokolle

Encapsulated Security Payload (ESP)

8. Zulassige ESP-Paketverschliisselung

Bei der Verwendung von ESP muss der Tunnelmodus gegentiber dem Transportmodus bevorzugt wer-

den.
Verfahren AES-Mindestschliissellange [Bit]
a) ENCR_AES_CBC 256
b) ENCR_AES_CTR 256
c) ENCR_AES_GCM_16 256
d) ENCR_AES_GCM_12 256
e) ENCR_AES_CCM_16 256
f) ENCR_AES_CCM_12 256
9. Zulassige ESP-Integritiatsschutzverfahren
a) AUTH_AES_XCBC_96
b) AUTH_AES_CMAC_96
c) AUTH_HMAC_SHA2_256_128
d) AUTH_HMAC_SHA2_384_192
e) AUTH_HMAC_SHA2_512_256

Art. 18 Messaging Layer Security (MLS)

MLS 1.0 ist zulassig.
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Zulassige MLS-Cipher Suiten

a) MLS_128 DHKEMP256_AES128GCM_SHA256_P256
b) MLS_256_DHKEMP384 AES256GCM_SHA384 P384

c) MLS_256_DHKEMP521_AES256GCM_SHA512_P521

5. Weitere Sicherheitsmassnahmen
Art. 19 Festplattenverschlisselung

Ist es bei Festplatten aus Effizienz- und/oder Platzgriinden nicht méglich, eine Chiffrierung mit Authenti-
sierung (siehe Art. 7 Lemma ?) einzusetzen, muss XTS-AES verwendet werden.

Art. 20 Bluetooth

' Bei der Verwendung von Bluetooth muss mindestens die Version 4.2 mit einem aktuellen Patch Level
eingesetzt werden.

2m Fall von Bluetooth BR/EDR/HS muss mindestens der Security Mode 4, Level 3 (Secure Simple Pai-
ring) und im Fall von Bluetooth LE der Security Mode 1 Level 4 eingesetzt werden.

3 Auf die Verwendung der Methode ,Just Works" fiir das Pairing soll wenn immer méglich verzichtet wer-
den.

Art. 21 WLAN

In der nachfolgenden Tabelle sind die zulassigen kryptografischen Verfahren zu WLAN beschrieben.

Kryptografische Verfahren WLAN

WLAN Modus Bereich Zulassige Verfahren

a) WPA3-Enterprise Authentication Mehrere EAP
Encryption AES-CCMP 128
Key derivation & confirmation HMAC-SHA256
Frame protection BIP-CMAC-128

b) WPAS3-Enterprise mit 192-Bit-Modus Authentication EAP TLS_ECDHE_EC-

(fur den Schutz sensibler Daten) DSA _WITH_AES_256_GCM_SHA384

Encryption GCMP-256
Key derivation & confirmation HMAC-SHA384

Frame protection BIP-GMAC-256
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C) WPA2-Enterprise

Art. 22 PKI Zertifikate

Falls Gerate oder Komponenten kein WPAS unterstitzen, kann auf den Mixed Mode

mit WPA2-Enterprise zurlickgegriffen werden.

' Folgende E-Government Standards sind einzuhalten:
a) eCH-0170 Qualitatsmodell zur Authentifizierung von Subjekten [5]
b) eCH-0048 PKI-Zertifikatsklassen [6]

2 Geltende CP/CPS der CA des Kantons Bern:
a) CPCPS_Root-CA_BECH [7]
b) CP CPS Sicherheits- und Zertifizierungsrichtlinien CERT-001-BE-CH [8]

6. Abkiirzungsverzeichnis

Abkiirzung Bedeutung

AEAD Authenticated encryption with associated data

AH Authentication Header

CCM Counter with Cipher Block Chaining Message Authentication
CcBC Cipher-Block Chaining

CTR Counter Mode

DH Diffie-Hellman

DLIES Discrete Logarithm Integrated Encryption Scheme
DRG Deterministic Random Number Generator

DSA Digital Signature Algorithm

DTLS Datagram Transport Layer Security

EAP Extensible Authentication Protocol

ECDH Elliptic Curve Diffie—Hellman

ECDSA Elliptic Curve Digital Signature Algorithm

ECIES Elliptic Curve Integrated Encryption Scheme

ESP Encapsulated Security Payload

GCM Galois/Counter Mode

HSM Hardware Security Module

ICSG Informations- und Cybersicherheitsgesetz des Kantons Bern
IKE Internet Key Exchange

IPsec Internet Protocol Security

MAC Message Authentication Code

NTG Non-physical Random Number Generator

HMAC Keyed-Hash Message Authentication Code

PFS Perfect Forward Secrecy

PTG Physical Random Number Generator

RNG Random Number Generator

RSA Rivest—Shamir—Adleman

SA Security Association
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SSL
SSH
SHA
TLS
TRN

7.

G

Secure Socket Layer
Secure Shell Protocol
Secure Hash Algorithms
Transport Layer Security

True Random Number Generator

Schlisseltypen (Tabelle Art. 5)

Schlisseltyp

Beschreibung

a)

b)

c)

d)

e)

Privater Signatur-Schlissel

Offentlicher Signatur-Priifschliis-

sel

Symmetrischer Authentifizie-
rungsschlissel

Privater Authentifizierungs-
schlussel

Offentlicher Authentifizierungs-
schlussel

Symmetrische Datenverschlis-
selungsschlissel

Symmetrischer Key Wrapping
Key

Symmetrischer Master Key

Private Signatur-Schllssel sind die privaten Schliussel von asymmetrischen Schlis-
selpaaren, die von Algorithmen fiir 6ffentliche Schliissel verwendet werden, um digi-
tale Signaturen zu erzeugen, welche fiir eine langfristige Verwendung bestimmt
sind. Bei ordnungsgemasser Handhabung kdnnen private Signatur-Schlissel zur
Sicherstellung der Authentifizierung und Integritat, sowie der Nicht-Abstreitbarkeit
von Nachrichten, Dokumenten oder gespeicherten Daten verwendet werden.

Ein offentlicher Signaturprifschlissel ist der 6ffentliche Schlissel eines asymmetri-
schen Schllsselpaares, der von einem Algorithmus fur 6ffentliche Schlissel zur
Uberpriifung digitaler Signaturen verwendet wird, um die Identitét eines Benutzers
und/oder die Integritat der Daten zu verifizieren, sowie die Nicht-Abstreitbarkeit von
Nachrichten, Dokumenten oder gespeicherten Daten sicherzustellen.

Symmetrische Authentifizierungsschlissel werden mit symmetrischen Schlisselal-
gorithmen zur Identitats- und Integritatsprifung von Kommunikationssitzungen,
Nachrichten, Dokumenten oder gespeicherten Daten verwendet.

Zu beachten ist, dass bei Authentifizierungs-Verschlisselungsmodi fir einen sym-
metrischen Schllsselalgorithmus ein einziger Schlissel sowohl fir die Authentifizie-
rung als auch fur die Verschlisselung verwendet wird.

Ein privater Authentifizierungsschlissel ist der private Schlissel eines asymmetri-
schen Schllsselpaares, der mit einem Algorithmus fir 6ffentliche Schlissel verwen-
det wird, um die Identitat einer Entitat beim Aufbau einer authentifizierten Kommuni-
kationssitzung oder der Autorisierung zur Durchfihrung einer Aktion zu gewahrleis-
ten.

Ein offentlicher Authentifizierungsschlissel ist der 6ffentliche Schliissel eines asym-
metrischen Schllsselpaares, der zusammen mit einem Algorithmus fir 6ffentliche
Schlissel verwendet wird, um die Identitat einer Entitat sicherzustellen, wenn eine
authentifizierte Kommunikationssitzung oder eine Autorisierung zur Durchfiihrung
einer Aktion aufgebaut wird.

Diese Schlissel werden mit symmetrischen Schlisselalgorithmen verwendet, um
die Vertraulichkeit von Daten zu schitzen (d.h. Klartextdaten zu verschliisseln).
Derselbe Schliissel wird auch zur Aufhebung des Vertraulichkeitsschutzes (d.h. zur
Entschlisselung der Daten) verwendet.

Zu beachten ist, dass bei authentifizierten Verschlisselungsmodi fiir einen symmet-
rischen Schlisselalgorithmus ein einziger Schlissel sowohl fiir die Quellenauthenti-
fizierung als auch fur die Verschlisselung verwendet wird.

Symmetrische Key Wrapping Keys (auch Schlisselumhillungsschliissel genannt)
werden mit symmetrischen Schliisselalgorithmen verwendet, um andere Schllssel
zu verschlisseln. Der Key Wrapping Key, der zur Verschliisselung eines Schliissels
verwendet wird, wird auch zur Umkehrung des Verschlisselungsvorgangs verwen-
det (d.h. zur Entschlisselung des verschliisselten Schliissels).

Ein symmetrischer Master Key (Hauptschlissel) wird zur Ableitung anderer sym-
metrischer Schliissel (z.B. Datenverschliisselungsschliissel oder Key Wrapping
Keys) unter Verwendung symmetrischer kryptografischer Verfahren verwendet.
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m)

n)

0)

9]

r

Privater Schlisseltransport-
schlussel

Offentlicher Schliisseltransport-
schlussel

Symmetrischer Schlisseleini-
gungsschlissel

Private statische Schliisseleini-
gungsschlissel

Offentliche statische Schliisselei-
nigungsschlussel

Privater Ephemer-Schlisseleini-
gungsschlissel

Offentlicher Ephemer-Schliisse-
leinigungsschliissel

Symmetrischer Autorisierungs-
schlussel

Privater Autorisierungsschlissel

Offentlicher Autorisierungs-
schlUssel

Private Schlusseltransportschliissel sind die privaten Schlissel von Schlisselpaa-
ren mit asymmetrischen Schlisseln, die zur Entschlisselung von Schlisseln ver-
wendet werden, die mit dem entsprechenden 6ffentlichen Schllssel verschlisselt
wurden. Schlusseltransportschlissel werden in der Regel verwendet, um symmetri-
sche Schlissel (z.B. Key Wrapping Keys, Datenverschlisselungsschlissel oder
MAC-Schlissel) und gegebenenfalls anderes Schllisselmaterial (z.B. Initialisie-
rungsvektoren) zu erstellen.

Offentliche Schllisseltransportschliissel sind die éffentlichen Schliissel von Schliis-
selpaaren mit asymmetrischen Schlusseln, die zur Verschlisselung von Schlisseln
verwendet werden. Diese Schlissel werden verwendet, um symmetrische Schlussel
(z.B. Key Wrapping Keys, Datenverschliisselungsschliissel oder MAC-Schllssel)
und gegebenenfalls anderes Schlisselmaterial (z.B. Initialisierungsvektoren) zu er-
stellen.

Diese symmetrischen Schliissel werden verwendet, um symmetrische Schlussel
(z.B. Key Wrapping Keys, Datenverschlisselungsschliissel oder MAC-Schlissel)
und optional anderes Schliusselmaterial (z.B. Initialisierungsvektoren) unter Verwen-
dung eines symmetrischen Schlisseliubereinstimmungsalgorithmus zu erstellen.

Private statische Schliisseleinigungsschlissel sind die langfristigen privaten Schlis-
sel von Schllisselpaaren mit asymmetrischen Schliisseln, die zur Erstellung sym-
metrischer Schlissel (z.B. Key Wrapping Keys, Datenverschlisselungsschlissel
oder MAC-Schlissel) und gegebenenfalls anderen Schliisselmaterials (z.B. Initiali-
sierungsvektoren) verwendet werden.

Offentliche statische Schliisseleinigungsschliissel sind die langfristigen éffentlichen
Schlissel von Schlisselpaaren mit asymmetrischen Schlisseln, die zur Erstellung
symmetrischer Schlussel (z.B. Key Wrapping Keys, Datenverschlisselungsschlis-
sel oder MAC-Schlissel) und gegebenenfalls anderem Schlisselmaterial (z.B. Initi-
alisierungsvektoren) verwendet werden.

Private ephemere Schlissel (Sitzungsschlissel) sind die kurzzeitigen privaten
Schlissel von Schlisselpaaren mit asymmetrischen Schlisseln, die nur einmal ver-
wendet werden, um einen oder mehrere symmetrische Schlissel (z.B. Key Wrap-
ping Keys, Datenverschlisselungsschlissel oder MAC-Schlissel) und gegebenen-
falls anderes Schllisselmaterial (z.B. Initialisierungsvektoren) zu erstellen.

Offentliche ephemere Schliissel (Sitzungsschliissel) sind die kurzfristigen &ffentli-
chen Schlissel asymmetrischer Schliisselpaare, die in einer einzigen Schlis-
seltransaktion verwendet werden, um einen oder mehrere symmetrische Schllssel
(z.B. Key Wrapping Keys, Datenverschliisselungsschliissel oder MAC-Schlussel)
und gegebenenfalls anderes Schlisselmaterial (z.B. Initialisierungsvektoren) zu er-
stellen.

Symmetrische Autorisierungsschliissel werden verwendet, um einer Entitat mithilfe
einer symmetrischen kryptografischen Methode Berechtigungen zu gewahren. Der
Autorisierungsschliissel ist der Entitat bekannt, die fiir die Uberwachung und Ge-
wahrung von Zugriffsrechten flr autorisierte Entitdten verantwortlich ist, sowie der
Entitat, die Zugang zu Ressourcen wiinscht.

Ein privater Autorisierungsschlissel ist der private Schliissel eines asymmetrischen
Schlisselpaares, der dazu dient, das Recht des Eigentiimers auf Berechtigungen
zu beweisen.

Ein offentlicher Autorisierungsschliissel ist der 6ffentliche Schliissel eines asymmet-
rischen Schliisselpaares, der zur Uberpriifung von Berechtigungen fiir eine Entitat
verwendet wird, die den zugehdrigen privaten Autorisierungsschlissel kennt.
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