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) NICHT KLASSIFIZIERT
Standards fur Software, Hardware und Technologien

Einleitung

1. Einleitung

Der Anhang «Standards fur Software, Hardware und Technologien» erganzt die:
e IWS 1.5.001 Weisung des SIA Uber die Standards der Informations- und Kommunikationstechno-
logie der Kantonsverwaltung (ICT-Standards BE)

Weisung «ICT-Standards»

Anhang «Standards fiir Nationale

Digitale V It
Software, Hardware und eCH Standards T ——

: Schweiz (DVS) E-Government
Technologien»

Standards

Reihenfolge der Giiltigkeit

Die Weisung kantonale ICT-Standards BE? legt die kantonsweit verbindlichen Vorgaben fiir den koordi-
nierten Einsatz der Informations- und Kommunikationstechnologie (ICT) fest. Dabei wird bei den ICT-
Komponenten in einem Dreischichtenmodell unterschieden zwischen ICT-Grundversorgung, Kon-
zernapplikationen und Fachapplikationen.

Der vorliegende Anhang enthalt die gultigen Prinzipien, Grundsatze und Technologien fir die kantonale
Verwaltung. Sie werden durch die Konferenz Digitale Verwaltung und ICT (KDI) verabschiedet.

Abweichungen zu den Vorgaben in diesem Anhang sind ausschliesslich aus den in Art. 7 der Weisung
genannten Grinden moglich.

Dieser Anhang ist wie folgt zu lesen:

a. Es dirfen nur die in diesem Anhang bestimmten Technologien, Vorgehensweisen oder Pro-
dukte (,Standards®) zum Einsatz gelangen.

b. Allfallige Ausnahmen und Abweichungen werden separat gefiihrt und referenzieren die Vor-
gaben in diesem Anhang.

¢c. Wenn der Standard eine Versionsnummer oder ein Datum enthéalt, bestimmt sich die einzu-
setzende Version des Standards danach. Andernfalls sind die Informatikdienste in der Wahl
der einzusetzenden Version des Standards frei unter Beriicksichtigung des Lifecycle-Status.

d. Die Bemerkungen zu den einzelnen Standards sind informativer, nicht verbindlicher Natur.
Sie geben namentlich Uiber die beabsichtigte Weiterentwicklung des Standards Auskunft.

 Link zur Weisung kantonale ICT-Standards BE: www.be.ch/ict-standards / www.be.ch/normes-tic
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Standards fur Software, Hardware und Technologien

Einleitung

Die verwendeten Begriffe sind wie folgt definiert:

e Prinzipien

(¢]

@)
@)
@)

Werden als Leitlinien gesehen und stehen an oberster Stelle

Sie sind Grundlage fir Handeln und Verhalten

Sie kbnnen nach einer Interpretation verlangen

Entscheidungen konnen individuell und je nach Situation oder Kontext unterschiedlich ge-
troffen werden

e Grundsatze

@)
@)
@)
@)

Sind Anforderungen auf grosser Flughthe

Entsprechen einer Erkenntnis oder Regel fiir spezifische Uberlegungen und Tatigkeiten
Grundsatze sind klar und eindeutig formuliert

Sind konsistent (=widerspruchsfrei) und einleuchtend (=plausibel)

e |[CT-Technologien

@)
@)

o

Produkte-spezifische Technologien eines Lieferanten oder einer Applikation

Diese werden gemass strategischer Ausrichtung als Grundversorgung oder als Kon-
zernapplikationen fir die kantonale Verwaltung bereitgestellt
Beschaffungsrechtliche Grundlagen sind vorhanden

Vorgaben auf tieferer respektive detaillierterer Ebene werden in Form von Richtlinien dokumentiert. Vor-
handene Richtlinien (Patterns der Referenz-Architektur) in Form von guten oder bewéahrten Praxis-Ansat-
zen (Good-/Best-Practices) konnen bei Bedarf beim kantonalen ICT-Architekturmanagement mit einer
Begriindung bezogen werden.

Die Vorgaben werden nach lhrer Giltigkeit klassifiziert und zur Kennzeichnung wie folgt eingefarbt:

Reguléare Vorgabe Diese Vorgabe wird strategisch und nachhaltig weiterverfolgt

Unter Beobachtung An dieser Vorgabe sind Anderungen méglich oder geplant
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NICHT KLASSIFIZIERT

Standards fur Software, Hardware und Technologien

Prinzipien

2. Prinzipien
21 Ubergeordnete Unternehmensarchitektur Management Prinzipien
ID: PUA-001 Gultigkeit von Prinzipien

Beschreibung

Wir halten uns an die Gliltigkeit von Prinzipien.

Herleitung Um die Grundsétze als Leitplanken im Unternehmen zu verankern, missen
die Mitarbeitenden das Primat der Grundsatze anerkennen.

Auswirkung Prinzipien missen fir die Mitarbeitenden zuganglich und verstandlich sein.

ID: PUA-002 Unterstiitzung der Geschaftstatigkeiten

Beschreibung

Wir tragen aktiv dazu bei, die Bedirfnisse unseres Unternehmens zu erfiil-
len und stellen sicher, dass die vereinbarten Kriterien hinsichtlich Zeit, Qua-
litdt und Kosten eingehalten werden.

Herleitung Angemessene Bereitstellung flr das Unternehmen, um den Nutzen einer
Unternehmensarchitektur zu verstarken und die Erreichung der Unterneh-
mensziele zu unterstitzen.

Auswirkung Gemeinsame Sprache und Verstandigung zur Erleichterung der Zusam-
menarbeit Uber verschiedene Verwaltungsbereiche hinweg.

ID: PUA-003 Maximierung des Nutzens fur die Verwaltung

Beschreibung

Wir steigern den geschéftlichen Nutzen auf gesamter Verwaltungsebene.

Herleitung Unternehmensarchitektur ist nicht zum Selbstzweck da, sondern um den
Unternehmensnutzen zu erhéhen.
Auswirkung Alle architektonischen Entscheidungen missen im Hinblick auf den Unter-

nehmensnutzen getroffen werden. Die Architekt/-innen missen in der Lage
sein, auf dieser Grundlage zu argumentieren.
Lokale Optimierungen dirfen den globalen Nutzen nicht beeintrachtigen.
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Standards fur Software, Hardware und Technologien

Prinzipien

ID: PUA-004

Einhaltung von Gesetzen und Vorschriften

Beschreibung

Wir stellen sicher, dass die Unternehmensarchitektur und die IT-Systeme
mit allen relevanten Gesetzen, Vorschriften und Richtlinien Gbereinstim-
men.

Herleitung

Das Unternehmen ist an gesetzliche Vorgaben und behordliche Auflagen
gebunden und kann bei deren Nichteinhaltung seine Reputation verlieren
(negative Presse, Strafen).

Auswirkung

Wir schitzen alle relevanten Unternehmenswerte auf der Grundlage defi-
nierter Kritikalitatsstufen und genauer Einschatzungen der rechtlichen und
regulatorischen Risiken.

ID: PUA-005

Ganzheitliches Management der Unternehmenswerte

Beschreibung

Wir betrachten die Unternehmensarchitektur, Prozesse, Lésungen, Daten
und Technologien als Unternehmensvermégen und verwalten sie ganzheit-
lich.

Herleitung

Ein ganzheitlicher Ansatz erméglicht es, die Auswirkungen von Anderungen
und Risiken in jedem Bereich der Unternehmensarchitektur auf jeden ande-
ren Bereich vorherzusagen - inshesondere die Gesamtkosten und die Ge-
schéftsarchitektur von Technologiednderungen, Redundanzen und Licken
zu erkennen und die Wiederverwendung zu maximieren.

Auswirkung

Ein Abgleich zwischen verschiedenen Bereichen der Unternehmensarchi-
tektur ist notwendig. Unternehmensartefakte miissen unternehmensweit zu-
ganglich sein und kommuniziert werden.

ID: PUA-006

Sicherstellung der Geschéaftskontinuitat

Beschreibung

Wir stellen die Geschaftskontinuitat sicher, indem wir die Risiken und Be-
drohungen fur das Unternehmen identifizieren und entsprechende Mass-
nahmen ergreifen.

Herleitung

Jeder signifikante, sichtbare Verlust der Systemverfligbarkeit und -stabilitat
konnte sich stark negativ auf unseren Auftrag und unsere gesetzlichen Ver-
pflichtungen auswirken. Die Berlicksichtigung von Business Continuity in
der Architektur wird die Wiederherstellungsmdglichkeiten bei solchen fata-
len Gefahren drastisch erhéhen.

Auswirkung

Eine Bewertung der Anforderungen an die Geschaftsfortfiihrung und -wie-
derherstellung ist obligatorisch, wenn Systeme erworben, entwickelt, ver-
bessert oder ausgelagert werden. Auf der Grundlage dieser Bewertung
mulssen angemessene Massnahmen zur Geschaftskontinuitat und Wieder-
herstellung im Katastrophenfall sowie Design, Tests und Wartung erfolgen.
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Standards fur Software, Hardware und Technologien

Prinzipien

ID: PUA-007

Bewadltigung der Komplexitat

Beschreibung

Wir halten die Architektur transparent und beherrschbar.

Herleitung

Mit einer klaren und einfachen Architektur konnen Anderungen schneller
und zu geringeren Kosten umgesetzt werden. Die Auswirkungen von Ande-
rungen sind vorhersehbar und im Voraus bekannt.

Das Wissen um Abhéngigkeiten macht die Architekturentwicklung somit
besser steuerbar.

Auswirkung

Abhéangigkeiten missen uber ein integriertes Unternehmensarchitekturmo-
dell modelliert werden.

Die Dokumentation und Veroffentlichung der Unternehmensarchitektur
(inkl. Sichten fur Stakeholder mit unterschiedlichen Anliegen) muss durch-
gesetzt werden.

KPIs fir die Architekturkomplexitat sind zu definieren und zur Steuerung
der Architekturentwicklung zu verwenden.

ID: PUA-008

Erleichterung von Innovationen

Beschreibung

Wir ermdglichen und fordern Innovationen auf eine transparente, struktu-
rierte und methodische Weise.

Herleitung

Abgeleitet aus unserer Digitalisierungsstrategie werden geschéftsorientierte
Innovationen die Effizienz der Verwaltung starken.

Auswirkung

Der strukturierte Beitrag zum Innovationsprozess muss ebenso definiert
und gesteuert werden wie der Innovationsprozess selbst. Ganzheitliche
Sichten auf die vorhandenen Architektur-Assets miissen vorhanden sein,
um von den Innovationsprozessen genutzt werden zu kénnen.

ID: PUA-009

Informationen als Unternehmenswerte

Beschreibung

Informationen sind ein wertvolles Gut, das genutzt werden muss, um die
Entscheidungsfindung zu beschleunigen, das Management von Ablaufen zu
verbessern und die Verantwortlichkeit zu erhéhen.

Herleitung Der Wert von Informationen wird nicht realisiert, wenn sie in Silos gehalten
werden. Informationen missen gemeinsam genutzt werden, um eine effek-
tive Entscheidungsfindung Uber Verwaltungsbereiche hinweg und mit Part-
nern zu maximieren.

Auswirkung Informationen miissen strukturiert und standardisiert werden, um einen ein-

fachen Zugriff und eine einfache Verwaltung, zeitnahe Verfiigbarkeit und
Nutzung zu ermdglichen.

Unterstitzende Richtlinien bezlglich Informationssicherheit, Datenschutz,
Vertraulichkeit, Informationsaustausch, Informationsintegritat, Nutzlichkeit
und Datenrelevanz mussen entwickelt und implementiert werden.
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Prinzipien

ID: PUA-010

Berticksichtigung von Methoden und Standards

Beschreibung

Wir verwenden definierte Verfahren, Richtlinien, Methoden, Standards und
Best Practices fir alle architektonischen Aktivitaten und Artefakte, sofern
diese guiltig sind.

Herleitung

Der Ruckgriff auf bestehende Methoden und Standards reduziert die Kosten
und maximiert den Nutzen der vorhandenen Unternehmensressourcen.
Ausserdem wird die Interoperabilitat innerhalb der Verwaltung, mit externen
Partnern, Lieferanten und Kunden sichergestellt.

Auswirkung

Standardisierungsstrategien missen definiert und durch Richtlinien umge-
setzt werden. Es muss eine Governance installiert werden, um die Standar-
disierungsrichtlinien durchzusetzen. Standards mussen verfigbar sein und
kommuniziert werden.

ID: PUA-011

Moderner / smarter Arbeitsplatz

Beschreibung

Bei allen IT-Aktivitaten, wie Weiterentwicklungen oder Neubeschaffungen
im Kanton, ist es wichtig, die Vision und das Ziel eines modernen und smar-
ten Arbeitsplatzes im Auge zu behalten oder weiterzuentwickeln, um diese
nicht zu gefahrden. Der kantonale Arbeitsplatz basiert auf einer VDI-Infra-
struktur und ermdglicht damit ortsunabhangiges Arbeiten und unterstitzt
moderne Arbeitsmethoden. Dabei steht der Anwender im Fokus. Eine Zu-
sammenarbeit Uber die Verwaltungsgrenzen hinaus wird erméglicht.

2.2 Methodik

ID: MET-001

Architektonische Dokumentation aller IT-Systeme

Beschreibung

Alle IT-Systeme sind betreffend Architektur Uber die drei Ebenen der Ge-
schafts-, Informationssystem- und Technologie-Architektur im zentralen
UAMS (Standard APP-009 «UAMS») dokumentiert.

ID: MET-002

Einbindung in IT Service Management

Beschreibung

Alle IT-Services sind in die ITIL-Prozesse des kantonalen IT Service Ma-
nagement (ITSM) einzubinden.

ID: MET-003

Testabnahme vor Produktivsetzung

Beschreibung

Alle IT-Systeme sind vor der Produktivsetzung sowohl funktional wie auch
nicht-funktional zu testen, basierend auf den Anforderungen und einem
Testkonzept. Bei Testdurchfiihrung sind entsprechende Testprotokolle zu
erstellen.
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Prinzipien
23 Sourcing und Cloud
ID: SOU-001 Selektives Sourcing
Beschreibung Bei einem Sourcing-Entscheid werden Wirtschaftlichkeit, Know-how, Archi-

tektur, Schnittstellen, Abhangigkeiten zwischen Systemen und weiteren in-
volvierten Drittlieferanten berticksichtigt. Informationssicherheit und Daten-
schutz gelten unabhangig vom Sourcing-Modell.

ID: SOU-002 Gleichstellung von Cloud- und nicht-Cloud-Anwendungen

Beschreibung Alle IT-Systeme in der Verwendung des Kantons Bern sind hinsichtlich ICT-
Standards gleichgestellt, unabhéngig davon, in welchem Betriebsmodell sie
betrieben werden.

ID: SOU-005 Kantonaler Cloud Service Broker und Integrator

Beschreibung Der kantonale Microsoft Tenant wird durch den Cloud Service Integrator,
der Bedag Informatik AG, betrieben, der alle operativen und betrieblichen
Leistungen fur den Kanton erbringt. Die Bedag Informatik AG unterstitzt
den Kanton bei der Auswahl, Weiterentwicklung, Integration und Verwal-
tung von Cloud-Diensten, um sicherzustellen, dass der Kanton stets die
besten und kosteneffektivsten Lésungen erhdlt, unter Beriicksichtigung von
Compliance, Security und der kantonalen Governance.

ID: SOU-007 Kantonale SaaS-Definition

Beschreibung Eine Software gilt als SaaS, wenn

1. sie vom Dienstleister als Produkt angeboten wird

2. und die volle Verantwortung fir den Betrieb (der Software, ein-
schliesslich Wartung, Updates und Sicherheitsmanagement) beim
Dienstleister und nicht beim Kunden liegt

3. und sie im Rahmen eines abonnementenbasierten Modells zur Ver-
fligung gestellt wird und keine Lizenzen verrechnet werden

4. und diese sowohl technisch als auch wirtschaftlich skalierbar ist.

ID: SOU-004 Public Cloud Services und SaaS-Ldésungen

Beschreibung Public Cloud Services und SaaS-Ldsungen sind gleichberechtigt zugelas-
sen wie Plattform Services gemass Standard APF-001 — Plattform Services.
Fur Public Cloud Services und SaaS-Lésungen gelten dieselben Vorgaben
hinsichtlich Applikations-Integration wie fiir Applikationen auf den Plattform
Services (gemass SOU-002 - Gleichstellung von Cloud- und nicht-Cloud-
Anwendungen). Jedoch entfallen die Vorgaben hinsichtlich Betriebsplattform
gemass APF-001 — Plattform Services.
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Prinzipien
ID: SOU-003 SaaS-Betrieb
Beschreibung IT-Systeme kdnnen als SaaS-Ldsung bezogen werden, sofern die Lésung
den vorliegenden Standards entspricht und folgende Eigenschaften auf-
weist:

1. Kann unabhangig der Client-Plattform mit einem Standard-
Webbrowser (KWP-006) genutzt werden.

2. Die Daten mit hdherem Schutzbedarf sind logisch oder technisch
von anderen Mandanten abgetrennt. Die SaaS-Losung wird auf Inf-
rastruktur gehostet, die vom Anbieter der IT-Anwendung zur Verfu-
gung gestellt wird.

3. Systeme, auf welchen SaaS-Ldsungen betrieben werden, werden
nicht transparent an das Netzwerk der kantonalen Verwaltung ange-
bunden. Eine Kommunikation zwischen SaaS- und nicht SaaS-Lo-
sungen (APF-001) erfolgt ausschliesslich mittels adaquat abgesi-
cherten Service-Schnittstellen Uber die DMZ.

Bemerkung Der Bezug von SaaS-L6sungen muss von der KDI genehmigt werden.
24 Datenmanagement

ID: DTM-001 Service-Verwendung statt Datenreplikation

Beschreibung Anwendungen beziehen Daten von anderen Anwendungen Uber Services

und nicht mittels Datenreplikation.

Bemerkung Datenreplikationen sind teuer im Betrieb sowie fehleranfallig hinsichtlich
Konsistenz.
Ausnahmen Der Datenbeziiger bendtigt aufgrund nicht-funktionaler Anforderungen

zwingend eine Kopie der Daten. In diesem Falle sind die Daten innerhalb
der fachlichen Anwendung lokal zu halten und dirfen nicht verandert
und/oder weiteren fachlichen Anwendungen angeboten werden.

ID: DTM-002 Stammdaten-Management

Beschreibung Pro Datenobjekttyp gibt es ein Master-System, welches als Single-Point-of-
Truth die Konsistenz der Daten sicherstellt. Die Stammdaten dirfen durch
Umsysteme ausschliesslich vom Master-System bezogen werden.

ID: DTM-003 Once-Only Prinzip

Beschreibung Bevolkerung und Wirtschaft teilen bestimmte Standardinformationen an
Bund und/oder die kantonale Verwaltung nur noch einmal mit. Unter Berlck-
sichtigung von Datenschutzbestimmungen und der expliziten Zustimmung
der Nutzer ist es der kantonalen Verwaltung erlaubt, die Daten wiederzuver-
wenden und behérdentbergreifend auszutauschen.
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Prinzipien

ID: DTM-004 OGD (Open Government Data)

Beschreibung Open Government Daten (OGD) des Kanton Bern werden auf folgenden
Portalen veroffentlicht:

¢ Opendata.Swiss, dem zentralen Portal fir offene und frei zugangli-
che Daten der Schweizer Behdérden (https://opendata.swiss/de)
e Zusétzlich fur Geo Daten
o GeoCat (https://www.geocat.ch/)

Als Metadatenplatform fir die Vewaltung der Datenkataloge wird fir Geo
Daten das kantonale Geo Portal und fiir alle anderen Datensammlungen
114Y (APP-020) genutzt.

Bemerkung Via OGD-Portale kénnen Datensatze abgefragt und bezogen werden. Geo
Portale bieten somit einen Service, um 6ffentliche freigegebene Daten in
maschinenlesbaren (z. B. CSV, JSON, XML, PDF, GeoJSON, ESRI For-
mate, u.v.m.) der Gesellschaft zum weiteren Gebrauch und damit zur Stand-
ort Férderung des Kanton Bern zur Verfligung zu stellen.

ID: DTM-005 Digitale Archivierung

Beschreibung Weisung zur Ablieferung von Unterlagen und Findmitteln an das Staatsar-
chiv

Verweis https://www.staatsarchiv.sta.be.ch/content/dam/staatsarchiv_sta/doku-

mente/de/fuer-behoerden/weisung-zur-ablieferung-an-das-staatsarchiv.pdf

ID: DTM-006 Datenvermeidung und Datensparsamkeit

Beschreibung Nur die Daten verwalten/zeigen, welche fur den Zweck (UC, Anwendung,
etc.) bendtigt werden. Keine Daten/Attribute auf Vorrat bearbeiten.

25 Integration
ID: INT-001 Kommunikation Uber Service-Schnittstellen
Beschreibung Anwendungen kommunizieren untereinander ausschliesslich tber standar-
disierte Service-Schnittstellen, vorzugsweise tber Web-Services nach ei-
nem REST-Architekturstil. Es erfolgt kein Zugriff einer Anwendung auf die
Datenbank einer anderen Anwendung. Technisch proprietare Schnittstellen
sind nicht zuléssig. Die Vollstdndigkeit und Richtigkeit der Service-Verwen-
dung resp. der Datentransfers sind zu protokollieren.
Ausnahme Massendatentransfers kbnnen Uber gesicherte Datentransfer-Services erfol-
gen.
ID: INT-002 Lose Koppelung zwischen Anwendungen
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Prinzipien

Beschreibung

Die Abhangigkeiten zwischen Anwendungen sind minimal zu halten durch
Nutzung von standardisierten und moglichst asynchronen Schnittstellen
nach zeitgemasser Service-, Event- oder Message-orientierter Architektur.

ID: INT-004

Beschaffung von Peripheriegerat

Beschreibung

Da der digitale Arbeitsplatz des Kantons auf der VDI basiert, ist die Kompa-
tibilitat der Peripheriegerate wesentlich wichtiger geworden. In erster Linie
muss die zu beschaffende und einzusetzende Hardware mit der kantonalen
VDI kompatibel sein.

Bemerkung Mit entsprechender Ausnahmebewilligung kann der kantonale Enhanced
Client genutzt werden.
ID: INT-003 Versionierung von Service-Schnittstellen

Beschreibung

Schnittstellen berticksichtigen eine Versionierung zur Erreichung von Ent-
kopplung und Unterstitzung von Riuckwartskompatibilitat. Der Service-Pro-
vider unterstiitzt mind. 1, max. 2 altere Versionen einer Schnittstelle. Die
Service-Consumer profitieren dadurch von einer zeitlich begrenzten Re-
lease-Unabhangigkeit des Providers.

2.6 Weitere Prinzipien

ID: ALP-001

Kein Einsatz veralteter Technologien

Beschreibung

IT-Systeme dirfen nur Technologien enthalten, welche gemass einer be-
wirtschafteten Roadmap der Dritthersteller nicht End-of-Life sind, d.h. kein
Support mehr gewahrleistet ist. Lieferanten und Hersteller von IT-Systemen
sind verpflichtet, ihre Technologien regelméassig oder mindestens jahrlich zu
verifizieren und bei Bedarf auf einen neuen Versionsstand zu aktualisieren.
Die neue Version und Roadmap des IT-Systems ist zur Verfligung zu stel-
len.

Bemerkungen Das zentrale Architektur-Management des Kantons Bern fuhrt ein aktives
Technologiemanagement mit einer Bewertung der eingesetzten ICT-Stan-
dards und ICT-Trends.

ID: ALP-002 Barrierefreiheit und Gestaltungsrichtlinien fir Online-Angebote

Beschreibung

Es gelten die Gestaltungsrichtlinien (CI/CD) des Kantons Bern. Websites
und Webapplikationen sowie darin publizierte PDF missen zudem gemass
Behindertengleichstellungsgesetz den Empfehlungen der Standard eCH-
0059 bzw. WCAG 2.2 (Web Content Accessibility Guidelines) Stufe AA bar-
rierefrei umgesetzt werden. Fir die Usability (Gebrauchstauglichkeit) gilt
die Norm ISO-9241.
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Verweis Barrierefreiheit

https://www.w3.org/ TR/IWCAG22/
https://www.ech.ch/de/ech/ech-0059/3.0
https://access-for-all.ch/

Gestaltungsrichtlinien
https://www.be.ch/cd

Webstandards
https://www.w3.org/standards/

Gebrauchstauglichkeit
https://www.din.de/de/mitwirken/normenausschuesse/naerg/veroeffentli-
chungen/wdc-beuth:din21:46932741
https://www.handbuch-usability.de/iso-9241.html
https://de.wikipedia.org/wiki/ISO_9241

ID: ALP-003 Stetige Konsolidierung der Services

Beschreibung Die Services (Plattformen und Anwendungen) sind stetig nach den Architek-
turvorgaben und dem Service-Portfolio zu konsolidieren.

Bemerkung Das Potenzial der Uberfiihrung von Funktionalitaten der Fachapplikationen
in Konzernapplikationen oder in die ICT-Grundversorgung ist regelmassig
zu Uberprufen und entsprechende Massnahmen sind abzuleiten.

ID: ALP-004 Parametrisierung vor Customizing von Standardanwendungen

Beschreibung Die Aktivierung von Funktionen und das Andern des Verhaltens einer Stan-
dard-Software wird nur durch die Modifikation von Parametern realisiert.
Eine Migration oder Upgrade der Standard-Software muss jederzeit gemass
den vom Lieferanten vorgegebenen Migrationsprozess moglich sein.

ID: ALP-005 Open-Source

Beschreibung Der Einsatz von Open-Source-Produkten ist legitim und gleichberechtigt ge-
genuber lizenzpflichtigen Closed-Source-Produkten. Der Fokus bei der
Wahl liegt auf der Wirtschaftlichkeit, der Nutzung und Risikobetrachtung
von standardisierten Produkten und Services.

ID: ALP-006 Reuse before Buy before Build

Beschreibung Bei der Wahl fir die Bereitstellung eines Service gilt folgende Priorisierung:
1. Reuse: Nutzung bestehender Services (GOTS Government off-the-
shelf resp. bereits im Kanton im Einsatz stehende Services)
2. Buy: Kauf einer Standard Losung (COTS Commercial off-the shelf)
3. Build: Eigenentwicklung
Wirtschaftlichkeit und beschaffungsrechtliche Aspekte sind zu beriicksichti-
gen. Siehe auch ALP-003.
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ID: ALP-007

Netzwerksicherheit nach Network Security Policy (NSP)

Beschreibung

Die Network Security Policy definiert Ubergeordnete Regeln, die den
Schutz fiir das Netzwerk und die darin Gbertragenen Informationen ge-
wébhrleisten. Die Network Security Standards konkretisieren die Ubergeord-
neten Regeln aus der NSP zu Anforderungen, wie dieser Schutz imple-
mentiert und umgesetzt werden soll.

ID: ALP-008

Organisations-unabhangige IT-Infrastruktur

Beschreibung

Die IT-Infrastruktur (gemeinsame ICT-Grundversorgung) wird unabhéngig
der Verwaltungseinheiten und des Organigramms des Kantons Bern aufge-
setzt. Struktur-Anderungen der Verwaltungseinheiten (DIR/STA/JUS und
Amter) dirfen keinen Einfluss auf die IT-Infrastruktur haben.

ID: ALP-009

Einheitlicher Zeichensatz fiir Personenregister

Beschreibung

Verwendung des Zeichensatzes ISO 8859-1 + Latin Extended-A flr Perso-
nenregister mit automatisiertem Datenaustausch zwischen den verschiede-
nen Personenregistern auf der Ebene des Bundes, der Kantone und der
Gemeinden.

Herleitung

Der Bund hat entschieden fiir alle Personenregister, die dem Registerharmo-
nisierungsgesetz unterstellt sind, diesen Zeichensatz (ISO 8859-1 + Latin Ex-
tended-A) als Einheitsform fur sich festzulegen.

Alle anderen Systeme, welche einen automatisierten Datenaustausch mit
den Personenregistern des Bundes flhren oder die Personennamen aus
den Registern beziehen, missen diesen Zeichensatz verarbeiten konnen.

ID: ALP-010

Einsatz von Makros und Add-Ins in Microsoft Office

Beschreibung

Office Makros und Office Add-Ins dirfen nur von "Trusted Publisher" oder
aus einer "Trusted Location" ausgefiihrt werden. Da aus Sicherheitsaspekten
(CIS-Benchmark, MS Security Baselines) "Trusted Publisher" zu bevorzugen
sind, gilt fir bestehende Makros und Add-Ins ein Ubergangszeitraum von
drei Jahren (Fade-Out) in dem die Markos weiterhin von "Trusted Location"
gestartet werden kénnen.

Neue Makros und Add-Ins missen immer von "Trusted Publisher" zur Verfii-
gung gestellt werden.

Das bedeutet praktisch, dass Zertifikate fur das Codesigning vom Hersteller
mitgeliefert werden oder das KAIO-Zertifikate an die Hersteller vergibt.

Bemerkung Spéatestens bis 2026 sind diese Makros und Add-Ins auf "Trusted Publisher"
umzustellen.
ID: ALP-011 Open-Source-Strategie
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Beschreibung Fiar den Kanton Bern entwickelte Software, Softwarebestandteile (Libraries)
oder Erweiterungen von Standardprodukten sollen als Open Source ver6f-
fentlicht werden.

Als Lizenz wird die BSD 3-Clause verwendet. Als alternative Lizenzen sind
MIT und EUPL zulassig.

Bemerkung Der Leitfaden zur Veroffentlichung von Open Source mit Checklisten und ei-
ner deutschen Ubersetzung der Lizenz ist unter
https://github.com/kanton-bern/oss

verfugbar.

Grundlage: Art 26 DGV und Art 25 DVV

3. Allgemein gultige Grundsatze
ID: AGS-001 Multitier-Architektur mit plattformunabhangigen Anwendungs-Clients
Beschreibung Zur besseren Wartbarkeit, Skalierbarkeit und Erweiterbarkeit der Anwen-

dungen sind die Prasentations-, Logik- und Datenhaltungsschicht auf ge-
trennten Systemen zu installieren. Zuséatzliche Software-Installationen auf
den Endgeraten sind zu vermeiden.

ID: AGS-002 Einsatz responsiver Webanwendungen

Beschreibung Eingesetzt werden responsive Websites und Webapplikationen, deren Lay-
out und Seiteninhalte sich flexibel an die Bildschirmgrésse der gangigen
Endgerate anpassen. Auf Anwendungen mit notwendiger Client-Installation
ist zu verzichten.

ID: AGS-003 Zentrales Software-Lizenzmanagement

Beschreibung Die Beschaffung und Vergabe von Lizenzen erfolgt geméss Verordnung
Uiber die Organisation des 6ffentlichen Beschaffungswesens (OOBV). Die
Inventarisierung erfolgt mit einem SAM-Tool (KWP-013).

Verweis Link zur (OOBV):
https://www.belex.sites.be.ch/frontend/versions/396

ID: AGS-004 Beschaffung von Hardware- und/oder Softwareprodukten

Beschreibung Es durfen nur Hardware- und/oder Softwareprodukte angeschafft werden,
die mit den aktuellen und zukiinftigen modernen Technologien kompatibel
sind. Zusatzlich muss die Kompatibilitdt zu den abh&ngigen kantonalen L6-
sungen gewahrleistet sein.

ID: AGS-005 EMM-Integration der Apps flir Smart Devices
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Allgemein giltige Grundsatze

likationen bereitgestellt.

MS Anwendungen

Word

Excel

PowerPoint
OneNote

Teams
SharePoint Online
OnebDrive for Business
Planner

Lists

Whiteboard
Project

unterstatzt.

Weitere:

Beschreibung Die kantonale EMM-Ldsung basiert auf MS Intune und den entsprechenden
MS Azure Share Services, wie z.B. MS Conditional Access, um die Sicher-
heit und Compliance des Kantons zu gewahrleisten. Die Losung umfasst
die Betriebssysteme iOS und Android fir Smartphones und Tablets.

Neben der Bereitstellung der M365 Anwendungen werden auch einige der
kantonalen webbasierten On-Premesis Anwendungen und die Intranet-Pub-

Folgenden Anwendungen stehen im Portfolio bereit:

Zusatzlich wird der Zugriff auf MS Office Webapps ohne Einschréankungen

e CAPTOR der Firma Inkscreen
e eAlarm der Firma Swisscom (Switzerland)
e Good Notes der Firma Time Base Technology Limited

Die Bereitstellung der mobilen Anwendungen erfolgt rollenbasiert.
Zuséatzlich werden Uber EMM kantonale Intranet-Auftritte unterstuitzt.

Betreibersysteme erforderlich.

Hinweis Outlook wird auf den mobilen Geréten nicht unterstiitzt. Fir die Mail-Kom-
munikation ist eine Exchange-Anbindung an die native Mail-Anwendung der

ID: AGS-006 Kompatibilitat fir native Apps

Beschreibung Native Apps sind kompatibel auf handelsiblichen Smart Devices und mobi-
len Betriebssystemen. Sie werden gemass ihrer Kritikalitat kategorisiert und
unterliegen speziellen Richtlinien.

ID: AGS-007 Unterstitzung von BYOD

Beschreibung Der Kanton unterstitzt den Einsatz von BYOD. Fir die folgenden Anwen-
dungsfélle ist eine BYOD im kantonalen Umfeld erlaubt:

e Um Zugang zur kantonalen VDI zu erhalten.
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e Fir den Zugriff auf die kantonalen Ressourcen mittels BYOD und einem
Microsoft M365 Gastzugang.

Fur den Zugriff auf die kantonale VDI muss die Client-Software Citrix Work-
space verwendet werden. Zuséatzlich missen alle Benutzerinnen und Benut-
zer, die BYOD nutzen, die KTBE-Sicherheitsvorgaben erfillen. Diese Vorga-
ben stellen sicher, dass BYOD technisch auf dem neuesten Stand und sicher

Ist.
4. ICT-Technologien der ICT-Grundversorgung
41 Kantonaler PC-Arbeitsplatz (BE-KWP)

Der kantonale Workplace (BE-KWP) ist der standardmassige PC-Arbeitsplatz der Mitarbeitenden der
Verwaltung des Kantons Bern.

411 KWP-User

ID: KWP-001 Profilmanagement

Standard Microsoft User Experience Virtualization (UE-V), FSLogix
Bemerkungen UE-V ist fir den Fat Client und FSLogix fur VDI bestimmt

ID: KWP-002 Passwort Manager

Standard Passwort Reset Tool FIM (Microsoft Forefront Identity Manager)

KeePass (perstnliche Kennwort Verwaltung)

ID: KWP-003 Enterprise Mobility Management EMM

Standard Microsoft Intune

Beschreibung Der Kanton setzt MS Intune als zentrale EMM-L8sung ein, um mobile Ge-
rate mit kantonalen Softwarelésungen und Richtlinien zu bespielen und zu
verwalten.

ID: KWP-034 Microsoft Gast Zugang

Beschreibung Ein Microsoft Gastzugang ist eine Funktion von Microsoft fir 365-Produkte,

mit der Benutzer (Bspw. externe Dienstleister) ausserhalb einer Organisation
als Gaste eingeladen werden kénnen, um an einer Zusammenarbeit teilzu-
nehmen. Mit einem Gastzugang kénnen Personen, die keine reguléren Be-
nutzer des Microsoft 365 Kontos sind, auf Dateien, Ordner und andere freige-
gebene kantonalen Ressourcen zugreifen und mit anderen Benutzern inner-
halb der definierten Gruppe oder des Teams zusammenarbeiten. Die Bereit-
stellung des Zugangs erfolgt mit einem tber das Governance- und Provisio-
nierungs-Tool EasyLife 365 erstellten Gastaccounts.
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41.2 KWP-Software

ID: KWP-004 Client-Betriebssystem

Standard Die kantonalen Clients basieren auf dem Betriebssystem Microsoft Windows
11 Enterprise 64-Bit.

Version 2> 11, 64-Bit Edition

Bemerkung e BKD und Schulen kénnen auch die Education-Edition lizenzieren.
¢ Individuelle Anpassungen sind gemass ISDS nur beschrankt mdglich.

ID: KWP-016 VDI Betriebssystem

Standard Die kantonalen Clients basieren auf dem Betriebssystem Microsoft Windows
11 Enterprise 64-Bit.

Version = 11, 64-Bit Edition

Bemerkung Individuelle Anpassungen sind gemass ISDS nur beschrankt méglich.

ID: KWP-008 Client-Virtualisierung

Standard Citrix Workspace

Bemerkung Der Kanton verwendet fir die VDI das Produkt des Herstellers Citrix. Der ent-

sprechende und notwendige Client ist Citrix Workspace, der als priméare und
voll unterstitzte Zugriffsoption gilt. Der alternative Zugriff Uber HTML-Ober-
flachen wird ebenfalls unterstitzt, aber als Notlésung betrachtet.

Die verwendete Version von KWP VDI Clients wird gemass der "Long-Term"-
Strategie bereitgestellt. BYOD-Nutzer missen aus Kompatibilitatsgriinden
die aktuelle Version verwenden.

Zur Authentifizierung ist die VDI an das Microsoft Entra ID als Identity Provi-
der (IdP) angebunden. Zusétzlich wird Microsoft Conditional Access verwen-
det, um die Sicherheit und Compliance des Kantons zu gewabhrleisten. Fir
den Zugriff auf die VDI gibt es keine Einschrankungen bezlglich des Gerate-

typs.
ID: KWP-006 Internet-Browser
Standard e Microsoft Edge Chromium (Standard Browser)
o Firefox
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Bemerkung Der Standard-Internet-Browser fir die ICT-Grundversorgung und Kon-
zernapplikationen ist «Microsoft Edge Chromiums.
Erweiterungen, Browser-Addon, Plug-Ins, Browser Helper Objects (BHO),
Extension, etc. fir Browser missen gepruft werden. Auf Versionen, welche
vom Hersteller nicht mehr unterstitzt sind, wird verzichtet.

ID: KWP-005 Buroautomatisation Office Suite

Standard Microsoft Office

Version = Office M365, 32-Bit Edition

Beschreibung

Die gesamte kantonale Blroautomation basiert auf der Microsoft Office Suite
und diese ist Teil der kantonalen Grundversorgung. Beim Einsatz von Fach-
und Konzernapplikationen ist darauf zu achten, dass die Kompatibilitét mit der
Microsoft Office Suite M365 gewahrleistet ist. Die Microsoft M365 Anwendun-
gen steht den kantonalen Mitarbeitenden auf mobilen Geraten und auf der
VDI zur Verfiigung.

Folgenden M365 Anwendungen sind verfugbar:

e Word
e Excel
e  Outlook

e PowerPoint
° OneNote

e Publisher
. Access
e Teams

e  SharePoint Online

e  OneDrive for Business
e Planner

e Lists

e  Whiteboard

e  Stream (on SharePoint)

e Visio
e Project
Bemerkung BKD und Schulen kdénnen auch die Education-Edition lizenzieren.
ID: KWP-026 Einsatz von MS Office 64-Bit Version
Standard Sicherstellung der Office 64-Bit-Kompatibilitat
Bemerkung Der Kanton betreibt derzeit M365 Office in der 32-Bit und MS Teams be-
reits in der 64-Bit Version. Mit der Neubeschaffung muss sichergestellt wer-
den, dass die neu zu evaluierenden Losungen 64-Bit vollumfanglich unter-
stltzen. Fur den mittelfristigen Zeitraum bis zum vollstandigen Einsatz von
Office 64-Bit ist somit eine 32- und 64-Bit Kompatibilitat ein Muss-Kriterium.
ID: KWP-029 Microsoft Teams
Standard Das Standard-Kollaborationswerkzeug
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Bemerkung Teams ist die zentrale Kommunikations- und Kollaborationslosung und ge-
hort zur Grundversorgung des Kantons. Zudem wird die Telefonie fiir alle
Mitarbeitenden des Kantons Gber MS Teams abgewickelt. Die Integration
von Drittapplikationen ist unter Einhaltung der kantonalen Datenschutz- und
Sicherheitsvorgaben ebenfalls moglich.

Anwendungsfalle:

e Telefonie

o Kommunikation

e Zusammenarbeit

e Anbindung von Applikationen von Dritthersteller

Fir die Bereitstellung von Gruppen in Teams wird eine Governance- und
Provisionierungs-L6sung (EasyLife 365) gemass der KTBE-M365-Gover-
nance eingesetzt.

ID: KWP-030 Microsoft OneDrive
Standard personliches Home Drive
Bemerkung Das Produkt OneDrive wird jedem Mitarbeiter zusétzlich zu seinem person-

lichen Home-Drive zur Verfligung gestellt. Die Nutzung von OneDrive ist in
der M365 Governance geregelt. Unter anderem ist OneDrive flr den priva-
ten Gebrauch bestimmt und darf nicht als Ablage oder Speicher fir Fach-
oder Gruppenanwendungen verwendet werden.

ID: KWP-007 Applikation Framework

Standard e Microsoft .Net Framework (fir .NET-Anwendungen)

e Microsoft VCRedist (Visual C++ Runtime) (fur Windows-basierte An-
wendungen mit nativen C++-Komponenten)

e OpenJDK Java: AdoptOpenJDK (ausschliesslich fur Java-Anwen-
dungen)

Bemerkung Der Einsatz von Oracle JDK ist nicht zulassig. Stattdessen ist OpenJDK zu
verwenden, da es kostenfrei und lizenzrechtlich unproblematisch ist. Neue
Implementierungen sind ausschliesslich mit OpenJDK durchzufiihren. Be-
stehende Systeme, die aktuell eine lizenzfreie Version von Oracle JDK nut-
zen, dirfen weiterhin auf Oracle JDK bleiben, missen jedoch mittelfristig
auf OpenJDK umgestellt werden.

ID: KWP-009 Virenschutz

Standard Microsoft Windows Defender

Geandert am: 27. November 2025 / Version: 2.3.3 / #432736 / 2024.KAIO.286 / Nicht klassifiziert 20/41



NICHT KLASSIFIZIERT

Standards fur Software, Hardware und Technologien

ID: KWP-010

ICT-Technologien der ICT-Grundversorgung

Verzeichnisdienste
Standard Microsoft Active Directory
Microsoft Entra ID
Bemerkung Der Forest mit der Root-Domain «be.ch» und alle Child-Domé&nen sowie die
externe Userverwaltung werden im Outsourcing betrieben.
ID: KWP-011 PDF-Dokumente
Standard e Adobe Acrobat Reader
e Tracker Software PDF-XChange Pro
ID: KWP-012 Dateikomprimierung
Standard 7-Zip (mit Verwendung des ZIP-Formates in der ZIP-Version = 6.x)
ID: KWP-013 Management, Netzwerk und Security Werkzeuge
Standard e AppLocker
e BitLocker
e Cisco AnyConnect Secure Mobility Client
e Swiss Government PKI, Klasse B inkl. Treiber und Software
e Citrix Workspace App
Bemerkung Alle Anwendungen miissen vom KAIO registriert werden, um auf dem KWP
installiert und gestartet werden zu kénnen.
ID: KWP-033 virtuelles privates Netzwerk (VPN)
Standard Alle kantonalen Clients verfligen Uber eine Always-on-VPN-Konfiguration.
Diese Ldsung stellt sicher, dass die gesamte Kommunikation der Clients
(zu den kantonalen Ressourcen, aber auch ins Internet) ausschliesslich
Uber das kantonale VPN erfolgt.
Fur dedizierte Anwendungen und Betriebsprozesse im kantonalen Umfeld,
wie z.B. die Anbindung an Microsoft M365 oder die Softwarebereitstellung
wird Split Tunneling eingesetzt.
ID: KWP-014 Zertifikatsstelle
Standard o PKI Cert-001-BE-CH fur Benutzer- und Server-Zertifikate

e Digicert + QuoVadis Root Zertifikat fur Internet Anwendungen

e Swisscom Trust Service Provider (TSP) fur rechtsgultige Signaturen
nach ZerteS (APP-019)

o Bundes-Zertifikat der «Swiss Government PKI» (nur fir Bundesap-
plikationen)

e Let’s Encrypt
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ID: KWP-015 Single Sign-On

Standard o Moderne Authentifizierungsprotokolle/-methoden
(OIDC, SAML, OAuth, IdP)
e Kerberos nur fir interne Anwendungen im BE-WAN

Beschreibung IT-Systeme sind in die Single-Sign-On (SSO) Infrastruktur einzubinden.
Ausnahme Systeme mit geringer Nutzung und wenig Benutzer

ID: KWP-017 Authentisierungsmethoden

Standard Als Standard gelten folgende Vorgaben zur Authentisierung

e 2FA auf kantonalem Arbeitsplatz (KWP-004) mit Gerat und Windows
«Hello for Business» (PIN)

e 2FA auf virtuellem Arbeitsplatz (KWP-008) mit Benutzername/Pass-
wort und Microsoft Authenticator

e 2FA fur Bundesapplikationen mit Bundeszertifikat (KWP-014) und
Login

e Einfache Authentisierung mit PIN auf Geraten und Apps des EMM
(KWP-003)

e Authentisierung bei eGov-Anwendungen auf BE-Login (EGO-001) je
nach gefordertem oder eingestellten Sicherheitsstufe mit Benutzer-
name/Passwort oder 2FA.

Credentials (Benutzername und Passwort) missen verschliisselt Gbertragen

werden.
[ ]
[ ]
ID: KWP-028 Kantonaler Standard Arbeitsplatz
Standard KWP
Bemerkung Der digitale Standardarbeitsplatz, der die gesamte Grundversorgung inkl.

der rollenbezogenen Zusatzanwendungen beinhaltet, wird auf der VDI allen
Mitarbeitenden zur Verfugung gestellt. Der Zugriff auf die VDI kann Uber
den kantonalen Standard-Client, dem kantonalen Enhanced Client oder
Uber ein Bring Your Own Device (BYOD) erfolgen.
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413 KWP-Hardware

ID: KWP-018 Workplace Hardware

Standard e Desktop-PC

o Workstation

o Notebook gross

e Notebook klein

e Convertible

e Monitor und weitere Peripheriegerate inkl. Zubehor

Bemerkung Die KWP-Hardware ist standardisiert auf die gemass Standard definierten
Typen. Die einzelnen Gerate-Modelle werden im Rahmen des Lifecycle-Ma-
nagements evaluiert.

ID: KWP-031 Standard KWP Client
Standard Kantonaler Standard Client
Beschreibung Der Standard KWP Client wird allen kantonalen Mitarbeitern zur Verfliigung

gestellt und stellt sicher, dass diese auf den kantonalen virtuellen Standard-
arbeitsplatz zugreifen kénnen. Der technische Umfang dieses Clients be-
schrankt sich auf das Minimum der notwendigen Basisdienste inkl. der Si-
cherstellung der kantonalen Sicherheits-, Datenschutz- und Verwaltungs-

vorgaben.
ID: KWP-032 Enhanced KWP Client
Standard Kantonaler erweiterter digitaler Arbeitsplatz
Beschreibung Dieser Client dient als Losung flr Geschéaftsprozesse, deren Anforderungen

auf der VDI nicht méglich oder hinderlich sind. Der Bezug dieser Lésung
kann gemass den kantonalen Prozessen beantragt werden.

ID: KWP-035 Virtual Desktop Infrastructure (VDI)
Standard Nutzung und Umfang der VDI
Beschreibung Der Standardarbeitsplatz in der kantonalen Umgebung ist ein virtueller Ar-

beitsplatz, der jedem Mitarbeiter auf der VDI des Herstellers Citrix zur Ver-
fligung gestellt wird. Jeder kantonale Mitarbeiter hat standardmassig Zu-
gang zu dieser virtuellen Arbeitsumgebung mit der ebenfalls durch den
Kanton bereitgestellte Hardware. Dariiber hinaus wird auch externen Mitar-
beitern, wenn nétig und sinnvoll, ein virtueller Arbeitsplatz zur Verfligung
gestellt, um die Zusammenarbeit zu erleichtern.

Bemerkung Im kantonalen Umfeld kann als Sonderlésung eine Power VDI mit spezieller
Hardwareausstattung inkl. leistungsféhiger Grafikkarte beantragt werden
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414 E-Mail

ID: KWP-019 E-Mail

Standard Microsoft Exchange (inkl. Transportverschlisselung/E-Mail-Security)
Beschreibung E-Mail-Versand intern und extern

Der E-Mail-Versand von internen und externen Applikationen erfolgt Gber
das Mailrelay des Kantons Bern. Zur Authentifizierung werden die Verfahren
SPF, DKIM und DMARC eingesetzt.

Sichere E-Mail-Kommunikation

Die sichere E-Mail-Kommunikation wird durch eine Totemo-L&sung mit An-
bindung an das HIN- und PrivaSphere-Netz gewahrleistet. Alternativ ist
auch eine Punkt-zu-Punkt-Verschlisselung mittels Forced TLS madglich.

415 Datenspeicherung

ID: KWP-020 Datenspeicherung

Standard e Geschéftsverwaltung (GEV-001)
e Microsoft OneDrive (KWP-030)
e Microsoft Sharepoint (KWP-005)
e reservierte Laufwerke

Bemerkung Reservierte Laufwerke und redirected Desktop-Daten werden auf dem zent-
ralen Fileserver gespeichert und gesichert. Der Zweck und die Nutzung der
reservierten Laufwerke ist normiert. Im Umfeld der Datenspeicherung gelten
die ISDS-Vorgaben des Kantons Bern.

416 Telefonie

ID: KWP-021 MCC-Telefonie

Standard e Swisscom Unified Communications und Collaboration (UCC)
e Microsoft Teams

¢ Reaktionsgruppen Service (RGS)

e Swisscom Genesys als Contact Center Lésung (MCCS)

e DECT-Service

e Vermittler flr professionelle Telefonisten und Telefonistinnen

ID: KWP-022 Telefonie Zubehor

Standard Beschaffung von neuem Telefonie-Zubehor (z.B. Headsets) erfolgt zentral
im Rahmen der ICT-Grundversorgung.

ID: KWP-023 Schulservice (MUCC)
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Standard Dedizierter IP Telefonie Service

Wird durch MS Teams abgelost.
41.7 Software-Paketierung

ID: KWP-024 Software-Bereitstellung

Standard Paketierung mit Microsoft Application Virtualization (App-V).

Bemerkungen Sollten SW-Paketierungen/-Verteilungen als Abweichungen resp. Ausnah-
men zu den ICT-Standards AGS-001 "Multitier-Architektur mit plattformun-
abhangigen Anwendungs-Clients" sowie AGS-002 "Einsatz responsiver We-
banwendungen" trotzdem noch notwendig sein, so sind MSIX, AppX, Micro-
soft Published Apps und das Enterprise Mobility Management EMM (KWP -
003) die zugelassenen Technologien

ID: KWP-025 BAR Package Handler

Standard Der Package Handler ist eine Java-basierte Anwendung des Schweizeri-
schen Bundesarchivs (BAR) zur Archivierung digitaler Unterlagen. Es er-
mdglicht das Erstellen, Bearbeiten und Priifen von Submission Information
Packages (SIP). Es gibt zwei Releases (2021 und 2022), die beim Bun-
desarchiv bestellt werden kénnen.

ID: KWP-036 Installationen missen Virtualisierung unterstiitzen

Standard Installationen missen Virtualisierung unterstiitzen

Bemerkungen Gemass den kantonalen Strategien ist bei Neuanschaffungen eine
Webapplikation anzustreben. Wenn die fachlichen Anforderungen zu einer
Software fuhren, die installiert werden muss, muss diese Lésung die Virtua-
lisierung unterstitzen, damit diese auf der kantonalen VDI bereitgestellt
und betrieben werden kann.

4.2 Netzwerk BE-Net
ID: NET-001 Netzwerk Security Services
Standard e Intrusion Detection System (IDS)

Intrusion Prevention System (IPS)
Antivirus

Firewall

Antispam

Proxy

Reverse-Proxy

Network Access Control (NAC)
Managed Security Services (MSS)
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ID: NET-002 Lokale Netzwerke der Kantonsverwaltung Weitbereichs-Netzwerk des
Kantons Bern
Standard Verwaltung und Zuweisung von IP-Adressen und deren Namensauflésung
mit DDI (DNS, DHCP, IPAM)
ID: NET-006 Internet Protokoll IPv6 und IPv4
Standard Keine Anschaffungen mehr im Hard- oder Software-Bereich von Produkten,
welche den Dual-Stack-Betrieb (Simultan IPv4 und IPv6) verhindern.
42.1 WAN
ID: NET-003 Weitbereichs-Netzwerk des Kantons Bern
Standard Das WAN wird allen kantonsnahen Stellen inklusive den Schulen fur dienst-
liche Zwecke durch die ICT-Grundversorgung bereitgestellt. Basis ist die
Network Security Policy des Kantons Bern (ALP-007).
422 LAN
ID: NET-004 Lokale Netzwerke der Kantonsverwaltung und der Schulen der Sekun-
darstufe Il
Standard Das LAN zur Verbindung der Computer und Server am Verwaltungsstandort
wird ausschliesslich durch die ICT-Grundversorgung bereitgestellt.
Bemerkung Basis ist die Network Security Policy des Kantons Bern (ALP-007).
423 WLAN
ID: NET-005 Drahtlose Netzwerke der Kantonsverwaltung und der Schulen der Se-
kundarstufe I
Standard Der drahtlose Zugriff auf das Netzwerk der Kantonsverwaltung wird aus-
schliesslich durch die ICT-Grundversorgung bereitgestellt.
Basis ist die Network Security Policy des Kantons Bern (ALP-007).
4.3 Druckerdienst BE-Print
ID: PRT-001 Netzwerk-/Arbeitsplatz-Drucker
Standard Standardisierte Gerate-Kategorien: vom Arbeitsplatzdrucker bis zum Multi-
funktionsgerat, Etikettendrucker, mobile Drucker und Barcode-Leser.
Bemerkung Die Gerate unterstitzen Follow-You-Printing und Verschlisselung der
Druckauftrage bis zum Endgerat.
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ID: PRT-002 Druckersprache

Standard PCL (Printer Command Language) ist Standardsprache fur den Druckout-
put.

ID: PRT-003 Druck-Warteschlangen flir Spezialgerate

Standard Bereichsspezifische Print-Queues fur Spezialgerate.

ID: PRT-005 Massen-Drucken

Standard Druckstrasse

Bemerkung Drucken, Digitalisieren und Aufbereiten von Dokumenten, Formularen und
anderen Unterlagen mit Integration in Applikationen.

44 On-Premise- und Cloud-Applikationsplattformen

441 Platform as a Service (PaaS)

ID: APF-001 Platform Services

Standard e Microsoft Windows Server
Betriebssystem e Debian Open Linux
Standard Server e Kubernetes-Container

o Virtuelle Server
e Physische Server

Standard Storage ¢ Advanced Performance Storage mit optionaler Katastrophen Redun-
danz

¢ High Density Storage ohne Katastrophen Redundanz

¢ WORM Storage mit Katastrophen Redundanz

Standard Backup e Backup Services mit Geo-Redundanz fir strukturierte (Datenbanken
und Randdaten) und unstrukturierte Daten (Fileservices)

Standard Datenbank e PostgreSQL
e MariaDB
e Microsoft SQL Server
. MySQL

Standard Middleware e Microsoft IS

e Apache Webserver
e Apache Tomcat
Der Einsatz von Oracle WebLogic Server ist nicht mehr zugelassen.
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Beschreibung Plattform Services werden wie folgt unterschieden:

e PaaS: ist gultig fur ein vollumféangliches Platform as a Service Ange-
bot des Leistungserbringers bis und mit Betriebssystem.

o PaaS+: ist glltig fur ein vollumfangliches Platform as a Service An-
gebot des Leistungserbringers bis Unterkante Applikation. Fur die
Applikation ist der Service Owner/Manager DIR/STA/JUS (mit dem
Fachverantwortlichen DIR/STA/JUS) verantwortlich.

Ein vollumfangliches respektive managed Service Angebot beinhaltet die In-
stallation, Uberwachung, Reporting, Patching und der LifeCycle der genann-
ten Komponenten mit Integrations- und Management-Werkzeugen des Leis-
tungserbringers Bedag.

Bemerkungen Die verschiedenen Storage Standards sind fur folgende Use Cases
¢ Advanced Performance Storage: Datenbank- und Fileserver
¢ High Density Storage: Datentransfers

o WORM Storage: Dateninhalte werden nicht mutiert

Jahressicherungen kénnen auf WORM-Speicher vorgenommen werden.

442 Monitoring

ID: APF-002 Monitoring
Standard e SKOOR
Bemerkung Es wird unterschieden zwischen folgenden Monitoring Méglichkeiten:

e PaaS Basis-Monitoring beinhaltet Drill Down Sichten zu KPI wie
RAM, CPU, Disk, OS-Health, etc.

o PaaS+ Applikations-Monitoring ermdglicht optional individuelles Mo-
nitoring von KPI’s einer Anwendung

443 Lieferanten Zugang

ID: APF-003 Lieferanten Zugang zu Serversystem
Standard Lieferanten Zugang
Bemerkung Dieser Service bietet dem Kunden die Moglichkeit, ausgewahlten Lieferan-

ten temporar den Desktop- oder Shell-Zugriff auf dedizierte Serversysteme
im Rechenzentrum der Bedag zu gewahren.

Einschréankungen Die Nutzung des Service ,Lieferanten-Zugang zu Serversystem ” verpflichtet
den Leistungsbeziiger und Service Owner (LB-SO) ein ISDS Konzept vorzu-
weisen, welches den Lieferantenzugriff vorsieht, resp. den Lieferantenzugriff
gegeniiber dem Leistungserbringer zu autorisieren. Fir Schaden infolge un-
sachgemasser Nutzung (Missbrauch / Fehlmanipulationen) tragt der
Kunde/Lieferant die Verantwortung. Samtliche Kosten zur Bewadltigung der-
artiger Schaden gehen zu Lasten des Kunden
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444 Public Cloud Applikationsplattform

ID: APF-004 Microsoft Azur Tenant

Standard Microsoft Azur Tenant
Der Kanton setzt folgende Microsoft Tenant ein:
e Tenant fur die kantonale Verwaltung

e Tenant fur die Kantonspolizei Bern (Polizei)
e Tenant fur die Schulen (Bildung)

5. ICT-Technologien zu Standard Applikationen

5.1 Konzern-Applikationen

ID: KFA-003 Geographische Informationssysteme (GIS)

Beschreibung Das Geographische Informationssysteme (GIS) beinhaltet

e ArcGIS Desktop- und Server Produkte

o WebGIS Applikationen (Geoportalkarten Internet und Intranet)

o Geo-Metadatenbank Kanton Bern
Geodaten werden auf der GeoDB oder auf dem direktionsiibergreifend ein-
heitlich bezeichneten Laufwerk K abgespeichert.

Bemerkung Das Netzlaufwerk erfillt fir alle GIS-User der Kantonsverwaltung folgende
Funktionen:
o Ablage von digitalen Geodaten zwecks Auswertung (z.B. dateiba-
sierte "Werkstatte")
e Ablage von digitalen Geodaten als Grundlage fir Fachanwendungen
e Ablage und Bereitstellung von digitalen Begleitdaten (Auswertungen,
Kartendarstellungen)
¢ Ablage und Bereitstellung von digitalen Geodaten und Begleitdaten
fur amts- und direktionstbergreifende Projekte.

ID: KFA-015 Projekt- und Portfoliomanagement-System (PPMS)
Standard Kantonale Projektplattform
Beschreibung Die kantonale Projektplattform unterstiitzt die Planung, Steuerung und

Uberwachung der Projekte der digitalen Verwaltung und der ICT.
Sie ermdglicht problemlos den Einsatz von Hermes und agilen Methoden
und nutzt die Produkte Confluence und JIRA von Atlassian fur Projekt- und

Aufgabenmanagement.
ID: KFA-004 Vorlagen-Management
Standard Primedocs
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Beschreibung

Der Kanton verwendet das Produkt Primedocs als kantonale Vorlagen-Ma-
nagement.

ID: KFA-006

Publikumssupport

Beschreibung

7*24h Support fur Bevoélkerung und Wirtschaft

ID: KFA-007

Grundbuch

Beschreibung

Offentliche Daten zu Grundbucheintragen (E-GB, GRUDA-AV)

ID: KFA-008

Zeiterfassung

Standard

Time

Beschreibung

Zeiterfassung fir alle Mitarbeitenden der kantonalen Verwaltung

ID: 6009

eUmzug

Beschreibung

Umzug Uber das Internet abwickeln nach Bundesstandard

ID: KFA-010

Sprachtechnologie

Beschreibung

e Trados (Kantonaler Translation Memory)
e BE-NMT
e Lingua-PC (Terminologiedatenbank)

ID: KFA-011

Digitale Worterblicher

Beschreibung

e Duden

e Grand Robert

e Petit Robert

e Robert & Collins

e UniLex IDS

e De Boeck Services Le bon usage

ID: KFA-012

Enterprise-Resource-Planning (ERP)

Standard

SAP S4/HANA on Premise und Cloud Dienste

Beschreibung

Fur ERP relevante Geschaftsprozesse werden folgenden Bediirfnisse abge-
deckt:
¢ Rechnungswesen, Controlling, Investitionswesen, Gesamtstaatlicher
Planungsprozess
e Zentrale und dezentrale Personaladministration
e Logistikprozesse wie Beschaffung, Vertragsmanagement, Auftragsbe-
arbeitung, Fakturierung und Instandhaltungsabwicklung
Zudem unterstitzen technische Komponenten die Digitalisierungsvorhaben
fur das Stammdatenmanagement, Ersatz von bestehenden Applikationen
und Integration von Umsystemen
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ID: KFA-013 KiBon

Beschreibung Kantonale Lésung fiur Betreuungsgutscheine und Tagesschulanmeldungen.

ID: KFA-014 NFAM

Beschreibung Applikation fir das Verwalten von Abrechnungen rund um Unterbringungs-
und Gesundheitskosten im Asylbereich sowie fur die Dossierverwaltung im
Bereich Migration.

ID: KFA-016 Personaladministrations Werkzeuge

Standard e Zeugnismanagement (ZMS)
e Mitarbeiterbeurteilungen (MAG Plus)
e Unfall-, Kranken- und Absenzenmanagement (UKA)

ID: KFA-017 Collaboard

Standard Online-Whiteboard zum gemeinsam an Projekten arbeiten, Lésungen entwi-
ckeln, ldeen und Notizen austauschen und in Echtzeit teilen.

5.2 BE-Applikationen

Die folgenden Konzernapplikationen werden vom KAIO in der Produktgruppe BE-Applikationen fir den
Kanton als Service zur Verfligung gestellt.

521 Beschaffung

ID: APP-001 Evaluierung und Beschaffungsvorbereitung

Standard e Decision Advisor

522 Dienste

ID: APP-004 Screen Capturing

Standard e TechSmith Snagit

ID: APP-005 Bildbearbeitung

Standard e GIMP (Open Source)
e Adobe Creative Cloud
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ID: APP-006 Multimedia Bearbeitung
Standard e Camtasia Studio
o Atrticulate 360 fur die Erstellung von Computer based Trainings
(CBT)
ID: APP-007 Online-Umfragen
Standard e onlineumfragen.com
ID: APP-008 Fernwartung
Standard e TeamViewer
ID: APP-009 Unternehmensarchitektur Management System (UAMS)
Standard e LUY

Beschreibung

Im UAMS werden auf Geschafts-, Applikations- und Technologie-Ebene die
relevanten Informationen des Architektur Managements festhalten, welche
fur den Soll/Ist Bebauungsplan und deren Abhangigkeiten wichtig sind.

ID: APP-012

Videokonferenz Tool

Standard

e MS Teams
e Adobe Connect
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ID: APP-019 Digitale Signatur

Verwendung Digitales Signieren von PDF-Dokumenten

Standard e Glaux eSignature

Bemerkungen Gemass Art. 2 Abs. 1 und 2 DVV regeln die Standards die Methoden, wie di-

gitale Dokumente der Behoérden erstellt und gespeichert werden, um ihre
Echtheit sicherzustellen, und wie die Echtheit von Dokumenten der Behdrden
Dritten gegeniber bestatigt wird. Dies erfolgt hier durch die Angabe der digi-
talen Signaturmethoden, die diesem Zweck dienen.

Dies sind einerseits die von der Schweizer Gesetzgebung vorgesehenen Sig-
naturmethoden, und andererseits die gleichwertigen von der européischen
Gesetzgebung vorgesehenen Signaturmethoden nach dem Standard elDAS.
Dies vereinfacht den Geschaftsverkehr mit Behérden und Personen (z.B.
Steuerzahlenden, Grundeigentiimer/-innen) im européaischen Ausland, indem
klargestellt wird, dass Berner Behorden digitale Eingaben Dritter nicht bloss
deshalb nicht beriicksichtigen dirfen, weil sie mit einer eIDAS-Signatur ver-
sehen sind.

Diese Aufzahlung ist nicht abschliessend, d.h., sie schliesst nicht aus, dass
die Echtheit digitaler Dokumente mit anderen Methoden sichergestellt wird,
wie etwa mit Log- oder Versionierungsdaten sowie mit allfélligen Freigabe-
vermerken in Geschéaftsverwaltungs- und anderen Applikationen.

Der vorliegende Standard gilt sowohl fiir Dokumente der Behdrden selbst wie
auch fur Dokumente Dritter, die den Behdrden eingereicht werden. Kantonale
Behdorden sind verpflichtet, zum Signieren den kantonalen ICT-Grundversor-
gungsdienst BE-Signatur zu niitzen.

Die folgenden digitalen Signaturen sind zuldssige Methoden, um die Echtheit

von Dokumenten der Behdrden und von Dritten sicherzustellen (Art. 2 Abs. 2

und 3 der Verordnung Uber die digitale Verwaltung, DVV, BSG 109.111):

— Qualifizierte elektronische Signatur geméass Art. 2 Bst. e des Bundesge-
setzes Uber die elektronische Signatur (ZertES, SR 943.03)

— Geregeltes elektronisches Siegel gemass Art. 2 Bst. d ZertES

— Qualifizierte elektronische Signatur und Siegel gemass dem europdaischen
Standard eIDAS (Verordnung (EU) Nr. 910/2014 des Européaischen Parla-
ments und des Rates vom 23. Juli 2014)

Die Signaturen des Service BE-Signatur sind LTV-fahig (long-term validation)
und kdénnen damit auch nach mehr als 11 Jahren nach Ablauf des signieren-
den Zertifikates validiert werden.

ID: APP-020 Datenkatalog
Standard o 114Y
Bemerkungen Im Datenkatalog werden die Datensammlungen der kantonalen Verwaltung

inventarisiert.

ID: APP-021 Datawarehouse und Business Intelligence System

Standard e HelloDATA BE
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Bemerkungen HelloDATA BE ist eine vom Kanton Bern entwickelte Open Source Data-
warehouse Plattform. HelloDATA kann mit seinen analytischen Fahigkeiten
vor allem im Bereich taktischen und strategischen Reporting optimal unter-

stutzen.
ID: APP-022 Host-Emulation
Standard o FlynetViewer
ID: APP-023 Governance, Risk, and Compliance (GRC) Tool
Standard o GoCompliant
Beschreibung Das GRC-Tool ermdglicht verwaltungsweit die Sichtung vom ICT-Risikoma-

nagement zum Ubergeordneten Risikomanagement. Zudem werden auch
die Security- und ICT-Architektur Exceptions in der Lésung gepflegt.

ID: APP-024 Zugriffsplattform auf Bundesapplikationen

Standard e EJPD Local Proxy
e Smart Card mit Bundes-Zertifikat der «Swiss Government PKIl»

523 IT Service Management
ID: APP-011 IT-Service Management (ITSM)
Standard e ServiceNow
Beschreibung Im System wird das gesamtheitliches Service- und Applikationsportfolio mit
ITSM Prozessen verwaltet. Die Portfolios beinhalten sdmtliche Services der
Grundversorgung, Konzern- und Fachapplikationen.

524 Nachschlagewerke

ID: APP-025 Rechtsinformationssysteme

Standard e Swisslex (Rechtsinformationsplattform im Markt Schweiz)
e WebLaw (Push-Service von Bundesgerichtsentscheiden)
o BGer (Expertensuche zu Gerichtsentscheiden

o LexWork (Autorensystem fiir Gesetzestexte)

ID: APP-013 Lexikalisches Wissen
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Standard e SIA Normen (Regel- und Normenwerk fiir Ingenieure und Architek-
ten)
o IGS (Giftmittelinformations-System)
525 Personendaten
ID: APP-014 Kantonales Einwohnerregister
Standard o GERES RREG (Zentrales kantonales Einwohnerregister)
o GERES VREG (Zentrales kantonales Stimm- und Wabhlregister fur
Auslandschweizer)
526 Produktivitat
ID: APP-015 Grafische Darstellungen
Standard ¢ Microsoft Visio Standard
e Draw.io
ID: APP-016 Projektmanagement
Standard e Microsoft Project Standard
ID: APP-017 Mindmap-Diagramme
Standard e XMind
527 Prozessmanagement
ID: APP-018 Qualitats- und Prozessmanagement
Standard o ADONIS ist die Kantonale Qualitats- und Prozessmanagement-L6-
sung.

Geandert am: 27. November 2025 / Version: 2.3.3 / #432736 / 2024.KAIO.286 / Nicht klassifiziert

35/41



i NICHT KLASSIFIZIERT
Standards fur Software, Hardware und Technologien

ICT-Technologien zu Standard Applikationen

53 BE-eGov

531 BE-Login

ID: EGO-001 Self-Service Portal und Anwendungen

Standard E-Government-Anwendungen fur Bevolkerung und Wirtschaft werden tber
BE-Login (www.be.ch/login) angebunden.

Die Authentifizierung erfolgt iber AGOV, das Behérden-Login der Schweiz.

Bemerkung Weitere Informationen zur AGOV finden Sie hier:
https://www.agov.admin.ch

532 Datenaustausch

ID: EGO-002 Datenaustausch

Standard e Sedex

e Nextcloud

¢ Microsoft OneDrive (KWP-030)
e Microsoft Sharepoint (KWP-005)

53.3 Online-Formulare

ID: EGO-003 Online-Formulare
Standard o JAXForms
534 ePost
ID: EGO-004 ePost
Beschreibung Bereitstellung eines sicheren elektronischen Postfachs fiir Bevoélkerung,
Kunden, Partner und Wirtschaft.

54 BE-GEVER

541 GEVER-System

ID: GEV-001 Geschaftsverwaltung

Standard CMI AXIOMA auf Basis Standardmandant BE
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5.5 BE-Web

55.1 Web-Auftritt

ID: WEB-001 Kantonale Web-Auftritte und -Applikationen

Standard Intranet- und Internet-Plattform mit Produkten von BE-Web fir

e Kantonales Portal

e Internet- und Intranet-Auftritte

e Web-Auftritte und —Anwendungen werden intern tber «wwwin.» auf-
gerufen, extern Gber «www.». Dies ermdglicht bei geschiitzten Be-
reichen die Verwendung der korrekten Authentisierungsmechanis-

men.
ID: WEB-002 Content Management System
Standard Internet CMS

Fur alle kantonalen Internetauftritte der DIR/STA/JUS wird das AEM CMS
verwendet. Das CMS beinhaltet auch den Basismandanten, der die umge-
setzten Vorgaben beziiglich Gestaltung, Navigationsstruktur und gemeinsa-
mer Funktionalitat als Grundlage fur alle kantonalen Websites beinhaltet.

e Adobe Experience Manager (CMS ADOBE AEM)
Intranet CMS

e Microsoft SharePoint Online (M365)

ID: WEB-003 Webstatistik

Standard e Siteimprove

ID: WEB-004 Kantonale Suche

Standard e Elasticsearch App Search

552 Newsletter

ID: WEB-005 Elektronische Newsletter

Standard Die kantonale Newsletter-L6sung unterstiitzt die CI/CD-Vorgaben des Kan-
tons und stellt auch entsprechende Vorlagen zur Verfiigung.

e promio.connect
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6. ICT-Security Standards

ID: SEC-001

Stand der Technik

Standard

Alle eingesetzten (praventiv, und/oder reaktiv wirkenden) Sicherheitsmass-
nahmen mussen dem aktuellen Stand der Technik entsprechen, idealer-
weise standardisiert und im operativen Betrieb erprobt sein. Massnahmen,
die veraltet sind oder fur die relevante Verwundbarkeiten oder Schwachstel-
len bekannt sind, missen zeitnah und unabhangig vom Lebenszyklus nach-
gebessert oder ersetzt werden.

ID: SEC-002

Prifen von Web-Anwendungen

Standard

Verwundbarkeiten von Web-Anwendungen missen nach den aktuellen Top
10 Risiken nach OWASP (Open Web Application Security Project) gepruft
und vor Inbetriebnahme beurteilt und entsprechend behoben werden.

ID: SEC-003

Malware-Scanner fir Dateien von extern

Standard

Dateien die von extern (Upload, Mail, mobile Datentréager, usw.) stammen
mussen einer automatischen Prifung auf Viren und Malware unterzogen
werden.

ID: SEC-004

Absicherung von Netzwerkanschliissen in 6ffentlichen
Gebaudezonen

Standard

Netzwerkanschlisse (LAN-Ports) in 6ffentlichen Gebaudezonen, missen
durchgehend abgeriegelt sein und mit technischer Absicherung betrieben
werden. Insbesondere ist daflir zu sorgen, dass

a) Netzwerkanschlisse in 6ffentlichen Geb&udezonen technisch so abgesi-
chert werden, dass diese durch Fremdgeréte keinen Zugang in die internen
Netzwerkwerkzonen erhalten (beispielsweise mittels NAC)

b) Netzwerkanschliisse technisch immer deaktiviert sind, falls diese nicht
bewusst aktiv genutzt werden.

ID: SEC-005

Offentlich zugéangliche Webseiten des Kantons Bern

Standard

Offentlich zugangliche Webseiten des Kantons Bern sind mittels TLS
(HTTPS) abzusichern.

Schutzmechanismen vor verbreiteten Angriffen auf Webanwendungen und
Webservices sind umzusetzen, z.B. sind Eingabemasken vor automatisier-
ten Angriffen zu schitzen.

ID: SEC-006

Offentlich zugéangliche Webservices

Standard

Offentlich zugangliche Webservices des Kantons sind vor Inbetriebnahme
oder nach grésseren Anpassungen einem Penetrationtest zu unterziehen.

Geandert am: 27. November 2025 / Version: 2.3.3 / #432736 / 2024.KAIO.286 / Nicht klassifiziert

38/41



NICHT KLASSIFIZIERT

Standards fur Software, Hardware und Technologien

ICT-Security Standards

ID: SEC-007

«Least Privilege» und «Need-to-Know»

Standard

Die Vergabe von Zugriffsrechten und Privilegien muss minimal erfolgen.
Dies gilt beispielsweise fur die Benutzenden und Administratoren von ICT-
Systemen und Anwendungen, deren aktivierten Dienste und Zusatzfunktio-
nalitaten («Features»), sowie die zulassigen Kommunikationsbeziehungen.
Fur die Erteilung von Zugriffsrechten an die Benutzenden ist ein Rollenkon-
zept vorzusehen.

ID: SEC-008

«Security by Design»

Standard

Bei der Entwicklung von Hard- und Softwarekomponenten bzw. deren Ein-
satz in ICT-Systemen und Anwendungen muss die Sicherheit von Anfang
an mitbericksichtigt und aktuell gehalten werden.

Bemerkung

Es ist nachweisbar ein geeignetes qualitatssicherndes Vorgehensmodell zu
verwenden (z.B. OWASP SAMM).

ID: SEC-009

«Security by Default»

Standard

Schutzobjekte missen so entwickelt, konfiguriert und betrieben werden,
dass alle in einem spezifischen Umfeld sinnvollen Sicherheitsmassnahmen
standardmassig aktiviert sind und ihre Wirkung entfalten kénnen, ohne dass
sich die Benutzenden darum kiimmern missen.

ID: SEC-010

«Defense-in-Depth»

Standard

Bei hohem Schutzbedarf missen Schutzobjekte (Assets) mit verschiede-
nen, sich gegenseitig ergdnzenden, komplementaren Sicherheitsmassnah-
men geschitzt sein, um Redundanz zu erwirken. Die Sicherheitsmassnah-
men missen insgesamt eine praventive und reaktive Wirkung haben.

ID: SEC-011

«Maximum-Prinzip»

Standard

Die Schutzmassnahmen bei ICT-Systemen orientieren sich immer an der
Datenbearbeitung mit dem héchsten Schutzbedarf.

Beschreibung

ICT-Systeme sind so zu konzipieren, dass die Sicherheitsmassnahmen
dem hochsten Schutzbedarf aller sich in dem ICT-System befindlichen Da-
tenbearbeitungen (Anwendungen) gentigen.

SEC-012

«Krypto-Agilitat»

Standard

ICT-Systemen kdnnen schnell und effektiv auf Veranderungen in kryptogra-
fischen Algorithmen und Protokollen reagieren.

Beschreibung

ICT-Systeme mussen Uber ihren Lebenszyklus unterschiedliche Verschlis-
selungsalgorithmen unterstiitzen und bei auftretenden Schwachstellen ak-

tualisieren kdnnen.

Sie sind auch in der Lage, neue sich im Markt etablierende Standards und

Sicherheitsprotokolle implementieren zu kénnen.

ID: SEC-013

Anbindung an einen Identity Provider (IdP) / Identitatsanbieter
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Standard Der Standard gilt fur alle Applikationen der Applikationskategorie «Anwen-
dung» und des Architekturtyps «Client-Server Applikation» oder «Web Appli-
kation», in denen klassifizierte Informationen oder Personendaten (Schutzni-
veau 1-3) bearbeitet werden.

Der Kanton Bern kennt 3 I1dP, welche fiir die kantonseigenen Applikationen
verwendet werden koénnen:

— AD (ADFS)

— Keycloak

— Microsoft Entra ID (ex. Azure AD)

Bemerkung Die Angaben zu Applikationskategorie, Architekturtyp und Schutzbedarf
ICT-Mittel werden im kantonalen ITSM gefiihrt. Genaue Definitionen finden
sich in der «Handlungsanweisung Service Portfolio Management».
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7. Dokument-Protokoll

Autor/-in Adrian Sztuka (asz)

Anderungskontrolle (seit letzter freigegebener Version)

Version Name Datum Bemerkungen

211 Armin Herzog 08.06.2023 Draft V2.2;Signatur@BE

2.1.2 Adrian Sztuka 21.06.2023 Erfassung aller work@be Befunde

2.2 Adrian Sztuka 27.09.2023 weitere Anpassungen

2.3 Armin Herzog und 08.10.2024 Review mit inhaltlicher Erweiterung

Matthias Fankhauser

231 Adrian Sztuka 23.10.2024 Einarbeitung der Riickmeldungen und
Vorbereitung zur Uberpriifung durch
die FG ICT-Architektur.

2.3.2 Adrian Sztuka 24.10.2024 Vorbereitungen fir die FG ICT-Archi-
tektur eingearbeitet

2.3.3 Matthias Fankhauser 27.11.2024 Erganzungen aus Rickmeldungen FG
ICT-ARCH

234 Matthias Fankhauser 27.11.2025 Diverse Anpassungen

Prufung (seit letzter freigegebener Version)

Version Name Datum Bemerkungen
2.3.3 FG ICT Architektur 28.11.2024 Review
234 FG ICT Architektur 21.11.2025 Review
Freigabe

Version Name Datum Bemerkungen
2.3.3 KDI 25.02.2025 Freigabe
234 KDI 16.12.2025 Freigabe
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