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1. Ubersicht der Stellungnahmen

11 Politische Parteien

Stellungnahme

Anzahl / GR-Sitze

Stellungnehmende

Zustimmung, ggf. mit geringfiigigen Anliegen 77 SVP, SP

Wesentliche Vorbehalte 18 Grune, EDU

Bemerkungen zu einzelnen Bestimmungen 28 GLP, die Mitte

Ablehnung

Keine Bemerkungen /

Verzicht auf eine Stellungnahme

12 Gemeinden

Stellungnahme Anzahl Stellungnehmende
Zustimmung, ggf. mit geringfligigen Anliegen 5 Steffisburg, Thun, Biel, Bern, Langenthal
Wesentliche Vorbehalte - -

Bemerkungen zu einzelnen Bestimmungen 1 Worb

Ablehnung - -

Keine Bemerkungen / 2 Ostermundigen, Zollikofen

Verzicht auf eine Stellungnahme
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https://www.gr.be.ch/gr/de/index/mitglieder/mitglieder/zusammensetzung-aktuell.html

13 Verbande und andere Organisationen

Stellungnahme Anzahl Stellungnehmende

Zustimmung, ggf. mit geringfligigen Anliegen 5 BSPV, Berner KMU, CJB, VBG
Wesentliche Vorbehalte 1 Buro GR

Bemerkungen zu einzelnen Bestimmungen 4 JL, FK, RSTA, DSA

Ablehnung

Keine Bemerkungen / 4 Bedag, KGV, VG, CAF, Verwaltungsgericht

Verzicht auf eine Stellungnahme

2. Allgemeine Bemerkungen
Nr. Absender Bemerkung/Forderung Art der Beriicksichtigung durch die Finanzdirektion
1. BSPV Dem BSPV als Personalverband ist die Informations- und Cybersicherheit sehr wichtig und begrisst das Kenntnisnahme.

Gesetz.

Der Mehraufwand fir die Sicherheit sollte fir das Personal mdglichst gering sein. Dies wird dann mehr bei
der Umsetzung des Gesetzes zum Tragen kommen.

2. BSPV Wir mochten aber weiterhin ein méglichst einfaches Arbeiten, ohne mehrmaliges Anmelden etc. Kenntnisnahme.
Das ist auch unser Ziel. In der Kantonsverwaltung wird es
dadurch realisiert, dass geméss den ICT-Standards alle Ap-
plikationen uber die Funktion «single sign-onx» verfiigen mis-
sen. Damit erfolgt die Anmeldung an der Applikation durch
die Anmeldung am Arbeitsplatz.

3. BSPV Sollten fur die Sicherheit private Gerate genutzt werden, sollte deren Einsatz pauschal entschadigt werden. Kenntnisnahme.
Das ist nicht Thema des ICSG, sondern der Personalgesetz-
gebung bzw. der Spesenregelung.

4.  Steffis-  Wir haben vom Gesetzestext und dem dazugehdérenden Vortrag Kenntnis genommen. Diesem stimmen wir Kenntnisnahme.

burg im Grundsatz zu, zumal sich jede Gemeinde mit den Herausforderungen der Digitalisierung sowie der Infor-
mations- und Cybersicherheit auseinandersetzen muss.
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Momentan Uberarbeitet Steffisburg die IT-Strategie. Themen rund um die Digitalisierung und die Cybersi-
cherheit werden miteinbezogen.

Wichtig und entscheidend wird schlussendlich sein, wie die Systeme von Bund, Kanton und Gemeinden
untereinander interagieren.

5. CJB Prise de position du CJB Kenntnisnahme.
Aprés avoir pris connaissance du contenu de cette consultation, le CIB approuve la loi sur la sécurité de
I'information et la cybersécurité sans remarque particuliére sur son contenu.

6. CJB A titre de commentaire général, le CJIB reléve que dans le rapport, il est mentionné que les autorités qui Kenntnisnahme.
n’appartiennent pas a I'administration cantonale doivent se doter d’'une organisation de sécurité adaptée a Grundsatzlich missen sich alle Behdrden die zur Erfiillung ih-
leurs taches et a leurs risques. Le CJB reléve que beaucoup d’institutions n’ont trés certainement pas les  rer Aufgaben erforderlichen Mittel selbst besorgen. Weil das
ressources nécessaires quant a I'application de cette loi et que par conséquent, le soutien du canton s’ave- Gesetz aufgrund der finanziellen Rahmenbedingungen des
rera nécessaire. Kantons ohne zusétzliche Ressourcen umgesetzt werden
muss, sind Unterstltzungsleistungen des Kantons fur Behor-
den ausserhalb der Kantonsverwaltung nicht vorgesehen.

7. RSTA Die technische Entwicklung macht die entworfenen Regelungen notwendig. Wir nehmen zur Kenntnis, dass Kenntnisnahme.
der Entwurf die klassifizierten Informationen reduziert. (...) Das ist auch unser Ziel.
Um den Anforderungen gerecht zu werden, und dabei den administrativen Aufwand in Grenzen zu halten,
sollten die Verordnung nach dem Prinzip «so viel wie nétig, so wenig wie mdglich» ausgestaltet sein.

8. RSTA Damit gehen wir davon aus, dass die Ausfihrungen im Vortrag tber die Informationen, die bei den Gerich- Das trifft fur Verwaltungsjustizverfahren zu.
ten oder Staatsanwaltschaften im Rahmen ihrer ordentlichen Verfahren bearbeitet werden, ebenso fir un-
sere Verwaltungs- und Verwaltungsjustizverfahren gelten.

9. Worb Sie stellen in ihrem Vortrag an den Grossen Rat richtig fest, dass die Gemeinden nur beschrankt vom ICSG Kenntnisnahme.
betroffen sind und sie frei sind, sich selber Informationssicherheitsregeln zu geben. Dies wird von den einzelnen Gemeinden in eigener Verant-
Ob es fur kleine und mittlere Gemeinden aber zielfihrend ist, das ICSG als integral anwendbar zu erklaren, wortung zu beurteilen sein.
wagen wir zu bezweifeln.

10. Worb Uns ist beispielsweise nicht klar, wie Gemeinden Personensicherheitspriifungen vornehmen sollen, die Grundsatzlich kénnen die Gemeinden beides, wenn sie es fir
Uber das Einholen von Straf- und Betreibungsregisterausziigen hinausgehen. Auch was die technischen angebracht halten, in der gleichen Weise tun wie kantonale
Massnahmen betrifft, ist uns unklar, wie das beschriebene Sicherheitsverfahren in einer Gemeinde ausse- Behdrden, und dazu auf die Grundlagen der Kantonsverwal-
hen kénnte. tung zurlickgreifen.

11. Worb Der Gemeinderat hat keine Vorbehalte zum ICSG. Er erachtet es aber als nicht zielfihrend, das ICSG in-  Kenntnisnahme.
tegral als fur die Gemeinde verbindlich zu erklaren. Er wird stattdessen den Verband Bernischer Gemein-
den anfragen, ob er fir Gemeinden nicht eine Handlungsempfehlung zum Thema Informations- und Cyber-
sicherheit erarbeiten kénnte.
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12. Biuro GR
13. Biro GR
14. GLP

Der Grosse Rat und seine Organe sind von der Vorlage, so wie sie sich gegenwartig prasentiert, betroffen,
weshalb das Biro erstaunt ist, dass es weder vorgangig konsultiert (wie z.B. Justizleitung, Finanzkontrolle
oder Datenschutzaufsichtsstelle [zeitlich parallel zum Mitberichtsverfahren]) noch zumindest im Rahmen
der nun laufenden Vernehmlassung direkt begriisst worden ist.

Dies umso mehr, als dass die vorgéngig konsultierten Parlamentsdienste gewisse den Grossen Rat und
seine Organe betreffende Punkte vorgebracht haben, welche allerdings nicht ibernommen wurden, mit
dem Hinweis der Finanzdirektion, das Biro kdnne sich im Vernehmlassungsverfahren aussern. Nebenbei
sei erwahnt, dass seit dem 1. Februar 2023 eine vorgangige Konsultation des Biiros vorgeschrieben und
ein Einbezug schon vorher auch rechtlich ohne weiteres moglich gewesen ware.*

Inhaltlich bittet das Buro, die Vorlage in verschiedener Hinsicht abzuéandern, insbesondere in Bezug

auf die Vorgaben des Bundes und den Geltungsbereich des ICSG - hier sind Korrekturen sowie
Ausnahmen fiir den Grossen Rat und seine Organe nétig. Anpassungen sind auch bei der Personensicher-
heitsprifung erforderlich. (...)

Zusammenfassend sind der Grosse Rat und seine Organe vom Geltungsbereich dieses Gesetzes auszu-
nehmen und ist auf die Vorgaben zur Klassifizierung von Grossratsunterlagen zu verzichten. Ferner sind
die oberwahnten wichtigen Punkte zur Personensicherheitspriifung im Gesetz selber zu normieren und ist
auf Personensicherheitspriifungen gegeniber Richterinnen und Richtern sowie dem/der (stv.) General-
staatsanwalt/-anwaltin zum Vornherein zu verzichten.

Die Grinliberale Partei Bern begriisst die Einfiihrung des Informations- und Cybersicherheitsgesetz (ICSC)
und erachtet das Gesetz als ausgewogen. Der Ansatz, dass das neue ICSG das bestehende Bundesgesetz
Uber die Informationssicherheit beim Bund (Informationssicherheitsgesetz, 1ISG), sowie die kantonalen Ge-
setzgebungen Uber die zentralen Personendatensammlungen (PDSG), die digitale Verwaltung (DVG) und
die Revision des Datenschutzgesetzes (KDSG) nur punktuell ergéanzt, ist sinnvoll. Damit werden neu auch
die Staatsinteressen geschiitzt, wie dies bei den Personendaten heute bereits der Fall ist.

* Artikel 19 Buchstabe b VMV; vgl. zudem Artikel 4 Absatz 3 Buchstabe a VMV (sowie Art. 21 alt-VMV).
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Kenntnisnahme.

Nach unserem Verstandnis nimmt der Grosse Rat seine Auf-
gabe als Gesetzgeber im parlamentarischen Gesetzgebungs-
verfahren wahr, wahrend das Vorverfahren in den Handen
der Regierung liegt (Art. 88 Abs. 1 KV). Ein zu intensiver Ein-
bezug parlamentarischer Organe in das Vorverfahren ist da-
her unter dem Gesichtspunkt der Gewaltenteilung u.E. prob-
lematisch.

Jedenfalls im vorliegenden Fall erschien uns eine separate
Konsultation des Biros vor dem Vernehmlassungsverfahren
insbesondere deshalb nicht angezeigt, weil es nicht wesent-
lich anders betroffen ist als alle anderen Behérden.

Was den von Ihnen erwahnten Art. 19 Bst. b VMV betrifft, wo-
nach Erlassentwirfe im Mitberichtsverfahren dem Biro des
Grossen Rates zur Stellungnahme vorzulegen sind, wenn der
Grosse Rat oder seine Organe betroffen sind, ist darauf hin-
zuweisen, dass diese Bestimmung im Zeitpunkt des ersten
Mitberichtsverfahrens zum ICSG, im Herbst 2022, noch nicht
in Kraft war. Fir zuklnftige Mitberichtsverfahren, so auch fur
das zweite Mitberichtsverfahren zum ICSG, werden wir diese
Bestimmung naturlich berlicksichtigen und zusétzlich zu den
Parlamentsdiensten auch das Blro zur Stellungnahme im
Rahmen des Mitberichtsverfahrens einladen.

Vgl. unten zu den entsprechenden Anliegen.

Kenntnisnahme.
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Wo liegen die Hebel?

Aus dem Vortrag des Regierungsrats geht hervor, dass sich die Regierung bewusst ist, dass die Informati-
onssicherheit zum Schutz von 6ffentlichen Interessen nur beschréankt eine technologische Herausforderung
(Beschrankung der elektronischen Zugénge, etc.) und ein Dokumenten-Klassifizierungsproblem ist. Der
wichtigste Schliissel ist meistens trivial naheliegend und betrieblicher Natur: Sicherstellen, dass ehemalige
Angestellte oder Beauftragte nach Beendigung des Vertragsverhaltnisses ihren Schliissel oder ihren Badge
zurlickzugeben sowie Zugange zu Raumlichkeiten wo nétig einzuschranken.

Grundrechte

Wichtig und erkannt ist auch, dass bei der Beurteilung des Schutzbedarfs von Informationen politischer Na-
tur besondere Zuriickhaltung erforderlich ist. Die Klassifizierung darf nicht dazu dienen, bestimmte Sach-
verhalte der 6ffentlichen Debatte zu entziehen, wenn kein Uiberwiegendes 6ffentliches Interesse dafir be-
steht.

Personensicherheitsprifung (PSP)
Es ist sinnvoll, nur Personen, welche regelméssig mit als VERTRAULICH oder GEHEIM klassifizierten In-
formationen arbeiten, einer PSP zu unterziehen.

Nachfolgend finden sie einige Anregungen zu konkreten Artikeln: (...)

15. GLP Aus dem Vortrag des Regierungsrats geht hervor, dass sich die Regierung bewusst ist, dass die Informati- Kenntnisnahme.
onssicherheit zum Schutz von 6ffentlichen Interessen nur beschrankt eine technologische Herausforderung Das stimmt.
(Beschrankung der elektronischen Zugéange, etc.) und ein Dokumenten-Klassifizierungsproblem ist. Der
wichtigste Schlissel ist meistens trivial naheliegend und betrieblicher Natur: Sicherstellen, dass ehemalige
Angestellte oder Beauftragte nach Beendigung des Vertragsverhaltnisses ihren Schliissel oder ihren Badge
zurlickzugeben sowie Zugange zu Raumlichkeiten wo nétig einzuschranken.

16. Berner Ausgangslage Kenntnisnahme.

KMU Mit der Digitalisierung der Verwaltung wird die Informations- und Cybersicherheit immer wichtiger, um die
zunehmenden Angriffe von Cyberkriminellen auf Verwaltungssysteme abzuwehren. Basierend auf dem von
der Bundesversammlung am 18.12.2020 verabschiedete ISG (Inkrafttreten 01.04.2023) wurde im Kanton
Bern festgestellt, dass die Kantonsverfassung heute in vielen Punkten die technischen, organisatorischen
und rechtlichen Grundlagen fehlen. (heute nur ansatzweise und auf Normebene geregelt).
Der Kanton Bern bewegt sich konsequent in Richtung E-Government und strebt das Primat der digitalen
Verwaltungsfiihrung an. Da alle kantonalen und kommunalen Behdérden stark miteinander verbunden sind,
kann die Informations- und Cybersicherheit nur mit einheitlichen, fur alle Behdrden geltenden Regeln ge-
wahrleistet werden. Zu diesem Zweck wird das ICSG erlassen.
Das vorliegende Gesetz soll diese Licken fullen. Es erganzt:
— Die Gesetzgebung uber die zentralen Personendatensammlungen (PDSG)
— Die digitale Verwaltung (DVG)
— Die Revision des Datenschutzgesetzes (KDSG)
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17.

18.

Berner
KMU

Berner
KMU

Zu den wesentlichen Neuerungen gehoéren Regeln fir die oberste Fiihrung zur Pravention, fir die Klassifi-
zierung von Informationen (anhand Risikobeurteilungsmatrix) und ICT-Mittel sowie fiir die Personensicher-
heitspriifung (Ubernahme der Regelung des Polizeigesetzes). Auch Massnahmen zur physischen und ins-
besondere personellen Sicherheit sind zu ergreifen, da der Mensch das grésste Risiko fur die Informations-
und Cybersicherheit darstellt.

Das gegenliber dem ISG auf Bundesebene deutlich kiirzere und tbersichtlichere ICSG ist die gesetzliche
Grundlage und damit die Voraussetzung fir die einheitliche, umfassende, effektive und effiziente Informa-
tions- und Cybersicherheit im Kanton Bern. Es soll zusammen mit der dazugehérenden Verordnung im Ver-
lauf des Jahres 2024 in Kraft gesetzt werden.

Stellungnahme

Im ICSG basiert auf dem ISG des Bundes, ist jedoch viel kiirzer und Ubersichtlicher gestaltet, was zu be-
grussen ist. Ebenfalls positiv ist, dass die Thematik gesamtheitlich betrachtet und Liicken im vorhandenen
Regelwerk schliesst. (...)

Es ist grundsétzlich unbestritten, dass die Cybersicherheit angesichts der rasch fortschreitenden Digitalisie-
rung zunehmend an Bedeutung gewinnt. Sowohl fiir Behdrden als auch fiir Unternehmen und Privatperso-
nen kann der Verlust, der Diebstahl, die unberechtigte Preisgabe oder der Missbrauch von Informationen
schwerwiegende Folgen haben (in den Medien ist fast taglich von heiklen Leaks zu lesen). Besonders
schitzenswert ist dabei die so genannte kritische Infrastruktur. Aus diesem Grund ist das vorliegende Ge-
setz im Interesse Aller und kann unterstitzt werden.

Auch Behérden, die nicht Teil der kantonalen Verwaltung sind, miissen eine den Risiken angemessene Si-
cherheitsorganisation haben, was ebenfalls begriissenswert ist.

Das Gesetz entspricht den Richtlinien der Regierungspolitik 2023 bis 2026. Diese priorisieren fur den Kan-
ton Bern die digitale Transformation. Die finanziellen Auswirkungen sind im Rahmen des Budgets bewerk-
stelligbar — ebenso werden keine zusatzlichen Personalressourcen gesprochen.

Im Papier sind sehr viele Detailelemente aufgefihrt und es bestehen diverse Abhangigkeiten zu anderen
Gesetzen, was rasch zu Komplexitat fuhrt. Es wird daher empfohlen, bei der Stellungnahme nicht im Detail
auf diese Punkte einzugehen und diese auf Gbergeordneter Ebene abzugeben.

Aus Sicht von Berner KMU sind folgende Punkte kritisch zu wiirdigen:

— Mit der fortschreitenden Digitalisierung verfolgt die 6ffentliche Hand einerseits eine zukunftsgerichtete
Stossrichtung, erhdht dabei aber gleichzeitig die Anfalligkeit fur Cyberangriffe. Es stellt sich die Frage,
inwieweit die Abwicklung heikler Prozesse auch «analog» (Redundanz) sichergestellt werden muss.
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Kenntnisnahme.
Uns ist nicht klar, worauf hier Bezug genommen wird und
was genau das Anliegen der Stellungnehmenden ist.

Kenntnisnahme.

Dies ist gerade das Ziel des Gesetzes. Nach ihm mussen die
Behorden Risiken fur die Informationssicherheit analysieren
und adressieren. Dazu geh6rt auch das Risiko des Verlusts
der Verfugbarkeit von Informationen. Die Behdérden miissen
also mit einem «Business Continuity Management» (BCM)
die Handlungsbereitschaft der Verwaltung auch im Krisen- o-
der Storungsfall sicherstellen. Dazu kann die Vorbereitung
paralleler Papierprozesse gehdren, oder Backups bzw. re-
dundante Systeme, oder das Risiko kann (z.B. aus Kosten-
grinden) bewusst akzeptiert werden.
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19. Berner
KMU
20. Berner
KMU
21. Berner
KMU
22. SVP

— Die Klassifizierungskriterien (nicht klassifiziert / intern / vertraulich / geheim) sind nie «schwarz/weiss» -
es stellt sich die Frage, wer diese Klassifizierungen final erteilen resp. unter welchen Voraussetzungen
bspw. als geheim klassifizierte Dokumente weitergeben kann. Dies wird der Regierungsrat auf Verord-
nungsebene klaren und muss dann nochmals kritisch beurteilt werden.

— Die Hirden fiir die «Beauftragung Dritter» werden auf den ersten Blick stark erhdht. Dritte missen si-
cherstellen, dass das Gesetz eingehalten wird. Es besteht die Gefahr, dass aufgrund der zunehmenden
Komplexitat nur noch Grosskonzerne Auftrage der 6ffentlichen Hand erhalten und KMU de facto wegfal-
len, da hier haufig Limitationen vorhanden sind.

Das Stichwort resp. Bemerkung «Uberwachungsstaat» hat eine gewisse Berechtigung.

Die SVP Kanton Bern begrisst die vorgesehene Gesetzeseinfiihrung, welche die Informations- und Cyber-
sicherheit verstarken und im Umgang mit Informationen sensibilisieren soll.

Grundsatz

Die digitale Verwaltungsfiihrung ist Teil unserer Zukunft, kann nicht aufgehalten und soll nicht verhindert
werden. Die Voraussetzung hierfir ist aber, dass die Sicherheit der verwendeten Informationen jederzeit
gewabhrleistet ist. Die SVP Kanton Bern begriisst es, dass hierfiir nicht nur das Augenmerk auf die ICT-Mit-
tel gelegt wird, sondern auch auf die physische und personelle Sicherheit.

Organisatorische Massnahmen

Die Klassifizierung und die detaillierte Beschreibung der Informationen in die Stufen ‘intern’, ‘vertraulich’
und ‘geheim’ wird als richtig und wichtig erachtet. Die entsprechende Zugénglichkeit der Daten soll durch
das Gesetz gewahrleistet werden.

Personelle Massnahmen
Die Anwenderin oder der Anwender der Daten stellt nach wie vor das grésste Risiko fiir die Datensicherheit
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Kenntnisnahme.

Es stimmt, dass diese Regeln auf Verordnungsebene konkre-
tisiert werden missen. Letztendlich hangt es aber von der
Beurteilung und vom gesunden Menschenverstand der Per-
sonen ab, die Dokumente erstellen, sie angemessen zu klas-
sifizieren.

Kenntnisnahme.

Das ist tatsachlich ein Risiko. Die Anforderungen an Unter-
nehmen, die sicherheitsrelevante Dienstleistungen fir Dritte
erbringen, steigen sténdig an. Das ist aber nicht nur ein Phéa-
nomen der Verwaltung, sondern auch der Privatwirtschaft,
und reflektiert letztendlich die allgemeine Zunahme der Kom-
plexitat des Wirtschaftslebens und der Informationssicher-
heitsbedrohungen aufgrund der Digitalisierung. Fur KMU
kann es auch ein Marktvorteil sein, wenn sie sich gezielt so
aufstellen, dass sie diesen Anforderungen geniigen, z.B.
durch Kooperationen mit anderen Unternehmen.

Kenntnisnahme.

Es wird jedoch nicht dargelegt, und ist fir uns auch nicht er-
sichtlich, welche Bestimmung des Gesetzes konkret mit ei-
nem «Uberwachungsstaat» in Verbindung gebracht werden
kénnte.

Kenntnisnahme.
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23.

24,

25.

26.

27.

SVP

Die Mitte

Thun

DSA

DSA

dar. Mit der Moglichkeit der Personensicherheitspriifung, der restriktiven Berechtigungen und entsprechen-
den Schulungen kann dies verbessert und das Risiko minimiert werden. Die SVP Kanton Bern begrisst,
dass fiir den Gegenstand der Uberpriifung die Kann-Formulierung gewéhlt wurde und die Informationsquel-
len gemass der Sicherheitsstufe gewahlt werden kdnnen.

Allgemeine Bemerkungen

Die ausgearbeitete Gesetzeseinfiihrung als Erganzung und Liickenschliessung der bisherigen Grundlagen
wird von der SVP Kanton Bern generell begriisst. Die Ausformulierung des Gesetzes ist aber relativ offen
formuliert und soll im Detail in der Verordnung geregelt werden. Die Begriindung, dass auf die schnelllebige
Entwicklung im ICT-Bereich mit einer Verordnung rascher reagiert werden kann, ist nachvollziehbar. Aller-
dings waren eine detailliertere Ausfiihrung und die Bekanntgabe der Verordnung bereits zum jetzigen Zeit-
punkt wiinschenswert.

1. Grundsétzliches

Die Mitte Kanton Bern begriisst, dass die Gesetzgebung tber die Informations- und Cybersicherheit (ICSG)
vereinheitlicht und mit der Gesetzgebung des Bundes abgestimmt wird. Wichtig erscheint uns, dass die
Strategie der digitalen Verwaltung konsequent weiterverfolgt wird. Gleichzeitig soll die neue Gesetzgebung
indes nicht in einer ausufernden Birokratie miinden (Kontrolle der Kontrolle).

Wir stehen der Gesetzesvorlage positiv gegeniber. Im Hinblick auf das angestrebte Primat der digitalen
Verwaltung ist es wichtig, dass dem Schutz bzw. der Klassifizierung von Informationen und Personendaten
die notwendige Beachtung geschenkt wird. Deren Sicherheit ist nicht zuletzt eine Voraussetzung dafir,
dass die Bevdlkerung und die Wirtschaft Gberhaupt bereit sind, den Behorden ihre Personendaten und ver-
traulichen Informationen anzuvertrauen.

Wir begriissen deshalb, dass mit dem Gesetz die technischen, organisatorischen und rechtlichen Grundla-
gen geschaffen werden fur eine ganzheitliche Regelung der Informations- und Cybersicherheit.

Vorweg nehmen wir mit Befriedigung zur Kenntnis, dass die tiberwiegende Mehrzahl unserer Antrége und
Hinweise im ersten Mitberichtsverfahren bericksichtigt und umgesetzt wurden, und danken lhnen dafur.

Auf Hinweis der Direktion fur Inneres und Justiz haben wir zusammen mit dessen Rechtsamt und dem
KAIO die Frage des Geltungsbereichs des ICSG und dessen Abstimmung mit dem Geltungsbereich des
revidierten Datenschutzgesetzes (KDSG) vertieft gepruft. Ein erster Entwurf fur das revidierte KDSG hatte
vorgesehen, zum Thema Datensicherheit pauschal auf die Gesetzgebung Uber die Informations- und Cy-
bersicherheit zu verweisen; gemass Vorentwurf fir das ICSG soll dieses aber fir Gemeinden und «andere»
Trager offentlicher Aufgaben (d.h. weder Parlament, Regierungsrat/Verwaltung noch Gerichte) — welche
ebenfalls dem KDSG unterstehen — nur sehr beschrankt anwendbar sein. Die Prifung hat ergeben, dass
der Geltungsbereich des ICSG keiner Anpassung bedarf, sondern dass es angezeigt ist, im KDSG die
Grundsatze der Art. 5 bis 7 ICSG flr alle dem KDSG unterstellten Behorden als sinngemass anwendbar zu
erklaren.
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Kenntnisnahme.

Die Verordnung liegt leider noch nicht vor, weil sie parallel zu
den anderen technischen Ausfiihrungsbestimmungen im
Rahmen des kantonalen Projekts IS@BE noch erarbeitet
wird.

Kenntnisnahme.

Kenntnisnahme.

Kenntnisnahme.

Kenntnisnahme.

Das halten wir fir sinnvoll, weil die dort beschriebenen
Grundséatze und Methoden auch fur den Datenschutz funda-
mental sind.
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28. Grine Die GRUNEN begruissen die Einfilhrung eines neuen Gesetzes zur Regelung der Aufgaben, Verfahren und
Kompetenzen im Bereich Cybersicherheit im Kanton Bern. Auch auf nationaler Ebene haben sich die GRU-
NEN fir eine starke Behorde in diesem Bereich engagiert und haben sogar die Frage in den Raum gestellt,
ob es nicht ein eigenes Bundesamt oder Staatssekretariat zu diesem Thema brauchte (Vorstoss 21.4389 /
Interpellation Gerhard Andrey).
Aus Sicht der GRUNEN ist es zentral, dass seitens der Politik Sicherheit im digitalen Raum ernst genom-
men wird und die Behtérden Datensicherheit als hohe Prioritdt ansehen. Nur so kann den grossen demokra-
tiepolitischen Risiken, welche Cyberangriffe mit sich bringen, angemessen begegnet werden.

29. Grine Zu den Bestimmungen im vorliegenden Gesetzesentwurf dussern sich die GRUNEN wie folgt:

— Allgemein: Entgegen den im Bericht gemachten Aussagen (10. Finanzielle Auswirkungen; 11. Perso-
nelle und organisatorische Auswirkungen) sind wir nicht Giberzeugt, dass dieses Gesetz mit den beste-
henden bzw. geplanten, fir die ICT und die Digitalisierung vorgesehenen Finanzmittel umsetzbar ist.
Einerseits ist es richtig, dass mit dem ICSG keine grundsatzlich neue staatliche Aufgabe eingefiihrt
wird. Andererseits sind wir der Meinung, dass die Anforderungen durch das ICSG viel héher sind als
durch die bestehenden Regulierungen. Die GRUNEN fordern deshalb, dass geniigend (Personal-) Res-
sourcen, fir die im neuen Gesetz ausdifferenzierten Aufgaben zur Verfiigung gestellt werden. Die In-
ventarisierung von Informationen und die Abklarung des Schutzbedarfs gemass Art. 5, aber auch tech-
nische Verfahren, Vorsorge und der Umgang mit tatsachlichen Vorfallen, erfordert sicher teilweise zu-
satzliche Ressourcen, ansonsten ist eine seridse Umsetzung des vorliegenden Gesetzes nicht vorstell-
bar. Dies umso mehr, als dass héhere Sensibilitat, bessere Ubersicht und Inventarisierung zwingend
auch dazu fihren sollte, dass mehr Vorfalle gemeldet werden, die heute gar nicht entdeckt werden.

30. FK Wir danken lhnen fiir die Gelegenheit zur Stellungnahme. Wir haben uns bereits anlasslich des Mitberichts-
verfahrens ausfihrlich zu dieser Vorlage gedussert und verweisen fiir unsere nicht beriicksichtigten An-
trdge auf unsere Stellungnahme vom 3. November 2022.

31. Langent- Wir danken Ihnen fir die anerbotene Gelegenheit zur Teilnahme und kénnen Ihnen mitteilen, dass die
hal Stadt Langenthal die geplante Vorlage und insbesondere das Interesse an einem einheitlichen Sicherheits-
raum zustimmend zu Kenntnis nimmt. (...)
Gerne nimmt die Stadt Langenthal auch an der Vernehmlassung der Verordnung zum Gesetz teil und be-
tont die Wichtigkeit des weiteren Einbezugs der Gemeinden fir eine erfolgreiche Umsetzung.

32. Langent- Im Bereich der Informationssicherheit hat die Stadt Langenthal bereits erste Massnahmen ergriffen. Auf-
hal grund der in diesem Rahmen gemachten Erfahrungen, ware es aus unserer Sicht sehr begriissenswert,
wenn der Kanton, im Sinne der Wirtschaftlichkeit und Zweckmassigkeit, generische Grundlagen und Basis-
dienstleistungen zur Verflugung stellen kénnte. Damit wirde verhindert, dass die Gemeinden diese aufwéan-
dig eigenstandig erarbeiten mussen.
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Kenntnisnahme.

Kenntnisnahme.

Der Regierungsrat hat mehrmals darauf hingewiesen, dass
sich aus der Digitalisierung durchaus Mehr- bzw. Zusatzauf-
gaben ergeben, wozu auch mehr Cybersicherheitsaufwand
gehort. Er will dies aber dadurch ermdglichen, dass er dafur
die Effizienzgewinne einsetzt, welche die Digitalisierung er-
mdglicht (s. namentlich den Bericht des Regierungsrates zur
Motion 100-2021 FDP (Reinhard, Thun) «Informatikoffensive
des Kantons Bern — Konsequenzen fiir den Stellenplan»).
Damit verfolgt er einen Mittelweg zwischen der seiner Mei-
nung nach nicht realistischen Forderung, mit ICT-Vorhaben
primar Einsparungen zu realisieren, und der seiner Meinung
nach finanzpolitisch ebenfalls nicht realistischen Forderung,
fur die Digitalisierung in wesentlichem Umfang Zusatzausga-
ben zu tatigen.

Kenntnisnahme.

Kenntnisnahme.

Kenntnisnahme.

Es ist vorgesehen, alle fiir die Umsetzung des ICSG erarbei-
teten Grundlagen o6ffentlich und damit auch den Gemeinden
zur Verfugung zu stellen.



33.

34.

35.

36.

37.

38.

Langent-
hal

Biel / Bi-

enne

Biel / Bi-

enne

EDU

EDU

SP

Uberdies bleibt anzumerken, dass im Rahmen der Erarbeitung von Gesetzen in Zusammenhang mit der
fortschreitenden Digitalisierung auch die Einhaltung der Léschungspflicht geméass der geltenden Daten-
schutzgesetzgebung und insbesondere die technische Umsetzung (mit Blick auf Backups) geprift werden
sollte.

Afin de maitriser les co(ts, le texte de loi propose aux communes et autres organisations chargées de
taches publiques d’« arréter des mesures de sécurité ciblées et adaptées aux risques et en créant des sy-
nergies avec d’autres communes et avec I'administration cantonale ».

Concernant les colts générés par la sécurité de I'information, le Canton indique qu’ils pourront étre réduits

ou optimisés grace, notamment, aux synergies avec d’autres communes et avec I'administration cantonale.

Le Conseil municipal est intéressé de connaitre les synergies déja en place et les possibilités pour les com-
munes d’utiliser des outils de 'administration cantonale.

Grundsatzlich beurteilt die EDU Kanton Bern das Gesetz {iber die Informations- und Cybersicherheit in der
vorliegenden Form kritisch. Ohne wichtige Anpassungen diirfte es einen zu grossen administrativen und
damit auch finanziellen Mehraufwand auslosen, was in keinem Verhéltnis zu einem allfalligen Zusatznutzen
steht. Die EDU Kanton Bern bittet den Regierungsrat, transparenter darzulegen, welche Vorgaben tatsach-
lich aufgrund von Bundesrecht in einem kantonalen Gesetz umgesetzt werden missen.

Zudem sollen wichtigen Bestimmungen zwingend auf Gesetzesstufe geregelt werden. Die EDU Kanton
Bern teilt im Ubrigen die Einschétzung des Regierungsrates, dass das grosste Sicherheitsrisiko beim End-
nutzer und dessen Umgang mit sensiblen Daten liegt. Allenfalls kdnnte im Gesetz die Sensibilisierung der
Mitarbeitenden besser aufgegriffen werden.

Die SP begrisst das Gesetz iber die Informations- und Cybersicherheit. Die Informations-_und Cybersi-
cherheit ist ein sehr wichtiger Aspekt fur den Kanton Bern. Mit der zunehmenden Digitalisierung muss die
Kantonsverwaltung besser geschitzt werden vor Angriffen auf die Verwaltungssysteme. Die SP_Kanton
Bern begrusst somit, dass hier eine Liicke geschlossen wird. Der SP Kanton Bern ist dabei wichtig, dass
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Kenntnisnahme.

Die Léschung nicht mehr benétigter Daten ist auch ein Gebot
des Datenschutzes und wird Thema der Ausfiihrungsbestim-
mungen sein.

Kenntnisnahme.

Kenntnisnahme.
Voir le point 32 ci-dessus.

Kenntnisnahme.

Dies ergibt sich aus Art. 3 ISG: «* Fiir die Kantone gelten nur
die Bestimmungen: a. Uber klassifizierte Informationen, so-
weit sie klassifizierte Informationen des Bundes bearbeiten;
und b. Uber die Sicherheit beim Einsatz von Informatikmitteln,
soweit sie auf Informatikmittel des Bundes zugreifen. ? Diese
Bestimmungen gelten nicht, wenn die Kantone eine mindes-
tens gleichwertige Informationssicherheit gewahrleisten.»
Wegen des Abs. 2 ist es im Interesse des Kantons Bern, ein
inhaltlich gleichwertiges eigenes Gesetz zu erlassen, weil er
sonst im Umfang des Abs. 1 das deutlich burokratischere und
kompliziertere ISG des Bundes umsetzen misste.

Nicht umgesetzt.

Mangels eines konkreten Formulierungsvorschlags und einer
Begriindung verzichten wir auf eine entsprechende Anpas-
sung des Gesetzes. In diesem wollen wir nicht einzelne Si-
cherheitsmassnahmen nennen. Die Sensibilisierung der Mit-
arbeitenden gehdrt aber sicher zu den risikoangemessenen
Massnahmen, welche die verantwortlichen Behdrden ergrei-
fen mussen.

Kenntnisnahme.
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der Datenschutz effizient und qualitativ hochwertig ist. Gleichzeitig darf er aber nicht dazu dienen, be-

stimmte Sachverhalte der 6ffentlichen Debatte zu entziehen. Fur die SP Kanton Bern ist deshalb entschei-

dend, dass in jedem Fall das Offentlichkeitsprinzip gewahrt bleibt.
39. Bern Die Stadt Bern begrisst die Einfiilhrung eines Gesetzes Uber die Informations- und Cybersicherheit auf
Kantonsebene. Der vorgeschlagene Entwurf ist aus seiner Sicht eine sinnvolle Erganzung zu den bereits
heute bestehenden gesetzlichen Regelungen lber die zentralen Personendatensammlungen (PDSG), die
digitale Verwaltung (DVG) sowie die Revision des Datenschutzgesetzes (KDSG). Das ICSG schafft die
Grundlage fiir ein gesamtes Regelwerk zur Steuerung und Fiihrung der Informations- und Cybersicherheit
des Kantons Bern.

Fur die Gemeinden und andere autonome Trager 6ffentlicher Aufgaben gilt das ICSG nur, soweit sie klassi-

fizierte Informationen des Kantons oder des Bundes bearbeiten oder ihre ICT-Mittel nutzen.
Im Interesse konsequenter Anschlussfahigkeit und Interoperabilitét sind die stéadtischen Strategien, Kon-
zepte und Erlasse mit der kantonalen Rechtssetzung weitgehend harmonisiert. Dies betrifft namentlich die
Digitalstrategie Stadt Bern 2030, die Strategie Sourcing und Cloud Computing 2022, das Klassifizierungs-
konzept 2023 (inkl. Weisungen) und die Cyberstrategie 2024 (in Arbeit).

40. VBG

gelungen nachvollziehbar.

3. Bemerkungen zum ICSG

Art. 1

Kenntnisnahme.

Zum Inhalt des Gesetzes hat der VBG keine Bemerkungen. Dass eine rechtliche Grundlage fir die Informa- Kenntnisnahme.
tions- und Cybersicherheit geschaffen wird, ist unbestritten. Auch sind die vorgeschlagenen materiellen Re-

Nr. Absender Bemerkung/Forderung

41. GLP Wir stellen in Frage, ob es den Buchstaben Art. 1 Abs. 2 lit. ¢ braucht. Die Erfiillung einer gesetzlichen
Pflicht scheint uns kein alleinstehendes 6ffentliches Interesse zu sein. Auf Nachfrage wurden wir informiert,
dass es bei Art. 1 Abs. 2 lit. c um das Verhaltnis mit Dritten geht, sofern sie kantonale Ressourcen benut-
zen. Auch in Zusammenhang mit Dritten scheint uns dies wenig verstandlich formuliert und nicht in die Auf-
zahlung der 6ffentlichen Interessen passend. Viel eher sollte in Abs. 1 erganzt werden, dass es nicht nur

fur Behorden, sondern auch fir genannte Dritte Geltung hat — sofern dies gewiinscht ist.
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Art der Berucksichtigung

Nicht umgesetzt.

Die Regelung entspricht der des ISG. Der Bundesrat begriin-
det sie wie folgt: «[Damit] wird der Bereich Compliance, d. h.
die Einhaltung der gesetzlichen und vertraglichen Verpflich-
tungen der Bundesbehorden zum Schutz von Informationen
erfasst, die nicht unter die Buchstaben a—d fallen. Die Bun-
desbehdrden bearbeiten zur Erfullung ihrer gesetzlichen Auf-
gaben sehr viele Informationen, die sie aufgrund verschie-
denster gesetzlicher Bestimmungen schitzen missen (DSG,
RVOG, ParlG, NBG, BOB, FHG usw.) oder die sie von Dritten
nur unter der Bedingung der Gewahrleistung eines angemes-
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42. DSA Einen Anderungsantrag haben wir dennoch anzubringen:
In unserem Mitbericht vom 08.11.2022 hatten wir beantragt, Art. 1 Abs. 1 ICSG sei wie folgt (oder sinnge-
mass) zu dndern: «Dieses Gesetz sollgewdhrleistet ... gewdhrleisten». Erst die Umsetzung des Gesetzes
kann namlich die Informationssicherheit gewahrleisten, nicht das Gesetz selbst. Deshalb ist die gleiche For-
mulierung zu wéahlen wie im Informationssicherheitsgesetz des Bundes (ISG).
Obwohl in der Auswertung des Mitberichtsverfahrens zuhanden des Regierungsrates steht, dass jener An-
trag umgesetzt wurde, enthalt der Vernehmlassungsentwurf immer noch den friheren Wortlaut, was zwei-
fellos nur ein Versehen darstellt. Wir bitten deshalb darum, dies in der Endversion zu korrigieren.

Art. 2

senen Schutzes erhalten. Berufs-, Geschafts- und Fabrikati-
onsgeheimnisse oder die Wahrung der Vertraulichkeit und In-
tegritat von Personendaten stellen zwar keine unmittelbaren
Eigeninteressen des Bundes dar. Der Bund ist aber entweder
gesetzlich oder durch Vereinbarung verpflichtet, diese Infor-
mationen zu schiutzen. Wenn bekannt wird, dass die Bundes-
behdérden ihre Verpflichtungen zum Schutz dieser Informatio-
nen nicht einhalten, kann ihre Vertrauenswurdigkeit erheblich
darunter leiden und der Bund zur Verantwortung gezogen
werden. Buchstabe e stellt somit ein Auffangbecken fir alle
Informationen dar, welche die Bundesbehdrden bearbeiten
und schiitzen, aber nicht unbedingt klassifizieren missen. Er
schutzt Uberdies das Interesse der Bundesbehdrden an der
Aufrechterhaltung ihrer hohen Vertrauenswirdigkeit» (BBI
2017 3011 f1.)

Umgesetzt.

Nr. Absender Bemerkung/Forderung

43. Langent- Gleichzeitig mochten wir Sie darauf aufmerksam machen, dass insbesondere die Umsetzung von Art. 2
hal Abs. 2 eine grosse operative Herausforderung darstellt: Die Trennung der Informationen des Kantons oder
des Bundes von denjenigen der Stadt Langenthal dirfte mit einigem Aufwand verbunden sein. Ohne die
Trennung fuhrt Art. 2 indes dazu, dass die Bestimmungen ohne Ausnahmen auch fiir die Gemeinden und
andere Trager offentlicher Aufgaben gelten.

44. EDU Zu einzelnen Artikeln:
Art. 2 und Art. 8 (Geltungsbereich und Klassifizierung) — Der Grosse Rat und seine Organe sind von dem
Klassifizierungssystem auszunehmen. Fir den Grossen Rat hat sich die Unterscheidung zwischen zugang-
lichen und nicht-zuganglichen Informationen bewahrt; ohne Ausnahmeregelung beflirchten wir, dass die
bisher einfache Handhabung, welche dem Milizsystem entspricht, unnétigerweise verloren geht.
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Art der Berucksichtigung

Kenntnisnahme.

Es wird meistens nicht moglich bzw. sinnvoll sein, Informatio-
nen des Kantons bzw. des Bundes einerseits und solche der
Gemeinden strikt voneinander zu trennen. Es stimmt, dass
dies zur Folge hat, dass das ICSG damit in der Praxis mog-
licherweise auch auf Gemeindeinformationen Anwendung fin-
det. S. Ziff. 45 unten.

S. Ziff. 46 unten.
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45. VBG

46.

Biro GR

Umfassender Klarungsbedarf besteht jedoch beziiglich der Anwendung des Gesetzes auf bzw. durch die
Gemeinden. Das ICSG soll einerseits nur beschrankt auf die Gemeinden angewendet werden (Art. 2 Abs.
2). Andererseits ist es so, dass dann, wenn das ICSG fir die Gemeinden doch zur Anwendung kommt, die
Vorgaben des ICSG im Grundsatz voll gelten. Dabei darf aber nicht Gibersehen werden, dass Falle, in de-
nen das ICSG tatsachlich zur Anwendung kommt, nicht selten sind und in Zukunft voraussichtlich massiv
zunehmen werden. Mit anderen Worten: Ob es sachlich gerechtfertigt war, nach anfanglich anderer Geset-
zeskonzeption die kommunale Ebene grundsétzlich aus dem Geltungsbereich auszuschliessen, ist fraglich.
In wesentlichen Zusammenhé&ngen erfolgt nun eine Ausdehnung auf die Gemeinden auf andere Weise.
Realistischerweise ist davon auszugehen, dass die Gemeinden beispielsweise beziglich der «Sicherheit
beim Einsatz von ICT-Mitteln» (Art. 2 Abs. 2 Bst. b) generell die Anforderungen zu erfillen haben werden,
welche der Kanton an sich selbst stellt. Eine Gemeinde kann nicht zwei verschiedene ICT-Infrastrukturen
betreiben — eine, welche den Zugriff auf kantonale oder Bundesmittel erlaubt, und eine andere.

Inhaltlich ist es nicht falsch, dass auch auf kommunaler Ebene der Informations- und Cybersicherheit ange-
messene Beachtung geschenkt wird. Die Gemeinden bendtigen jedoch eine entsprechende Unterstiitzung
und Richtschnur, wenn der Kanton verlangt, dass sie in wesentlichen Bereichen dann doch die kantonalen
Standards erfullen mussen.

Der VBG fordert deshalb, dass im Rahmen der Verordnung detailliert geregelt wird, was insbesondere die
Pflicht zur Klassifizierung und zur Sicherheit beim Einsatz von ICT-Mitteln bedeutet und welche Anforderun-
gen hier im Einzelnen von den Gemeinden zu erfillen sind. Ebenso hat die Verordnung die Anforderungen
an die Sicherheitsorganisation der Gemeinden (Art. 21) detailliert zu beschreiben. In die Erarbeitung der
entsprechenden Verordnungsregelungen kommunale Vertretungen eng einzubeziehen, damit die Bedrf-
nisse der Gemeinden realistisch einfliessen kdnnen.

Weiter bittet das Buro, den Grossen Rat und seine Organe sowohl in Artikel 2 ICSG als auch in Artikel 8
ICSG wie folgt vom Geltungsbereich auszunehmen (vgl. nachfolgend Unterstrichenes [Tabelle im Vor-
trag auf S. 8 erwéahnt selber zum integralen Geltungsbereich einzig die Kantonsver-waltung]):

Art. 2 ICSG Geltungsbereich

!Dieses Gesetz gilt fur die kantonalen Behérden, mit Ausnahme des Grossen Rates und seiner Organe,
und die Gemeinden im Sinne der Kantonsverfassung (Kapitel 5 und 7), unter Vorbehalt von Absatz 2.

2Flr Gemeinden und fiir andere Trager 6ffentlicher Aufgaben gelten nur die Bestimmungen

a Uber klassifizierte Informationen, soweit klassifizierte Informationen des Kantons oder des Bundes bear-
beitet werden, und

b Gber die Sicherheit beim Einsatz von ICT-Mitteln, soweit auf ICT-Mittel des Kantons oder des Bundes zu-
gegriffen wird.

3Die Informations- und Cybersicherheit fiir den Grossen Rat und seine Organe richtet sich nach der Gross-
ratsgesetzgebung. (Kommentar: GRG/GO regelt diese Bereiche damit selber und abschliessend, weshalb
es nicht zu einer erganzenden Anwendung des ICSG nach Art. 3 Abs. 2 E-ICSG kommen kann)
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Kenntnisnahme.

Wir teilen die Einschatzung, dass es in der Praxis oft am ein-
fachsten sein wird, das ICSG auf alle ICT-Systeme der Ge-
meinden anzuwenden. Formell betrifft diese Pflicht aber nur
kantonale bzw. Bundesinformationen. Daher und aus Res-
sourcengrunden wird es dem Kanton nicht méglich sein, die
Gemeinden bei der Anwendung des ICSG umfassend zu un-
terstutzen.

Die Verordnung wird Fragen der Klassifizierung naher regeln,
und wir ziehen gerne auch eine Vertretung der Gemeinden
zur Erarbeitung bei. Eine detaillierte Regelung der Sicher-
heitsorganisation der Gemeinden ist aber mit Riicksicht auf
die Organisationsautonomie der Gemeinden nicht vorgese-
hen.

Nicht umgesetzt.

Das Buro beantragt hier die Ausnahme des Grossen Rates
vom Geltungsbereich des ICSG sowohl insgesamt (Art. 2)
wie auch spezifisch in Bezug auf die Klassifizierung (Art. 8).
Dieser Antrag ist so nicht sinnvoll: Wenn der Grosse Rat in
Art. 2 insgesamt vom Geltungsbereich des ICSG ausge-
schlossen wiirde, galte dies auch fir Art. 8, weshalb eine
weitere Ausnahmenorm dort keinen Sinn ergeben wirde. Da-
her verstehen wir den Antrag zu Art. 8 als Eventualantrag.
Wir gehen hier auf den Antrag zu Art. 2 ein, und weiter unten
(ziff. 53) auf den Antrag zu Art. 8.

Der Antrag zu Art. 2 (vollstandige Ausnahme des Grossen
Rates von der Anwendung des ICSG) wird in der Vernehm-
lassung nicht begriindet, ist aus unserer Sicht aber aus fol-
genden Griunden nicht umzusetzen:

Der Grosse Rat sollte als Gesetzgeber auch eine Vorbild-
funktion wahrnehmen. Es ware u.E. politisch schwer vermit-
telbar, wenn der Grosse Rat sich selbst als einzige Behorde
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im Kanton von der Pflicht entbindet, eine professionelle Infor-
mationssicherheit sicherzustellen, die er gleichzeitig allen an-
deren Behorden auferlegt.

Daran andert u.E. auch die Tatsache nichts, dass der Grosse

Rat ein Milizparlament ist.

— Denn erstens wird er von professionellen Parlaments-
diensten unterstitzt, welche die Umsetzung des ICSG si-
cherstellen kénnen und mussen.

— Zweitens hat der Grosse Rat viel Spielraum, das ICSG im
Sinne seiner bisherigen Praxis umzusetzen, da fast alle
Massnahmen auf der Risikobeurteilung der verantwortli-
chen Behdrde beruhen.

— Drittens setzt die Mitnutzung der kantonalen ICT-Grund-
versorgung durch den Grossen Rat voraus, dass der
Grosse Rat auch die fir die ganze Kantonsverwaltung
geltenden Sicherheitsvorschriften einhalt, denn sonst stel-
len die von den Mitgliedern und Angestellten des Grossen
Rates genutzten PCs ein Sicherheitsrisiko fiir die ganze
Kantonsverwaltung bzw. ein Einfallstor fir Angreifer dar.

— Und viertens kann es fir die zu schiutzenden &ffentlichen
Interessen (Art. 2 ICSG) keinen Unterschied machen, ob
die zu schitzenden Informationen vom Grossen Rat oder
von einer anderen Behdorde bearbeitet werden, denn dies
andert nichts an den Risiken, die sich als Folge eines un-
sicheren Umgangs mit Informationen verwirklichen kén-
nen. Daher ist der Grosse Rat ja wie alle Behérden auch
dem Amtsgeheimnis und dem Datenschutzgesetz unter-
stellt.

Aus diesen Grunden halten wir daran fest, dass aus unserer

Sicht der Grosse Rat wie alle anderen Behdrden dem ICSG

unterstellt sein sollte, wie dies tbrigens auch auf Bundes-

ebene fir die Bundesversammlung der Fall ist.

Art. 4
Nr. Absender Bemerkung/Forderung Art der Berlicksichtigung
47. GLP Im Gesetz ist oft die Rede von «Bearbeitung». Die Definition, was unter Bearbeitung zu verstehen ist, bleibt Umgesetzt durch Anpassung des Vortrags.

dabei aus. Insbesondere im Hinblick darauf, dass das Gesetz in der Verwaltung von einem breiten Publi- Es trifft zu, dass der Begriff der «Bearbeitung» im ICSG die
kum verstanden werden soll, ist eine diesbeziigliche Definition wiinschenswert. Dabei ist dringend zu emp- gleiche breite Bedeutung hat wie im DSG bzw. KDSG: «Das
fehlen, die «Bearbeitung» breit zu definieren, etwa analog des Art. 3 lit. e DSG. (siehe dazu auch Kommen- Bearbeiten von Personendaten umfasst jeden Umgang mit
tar zu Art. 14).
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Art. 5

Personendaten, wie das Beschaffen, Aufbewahren, Veran-
dern, Verknipfen, Bekanntgeben oder Vernichten» (Art. 2
Abs. 4 KDSG). Weil das ISG aber auf die Definition des Be-
griffs verzichtet, halten wir es im ICSG gleich. Wir erlautern
den Begriff jedoch im Vortrag (Ziff. 2.3).

Nr. Absender Bemerkung/Forderung

48. Die Mitte 2. Bemerkungen zu den einzelnen Bestimmungen
Art. 5: Pflichten der Behorden zur Informations- und Cybersicherheit
Abs. 2: Bst. d (neu einzuftigen): Verdachtsfélle abklaren und entsprechende Massnahmen einleiten.
Begriindung: Der Umgang mit Verdachtsféllen darf nicht vernachléssigt werden und soll ebenfalls ins Ge-
setz aufgenommen werden. Den Mitarbeitenden soll klar sein, wie sie mit Unregelmassigkeiten umgehen
missen und wo sie solche deponieren kdnnen.

Art. 8

Art der Berlicksichtigung

Nicht umgesetzt.

Das Anliegen ist natirlich berechtigt. U.E. ergibt sich dies je-
doch bereits aus Abs. 2 Bst. a und b («a die Risiken fiur die
Informationssicherheit laufend beurteilen, b die erforderlichen
Massnahmen treffen, um die Risiken zu vermeiden (...)»). Zu
diesen erforderlichen Massnahmen gehért auch ein ange-
messenes Meldeverfahren fiir Probleme im Sicherheitsbe-
reich.

Es scheint uns methodisch nicht stufengerecht, alle denkba-
ren Massnahmen hier auf Gesetzesstufe zu nennen. Neben
der Meldung von Problemen gehdren dazu noch sehr viele
andere Massnahmen. In dieser Bestimmung geht es nur um
die Grundmechanik des Risikomanagements. Die Festlegung
der (Mindest-)Massnahmen ist dann Sache des Regierungs-
rates auf Verordnungsebene, bzw. der zustandigen Behorden
im Einzelfall.

Nr. Absender Bemerkung/Forderung

49. JL Klassifizierung
Im Grundsatz unterstitzen wir die Regelung zur Klassifizierung in Art. 8 ICSG. Das Verhéltnis zum KDSG
sollte jedoch konkretisiert werden. Wie der Vortrag richtig ausfuhrt, bearbeiten die Gerichtsbehdrden und
die Staatsanwaltschaft eine grosse Zahl besonders schitzenswerter Personendaten. Wir begriissen, dass
deren Bearbeitung keine Klassifizierung begriindet (Vortrag, S. 15), sprechen uns aber klar dafir aus, dies
im Gesetz festzulegen.

50. JL Aus der Abbildung 8 im Vortrag ergibt sich eine Gleichsetzung der besonders schiitzenswerten Personen-
daten mit der Klassifizierungsstufe «Vertraulich» und der Sicherheitsstufe «Hoher Schutz». Ein Grossteil

Art der Berlcksichtigung

Nicht umgesetzt.

Unserer Meinung nach ergibt es sich klar genug aus dem Ge-
setz, dass die Klassifizierung eine Frage der auf dem Spiel
stehenden offentlichen Interessen ist, und nicht eine Frage
des Datenschutzes. Daher, und weil das ISG sich dazu auch
nicht aussert, verzichten wir auf eine solche Klarstellung im
Gesetz.

Kenntnisnahme.
Der vermeintliche Widerspruch besteht nicht: Die Klassifizie-

der durch die Gerichtsbehdrden und die Staatsanwaltschaft bearbeiteten Informationen ware folglich diesen rung von Informationen zum Schutz 6ffentlicher Interessen,
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51.

52.

53.

Grine

EDU

Buro GR

Stufen gleichzusetzen. Dies steht in einem gewissen Widerspruch dazu, dass eine Klassifizierung nach Art.
8 Abs. 3 ICSG nur in Ausnahmeféllen Anwendung findet. Die praktischen Auswirkungen der Gleichsetzung
von schitzenswerten Personendaten, Informationen und ICT-Mitteln sind unseres Erachtens noch zu wenig
greifbar. Der Vorlage lasst sich lediglich entnehmen, dass der Regierungsrat auf dieser Basis einheitliche
Schutzstufen und -massnahmen definieren kann (Art. 11 Abs. 5 ICSG; Vortrag, S. 20).

Art. 8 Klassifizierung: Die Klassifizierung von Dokumenten ausserhalb von Regierungsratsgeschaften wird
in diesem Gesetz neu eingefiihrt. Angesichts der Bedeutung einer Klassifizierung fur die Zuganglichkeit zu
einer Information und damit auch fir die Wahrung demokratischer Rechte, sind Kriterien fur und Hand ha-
bung der Klassifizierung, auch welche Verwaltungsbereiche alle betroffen sind, ziemlich spérlich umschrie-
ben. Die GRUNEN fordern, dass dieser Bereich ausgebaut wird und klare Kriterien angelehnt an nationale
Regelungen eingefiihrt werden. Dabei ist insbesondere auch darauf zu achten, dass mdglichst wenige Do-
kumente klassifiziert werden sollen. Es wére auch hilfreich, wenn der Gesetzgeber den Verordnungsent-
wurf kennen wiirde, bevor liber das Gesetz entschieden wird.

Art. 2 und Art. 8 (Geltungsbereich und Klassifizierung) — Der Grosse Rat und seine Organe sind von dem
Klassifizierungssystem auszunehmen. Fir den Grossen Rat hat sich die Unterscheidung zwischen zugang-
lichen und nicht-zugénglichen Informationen bewéhrt; ohne Ausnahmeregelung befuirchten wir, dass die
bisher einfache Handhabung, welche dem Milizsystem entspricht, unnétigerweise verloren geht.

Art. 8 ICSG Klassifizierung

Die Behorden nach Artikel 2 ICSG klassifizieren ... (bis Absatz 4 weiter wie bisher)

5Die Informations- und Cybersicherheit fir den Grossen Rat und seine Organe richtet sich nach der Gross-
ratsgesetzgebung.

Begriindung: Nach Artikel 2 E-ICSG wiirden die Vorgaben des ICSG, namentlich die Pflicht zur Einflihrung
eines formlichen Klassifizierungssystems (geméass den Vorgaben von Art. 8 E-ICSG) auch fur den Grossen
Rat gelten (da Art. 72 ff. vom 5. Titel KV [Art. 66 — 100 KV] miterfasst ist). Details wiirden sich zudem aus
einer regierungsratlichen Verordnung ergeben (vgl. Art. 8 Abs. 4 E-ICSG). Ein solches Regime (mit drei
Klassifizierungsstufen und der Annahme, eine Klassifizierung solle die Ausnahme sein) passt in keiner Art
und Weise auf Informationen und Unterlagen des Grossen Rates: Fir den Grossen Rat ist einzig zwi-
schen zuganglichen und nicht-zuganglichen Informationen und Unterlagen zu unterscheiden, was sich
seit Jahren bewahrt hat und was im Besonderen miliztauglich ist.? Der Gesetzgeber hat damit die erforderli-
che Interessenabwégung (Art. 17 Abs. 3 KV) bereits vorgenommen (und eben bei den nicht-zuganglichen

wie im ICSG vorgesehen, soll tatsachlich die Ausnahme sein,
und auch in der Justiz werden wohl kaum je Akten aus die-
sen Grunden zu klassifizieren sein (auch vor dem Hinter-
grund des Grundsatzes der Justizoffentlichkeit). Der erhohte
Schutzbedarf der Justizakten ergibt sich vielmehr aus dem
Privatinteresse der an Justizverfahren Beteiligten am Schutz
ihrer Privatsphére und ihrer Geheimnisse. Aus diesen Griin-
den, und nicht wegen einer Klassifizierung, werden wohl tat-
sachlich die meisten Justizakten einer hohen Schutzstufe zu-
zuordnen sein.

Nicht umgesetzt.

Wie auf Bundesebene halten wir es fur sachgerecht, die Re-
geln fir die Klassifizierung nicht im Detail auf Gesetzesstufe
zu regeln, weil auf dieser Stufe den sehr unterschiedlichen
Geschéftsfallen der Verwaltung nicht gentigend Rechnung
getragen werden kann. Dies soll vielmehr pro Organisations-
einheit in einem Klassifizierungskatalog erfolgen (s. Ziff. 54
unten).

S. Ziff. 53 unten.

Nicht umgesetzt.

Wie oben erwahnt (Ziff. 7) verstehen wir diesen Antrag als
Eventualantrag zu dem Antrag betreffend Art. 2, weil er als
kumulativer Antrag keinen Sinn ergébe.

Die hier vorgebrachte Begriindung rechtfertigt die Ausnahme
des Grossen Rates von den Klassifizierungsvorschriften u.E.
nicht:

Art. 8 ICSG zwingt den Grossen Rat in keiner Weise, seine
bisherige Praxis der Unterscheidung zwischen 6ffentlichen
und nicht 6ffentlichen Unterlagen aufzugeben. Denn alle 6f-
fentlichen Unterlagen sind nicht klassifiziert, und alle nicht 6f-
fentlichen Unterlagen sind (neu) klassifiziert. Neu ist nur,

2 Nach Grossratsgesetzgebung gilt als Regel, dass Sitzungen/Sitzungsberatungen und Unterlagen der Ratsorgane nicht-6ffentlich/vertraulich/geheim sind (Terminologie ist uneinheitlich, gemeint ist immer dasselbe [Nichtzugénglichkeit] vgl. Art. 12
GRG i.V. mit Art. 4 1G, Erlauterungen im Vortrag zu Art. 12 GRG, Art. 48 Abs. 4 GO, Richtlinie Grosser Rat S. 21; vgl. auch Kommissionsreglemente mit abgestuften Vorgaben fiir den Geheimnisschutz wie z.B. zu Einschrankung Adressatenkreis/Ort-
lichkeit/Verfugbarkeit etc.]). Sitzungen/Beratungen und Unterlagen des Plenums sind hingegen i.d.R. 6ffentlich zuganglich (Art. 11 GRG). Die Grossratsgesetzgebung erlaubt dabei gewisses Zuganglichmachen (z.B. Unterlagen zu Erlassen nach dem
Inkrafttreten, vgl. Art. 48 Abs. 1 GO).
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54.

55.

Biro GR

Biro GR

Informationen der Ratsorgane das 6ffentliche Interesse an deren Schutz héher gewichtet als andere Inte-
ressen [insb. damit die freie Meinungs- und Willensbildung sowie die Kompromissfindung gewahrleistet
bleibt), weshalb sich eine Einzelfallprifung und Detailklassifizierungen eriibrigen.®

Zudem wiirde die Zuteilung beim Nichtzugénglichem als «intern», «vertraulich» oder «geheim» in der Pra-
xis in den Ratsorganen mitunter lange Diskussionen ausldsen, weil dariiber in guten Treuen unterschiedli-
che Auffassungen bestehen kdnnen, je nachdem, ob man ein 6ffentliches Interesse als nur «beeintrach-
tigt», «erheblich beeintrachtigt» oder «schwerwiegend beeintréachtigt» auffassen konnte. Diese Unterschei-
dung brachte keinen Mehrwert, denn alle solche Unterlagen blieben nicht zugénglich. Fir den Grossen
Rat und seine Organe ist und bleibt es relevant, ob eine Information oder Unterlage 6ffentlich zu-
géanglich ist oder nicht. Dieses duale System hat sich bewahrt, ist einfach handhabbar und miliztauglich
und erreicht das mit einem férmlichen Klassifizierungssystem anvisierte Ziel auch, dass namlich die Behor-
den festlegen, welche Informationen vor Kenntnisnahme durch Unberechtigte zu schitzen sind und welche
nicht. Ein Wechsel hin zu einem viel aufwéandigeren Klassifizierungssystem, noch dazu ohne ersichtlichen
Mehrwert, ist deshalb nicht nétig.

In diesem Zusammenhang sei noch erwahnt, dass selbst ein ausgekligeltes Klassifizierungssystem, wie es
mit der vorliegenden Vorlage vorgeschlagen und bereits &hnlich im Bund praktiziert wird, nicht vor Indiskretio-
nen schitzt, wie die in letzter Zeit in aller Munde stehenden Leaks bei der Bundesverwaltung gezeigt haben.

dass der Grosse Rat innerhalb der Kategorie der nicht 6ffent-
lichen Unterlagen festlegen muss, welche Unterlagen IN-
TERN, VERTRAULICH oder (was wohl nie der Fall sein
dirfte) GEHEIM sind. Dazu kann und muss er sich selbst Re-
geln geben, damit diese Klassifizierung einheitlich erfolgt (s.
nachstehend). Dies Uberfordert den Grossen Rat bzw. die
Parlamentsdienste u.E. nicht.

Gegen die hier beantragte Ausnahme spricht aber vor allem,
dass die meisten Sicherheitsmassnahmen an der Schutzstufe
der Informationen ansetzen werden, welche u.a. von der
Klassifizierung abhangt. Ohne Klassifizierung ist ein sachge-
rechtes und gezieltes Festlegen und Umsetzen von Sicher-
heitsmassnahmen daher nicht moglich.

Zudem geht der vorgeschlagene Verweis auf die Grossrats-
gesetzgebung ins Leere, weil diese heute u.W. keine bzw.
nur ansatzweise Informationssicherheitsvorschriften enthalt,
und nicht beantragt wird, mit welchen Sicherheitsvorschriften
sie zu erganzen wére.

Kenntnisnahme.

Diese Bedenken sind nachvollziehbar. Um solche langen Dis-
kussionen zu vermeiden, werden die Ausfiihrungsbestimmun-
gen vorsehen, dass jede Behorde fur die Dokumente in ihrem
Aufgabenbereich einen Klassifizierungskatalog erlasst, der
die einheitliche Klassifizierung regelt (wie im Bundesrecht:
Art. 17 Absatz 2 des Vernehmlassungsentwurfs zur Informati-
onssicherheitsverordnung, ISV). Der Grosse Rat oder seine
Organe konnen daher in einem solchen Katalog schematisch
festlegen, dass z.B. Kommissionsprotokolle immer als VER-
TRAULICH Klassifiziert werden. S. dazu auch unten Ziff. 56.
Diese Absicht wird im Vortrag vermerkt.

Kenntnisnahme.

Das stimmt, jedoch erleichtert eine formelle Klassifizierung
das Entdecken und Sanktionieren von Indiskretionen. Denn
wenn Dokumente uniibersehbar als «VERTRAULICH» ge-
kennzeichnet sind, kann sich niemand in einem Strafverfah-
ren wegen Amtsgeheimnisverletzung damit herausreden, sie

3 Es kommt auch nicht zu einem «Entzug von Informationen fiir die 6ffentlich stattzufindende politische Debatte» (vgl. Vortrag zum ICSG, S. 16 unten), weil Letztere im Ratsplenum und damit im 6ffentlich ohne Weiteres zugénglichen Bereich erfolgt.
Das unterscheidet im Ubrigen sehr wesentlich grossrétliche von regierungsratlichen Unterlagen (Regierungssitzungen sind nicht-6ffentlich; weshalb die Nachvollziehbarkeit staatlichen Handelns anderweitig zu gewahrleisten ist, z.B. mit bloss aus-
nahmsweisem Klassifizieren).
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56. Blro GR Ware sodann die Einfihrung eines férmlichen Klassifizierungssystems fiir den Grossen Rat und seine Or-
gane zwingend, was es aber nicht ist, musste ein solches den beiden vorerwahnten Kriterien entsprechen,
und waren die entsprechenden Bestimmungen grossrats- und nicht regierungs-seitig festzulegen (d.h.
durch GRG/GO, sicher nicht mittels regierungsréatlicher Verordnung, also nicht geméss Art. 8 Abs. 4 E-
ICSG bzw. Art. 22 Abs. 1 E-ICSG usw.).

Art. 9

oder er habe nicht gewusst, dass ein Dokument nicht 6ffent-
lich sei. Und wenn VERTRAULICHE Dokumente in den ICT-
Systemen des Kantons bzw. des Grossen Rates besonders
gekennzeichnet werden missen, kdnnen automatische Sys-
teme z.B. Alarm schlagen, wenn solche Dokumente in gros-
ser Zahl heruntergeladen oder an Dritte weitergemailt wer-
den. Ohne Klassifizierung sind solche und andere technische
Sicherheitsmassnahmen nicht moglich.

Umgesetzt.

Wie bereits erwahnt (Ziff. 57 oben), werden die Ausfiihrungs-
bestimmungen vorsehen, dass jede Behdrde fiir die Doku-
mente in ihrem Aufgabenbereich einen Klassifizierungskata-
log erlésst, der die die einheitliche Klassifizierung regelt. Es
wird also in der Hand des Grossen Rates bzw. seiner Organe
bleiben, wie die parlamentarischen Dokumente konkret klas-
sifiziert werden.

Nr. Absender Bemerkung/Forderung

57. Buro GR In diesem Zusammenhang wéaren auch noch die Artikel 9 und 10 E-ICSG anzupassen, welche beide den
Zugang zu klassifizierten Informationen regeln: Dass ein Parlaments- oder Gerichtsorgan zuerst das Regie-
rungsrats- bzw. Verwaltungsorgan anzuhdren hatte, wollte es klassifizierende Informationen von Regie-
rungsrat/Verwaltung zuganglich machen, ist sachgerecht — und entspricht, soweit den Grossen Rat betref-
fend, bereits den Vorgaben der Grossratsgesetzgebung und der langjahrigen Praxis.* Allerdings miisste
dies auch im umgekehrten Fall gelten (d.h. wenn Regierung/Verwaltung eine klassifizierte Information des
Parlaments oder der Gerichte zuganglich machen wollte). Fir den Fall, dass an der Klassifizierung ftir
Grossratsunterlagen festgehalten wird, ist das ICSG somit zwingend um diese zweite Konstellation zu er-
ganzen, am passendsten mit Einbettung in Artikel 9 und zwar als Absatz 2 (bisheriger Abs. 2 wiirde zu Abs.
3).

Art. 9 ICSG Zugang zu klassifizierten Informationen

1 Zugang zu klassifizierten Informationen erhalten nur Personen, die Gewahr dafiir bieten, dass sie die 6f-
fentlichen Interessen gemass Artikel 1 Absatz 2 nicht beeintrachtigen und die Informationen zur Erfillung
einer gesetzlichen oder vertraglichen Aufgabe bendétigen.

2Vor dem Entscheid, Zugang zu einer klassifizierten Information zu ermdglichen, hért das zustandige Ge-
richt, die zusténdige Staatsanwaltschaft, das zusténdige parlamentarische Organ oder die zusténdige
Stelle von Regierung und Verwaltung die klassifizierende Stelle an.

Art der Berlicksichtigung

Umgesetzt in Art. 10 Abs. 2, der nun lautet:

«Vor dem Entscheid, den Zugang zu einer klassifizierten In-
formation geméss Absatz 1 zu ermoglichen, hort die zustéan-
dige parlamentarische, Justiz- oder Verwaltungsbehdrde die
klassifizierende Stelle an.»

4 So verlangt Artikel 55 Absatz 1 GRG bereits, dass Kommissionen der betroffenen Behérde Gelegenheit zur Stellungnahme einzuraumen haben, wenn sie zu neuen Erkenntnissen gelangen oder Méngel in der Geschéftsfiihrung oder in der Fithrung
des Finanzhaushalts feststellen. Im Rahmen solcher Stellungnahmen hat die betroffene Behdrde, in der Regel eine Direktion oder der Regierungsrat, somit schon heute die Mdglichkeit, sich auch zur Verwendung von allenfalls heiklen Aussagen zu

aussern. Artikel 55 Absatz 2 GRG regelt zudem, dass ein solcher Bericht nur veréffentlicht werden darf, wenn keine schiitzenswerten Interessen entgegenstehen.
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3 Der Zugang zu klassifiziertem Archivgut richtet sich nach den Bestimmungen der Archivierungsgesetzge-
bung

Art. 10

Nr. Absender Bemerkung/Forderung

58. JL Zugang zu klassifizierten Informationen in Verfahren
In Art. 10 ICSG wird richtigerweise festgelegt, dass sich der Zugang zu klassifizierten Informationen in Ver-
fahren der Gerichtsbehérden und der Staatsanwaltschaft nach der Spezialgesetzgebung bzw. den Verfah-
rensgesetzen richtet. Die Bestimmung lehnt sich an die entsprechende Regelung auf Bundesebene an (Art.
15 ISG). Ein Unterschied zur Bundesgesetzgebung besteht in Absatz 2: Das ICSG schreibt in solchen Fal-
len zwingend eine Anhdérung der klassifizierenden Stelle vor. Im Bundesrecht ist dieser Einbezug in einer
Kann-Vorschrift geregelt und damit optional. Fur uns ist nicht nachvollziehbar, weshalb der Kanton hier eine
weitergehende Regelung trifft. Eine zwingende Anhoérung der klassifizierenden Stelle sorgt fiir Aufwénde,
die sich nicht in jedem Fall rechtfertigen. Die Bestimmung ist der Bundesregelung anzugleichen.

59. Biro GR Artikel 10 E-ICSG ware dementsprechend auch noch wie folgt zu &ndern (vgl. nachfolgend Unterstriche-
nes/Durchgestrichenes):
Art. 10 ICSG Zugang in besonderen Verfahren
1 Der Zugang zu Klassifizierten Informationen des Grossen Rates und der Parlamentsdienste sowie der
Gerichtsbehérden und der Staatsanwaltschaft richtet sich im Ubrigen unter-Verbehalt-von-Absatz2 nach
den Bestimmungen der Spezialgesetzgebung.

Art.14

Art der Berlicksichtigung

Nicht umgesetzt.

Dieser Abweichung vom ISG liegt eine andere politische
Wirdigung zu Grunde. Aus unserer Sicht ist kein Grund
denkbar, wieso die drei Staatsgewalten (vgl. Ziff. 57 oben)
sich nicht in jedem Fall zumindest gegenseitig anhdren mus-
sen, wenn sie beabsichtigen, klassifizierte Informationen ei-
ner anderen Staatsgewalt der Offentlichkeit bzw. Dritten zu-
ganglich zu machen. An der Muss-Bestimmung wird daher
festgehalten.

Das Anliegen wurde anders aufgegriffen (s. Ziff. 61 oben).

Nr. Absender Bemerkung/Forderung

60. GLP Was ist mit den Raumlichkeiten, in denen Informationen archiviert/aufbewahrt werden?

61. Grine Art. 14 Sicherheitszonen: Die Einrichtung von Sicherheitszonen am Arbeitsplatz stellt einen grossen Eingriff
in die Arbeitsrechte der Verwaltung dar. Die GRUNEN beantragen, dass diese nur in wenigen und ausrei-
chend begriindeten Einzelfallen errichtet werden, zumindest wenn Uberwachung durch Aufnahmegeréte,
Taschen- und Personenkontrollen oder unangemeldete Raumkontrollen durchgefiihrt werden.
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Art der Berlicksichtigung

Auch solche Raume kénnen zu Sicherheitszonen erklart wer-
den, weil das Aufbewahren von Informationen auch eine Be-
arbeitung der Informationen ist.

Kenntnisnahme.

Das ist auch unsere Meinung.

Soweit damit eine entsprechende Anpassung des Gesetzes-
texts beantragt werden soll, verzichten wir aber darauf, weil
das ISG (Art. 23) keine entsprechende Bestimmung kennt.
Schon wegen den Kosten fiir die Einrichtung von Sicherheits-
zonen ist davon auszugehen, dass die Behorden von dieser
Méglichkeit nur zuriickhaltend Gebrauch machen werden. Je-
doch wird im Vortrag erganzt, dass in Bezug auf die vorgese-
henen Taschen- und Personenkontrollen kein Eingriff in das
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staatliche Gewaltmonopol der Kantonspolizei erfolgt. Sollte die
Anwendung von Zwang notwendig sein, ist daher zwingend die
Kantonspolizei beizuziehen. Die Bestimmung stellt mit anderen
Worten keine Rechtsgrundlage fiir die Anwendung von Zwang
z.B. durch private Sicherheitsorgane oder Behdrdenmitarbei-
tende dar.

62. Biro GR Weitere Bestimmungen sind fir eine Anwendung fiir den Grossen Rat, seine Organe und die Parlaments- Kenntnisnahme.
dienste untauglich. Exemplarisch sei auf die Bestimmung zur Sicherheitszone in Artikel 14 E-ICSG hinge- Die Annahme, dass Parlamentsbiros quasi automatisch ei-
wiesen. Es ware davon auszugehen, dass Biiros der Mitarbeitenden der Parlaments-dienste einer Sicher- ner Sicherheitszone «zuzuordnen» waren, geht fehl. Die Ein-
heitszone zuzurechnen waren. In diesen Biros durfte in deren Abwesenheit die sogenannte «Clean-Desk- richtung einer Sicherheitszone ist ein bewusster und aus-
Policy» Uberpriift werden (vgl. Art. 14 Abs. 2 Bst. d E-ICSG). Bei den Mitgliedern des Grossen Rates hinge- nahmsweiser (s. vorstehend) Entscheid einer zustandigen
gen, die alle solche Unterlagen auch beniitzten, sei es daheim oder unterwegs, digital oder mittels ausge- Behdorde, mit dieser Massnahme einem sehr hohen Sicher-
druckten Unterlagen, gébe es solche Kontrollen realistischerweise und weil sie keine «Angestellten» sind  heitsrisiko zu begegnen. Wir denken dabei an einzelne
nicht, was die Grenzen der Uberpriifbarkeit aufzeigt. Insbesondere aber bestehen fiir die Unterlagen der R&aumlichkeiten der Polizei (v.a. im Bereich Nachrichtendienst
Ratsorgane seit Langem schon griffige Vorgaben zu deren Schutz, die sich in der Praxis auch bewahrt ha- / Staatsschutz / organisierte Kriminalitat) sowie allenfalls des
ben (Art. 43 GRG und Kommissionsreglemente). Strafvollzugs oder der Justiz, aber kaum des Grossen Rats.
Nur wenn dieser es fiir nétig halt, kann er — muss aber nicht —
eine solche Sicherheitszone einrichten. Dies kdnnte allenfalls
punktuell zum Schutz der Informationen einer parlamentari-
schen Untersuchungskommission (PUK) ein Thema werden,
aber kaum im Arbeitsalltag des Parlaments.
Art.17
Nr. Absender Bemerkung/Forderung Art der Berlicksichtigung
63. JL Personensicherheitsprifung Nicht umgesetzt.

Die Uberarbeiteten Regelungen zur Personensicherheitspriufung beurteilen wir grundsétzlich positiv. Wir
stellen indes fest, dass an der Personensicherheitsprifung fur zu wéahlende Behdrdenmitglieder nach Art.
17 Abs. 2 Bst. b ICSG festgehalten wird. Diese Bestimmung erscheint mit Blick auf die Unabhangigkeit der
Justiz heikel: Wahrend die obersten Vertreter/innen der beiden anderen Staatsgewalten keiner entspre-
chenden Prufung unterzogen werden, ist eine solche fur die Angehdrigen der Justiz vorgesehen. Die Prob-
lematik wird dadurch akzentuiert, dass der Behorde bei der Durchfiihrung der Personensicherheitsprufung
ein grosses Ermessen zukommt. Dies kénnte einer politischen Einflussnahme Vorschub leisten: Es wére
beispielsweise denkbar, dass die Justizkommission des Grossen Rates bei einzelnen Anwarterinnen oder
Anwartern fir ein Richteramt eine Personensicherheitsprifung durchfuhrt, wahrend sie bei anderen darauf
verzichtet. Aus diesen Uberlegungen lehnen wir die Personensicherheitspriifung bei zu wéahlenden Behor-
denmitgliedern ab, dies auch in Anlehnung an die entsprechende Bestimmung im Bundesrecht (vgl. Art. 29
Abs. 4 Bst. c und d ISG).
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Aus unserer Sicht ist es sachlich angebracht, dass die Wahl-
behdrde auch bei Richterinnen oder Staatsanwalten zumin-
dest die Moglichkeit hat, eine Personensicherheitspriifung
durchzufiihren, wenn sie das will. Denn diese Behdrdenmit-
glieder uben staatliche Macht in einer Weise aus, welche sich
auf die Rechtsunterworfenen sehr einschneidend auswirken
kann, und sie haben Zugang zu vielen sehr schiitzenswerten
Informationen Uber die Rechtsunterworfenen. Daher haben
diese ein legitimes Interesse daran, darauf vertrauen zu kon-
nen, dass die Personen, die Uber sie urteilen, vertrauenswir-
dige und integre Menschen sind.

Im Ubrigen fiihrt die Justizkommission gemass der Vernehm-
lassung des Biiros gemass des Biiros des Grossen Rates
schon heute de facto Personensicherheitspriifungen durch,
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indem sie die Straf- und Betreibungsregisterausziige der
Kandidierenden einholt (Ziff. 72 unten). Insoweit kodifiziert
die vorgesehene Bestimmung bloss die heutige Praxis.
Endlich ist eine Wahl ein politischer Akt. Wenn die Wahlbe-
hoérde frei entscheiden kann, eine Person aus welchen Grin-
den auch immer in ein Amt zu wéhlen oder auch nicht, kann
es ihr auch nicht verwehrt sein, die Vertrauenswirdigkeit der
Kandidierenden mehr oder weniger genau abzuklaren.

64. Die Mitte Art. 17: Voraussetzungen und Zweck Kenntnisnahme.
Abs. 2 Folgende Personen sollen einer Personensicherheitspriifung unterzogen werden. Aus der Stellungnahme geht nicht hervor, ob und welche An-
derung des ICSG die Stellungnehmenden vorschlagen. Da-
Begriindung: Die Freiwilligkeit ist geméass Abs. 4 nicht gegeben. Wir unterstiitzen eine einheitliche und zu- her kdnnen wir gestiitzt auf diese Bemerkung nichts unter-
verlassige Uberpriifung der Personen, die Zugang zu geheimen und vertraulichen Informationen haben. nehmen.

65. Die Mitte Art. 17 Abs. 2 Bst. d (neu): Die Personensicherheitsprifung soll periodisch erneuert werden. Nicht umgesetzt.

Das ist an sich fachlich sinnvoll, und im Bund auch so vorge-

Begriindung: Eine Personensicherheitspriifung ist stets eine Momentaufnahme und kann nicht ,lebenslang- sehen. Mit Blick auf das politische Ziel, méglichst wenig

lich* gelten. Mehraufwand zu generieren, haben wir im Entwurf jedoch be-
wusst darauf verzichtet und dies der Risikobeurteilung der
einzelnen Behorde zu lberlassen: Wenn sie frei ist, abhangig
von ihrer Risikobeurteilung eine PSP Uberhaupt durchzufiih-
ren oder auch nicht, muss das auch fur die Erneuerung der

PSP gelten.
66. GLP Es liegt in der Verantwortung der einzelnen Behdrden, gestitzt auf ihre Risikobeurteilung (Art. 5 Abs. 4) Kenntnisnahme.
festzulegen, welche Personen sie wie oft einer PSP unterziehen wollen.
Wir wirden eine einheitliche Handhabung begriissen. Insbesondere fuhrt es zu ungleicher Hand habung im
Kanton und zu Ineffizienzen, wenn alle Einheiten diesbezugliche Vorgaben erarbeiten mussen.
67. Grilne Art. 17 — 19 Personensicherheitsprifung: Eine Personensicherheitspriifung ist eine datenschutz- und ar- Kenntnisnahme.

beitsrechtlich héchst delikate Massnahme und sollte nur in Bereichen angewendet werden, wo Personen  Tatsachlich ist die vorgeschlagene Regelung weniger weiter-
mit sehr grossen Sicherheitsrisiken umgehen mussen. Im Informationssicherheitsgesetzes ISG des Bundes gehend als die des Bundes. Dieser sieht eine noch eingehen-
ist die Personensicherheitsprifung, auch fir «Angestellte eines Kantons, die eine sicherheitsempfindliche dere Prifung durch eine dafiir eingerichtete Fachstelle vor.
Tatigkeit ausiiben» geregelt. Es erschliesst sich den GRUNEN nicht, wieso der Kanton hier eine eigene,

weitergehende Regelung einfiihren soll.

68. — Die GRUNEN lehnen insbesondere die Ausweitung der Personensicherheits-priifung auf Personen ab, S. Ziff. 68 oben.
die als Mitglied einer Behdrde gewahlt werden sollen, also namentlich Richter*innen.

69. — Ebenso sind die GRUNEN der Meinung, dass eine richtige Personensicherheitspriifung mit all den még- Nicht umgesetzt.
lichen Massnahmen gemass Art. 18 nicht sinnvoll durch die «eigene» Behodrde durchgefiihrt werden
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kann. Es ist datenschutz-rechtlich problematisch, wenn direkte Vorgesetzte oder Teammitglieder etwa
Drittpersonen uber die Lebenssituation einer Mitarbeiter*in befragen. Wenn es eine eigene kantonale
Personensicherheitsprifung braucht, dann ist wie beim Bund eine dafiir spezialisierte Fachstellen ein-
zusetzen.

Es gibt tatsachlich Argumente der Professionalitat und der
Einheitlichkeit, die fir die Einrichtung einer PSP-Fachstelle
sprechen wirden. Weil das ICSG aber aufgrund der finanziel-
len Rahmenbedingungen des Kantons mit den bestehenden
Ressourcen umgesetzt werden muss, verzichten wir darauf.
Zu beachten ist auch, dass die allfallige Registerabfrage
durch die Kantonspolizei und damit durch Fachpersonal er-
folgt, und dass auch bei der Einrichtung einer Fachstelle die
Vorgesetzten Uber das Ergebnis der Prifung und damit tber
ein allfélliges risikoreiches Vorleben der gepriften Person in-
formiert wirden.

70. — Die Frist von 10 Tagen, innert derer sich eine gepriifte Person melden kann, um Falschinformationen zu Nicht umgesetzt.
berichtigen, scheint uns zu kurz Die Stellungnahme fihrt nicht aus, welche Frist angemesse-
ner wéare, und wieso. Daher passen wir die Vorlage nicht an.
71. EDU Art. 17 — 19 (Personensicherheitsprifung) — Die EDU Kanton Bern lehnt eine Personensicherheitspriifung  S. Ziff. 68 oben.
fur Bewerberinnen und Bewerber fur Richterstellen ab. Dies erscheint uns als unverhaltnismassig was Auf- Der hier massgebliche Unterschied zwischen Richterwahlen
wand und Mehrwert anbelangt. Ein aktueller Auszug aus dem Betreibungs- und Strafregister wird bereits  einerseits und Regierungs- oder Grossratswahlen anderer-
verlangt. Zudem ist es aus unserer Sicht systemfremd, wenn nur Vertreterinnen und Vertreter der judikati-  seits ist, dass letztere Volkswahlen sind. Vgl. dazu Ziff. 72
ven Gewalt einer Personensicherheitsprifung unterzogen werden, jedoch nicht Mitglieder des Regierungs- unten.
rates oder des Grossen Rates.
72. Buro GR Hinsichtlich der Personensicherheitsprifung (Art. 17 ff. E-ICSG) ist vom Einbezug von Richterinnen Nicht umgesetzt.

und Richtern und dem/der (stv.) Generalstaatsanwalt/-anwaltin zum Vornherein abzusehen® und ist
diese Ausnahme wie im Bund im Gesetz selbst festzuhalten:

Bereits heute haben bei Richterwahlen die Kandidierende einen aktuellen Auszug aus dem Straf-und
dem Betreibungsregister vorzulegen.® Dies ist sachgerecht und ausreichend, weshalb auf eine férmliche
Personensicherheitsprifung verzichtet werden kann und die Richterinnen und Richter sowie der/die
(stv.) Generalstaatsanwalt/-anwaltin vom Geltungsbereich dieser Bestimmungen auszunehmen sind.
Fur eine Befragung der Kandidierenden sowie sogar von Drittpersonen, wie sie bei einer Personensi-
cherheitspriifung moglich sein sollen (vgl. Art. 18 Abs. 2 Bst. e und f E-ICSG), waren Ratsorgane als
Milizbehdrden wie die im Vortrag konkret vorgeschlagene Justizkommission — oder evtl. das Biro in an-
deren Fallen — ohnehin nicht geeignet. Zudem spielen bei Richterwahlen politische Uberlegungen eben-
falls noch eine gewisse Rolle: Richterwahlen werden von der Justizkommission bzw. dessen Wahlaus-
schuss (Ausschuss V) vorbereitet. Der Ausschuss IV besteht aus je einem Mitglied der im Grossen Rat
vertretenen Fraktionen (aktuell acht Grossratinnen und Grossraten). Er schreibt die Stellen aus, holt die
gemass Gesetz vorgegebenen Stellungnahmen ein und fuhrt basierend auf den Bewerbungsunterlagen

S. Ziff. 68 oben. Dem dort Gesagten ist hier Folgendes hinzu-
zufuigen:

Aus dieser Stellungnahme ergibt sich, dass die Justizkom-
mission schon heute (und ohne gesetzliche Grundlage) Per-
sonensicherheitsprufungen vornimmt, indem sie sich die
Straf- und Betreibungsregisterausziige der Kandidierenden
vorlegen lasst. Das heisst, dass sich mit der Einfihrung des
ICSG an der Praxis der Justizkommission nichts Grundsétzli-
ches andern muss bzw. wird, denn auch eine PSP gemass
ICSG wird sich im Normalfall auf die Prifung der Registerein-
trage beschranken (Art. 18 Abs. 2 Bst. a und b). Nur wenn
diese Eintrage oder andere Umstande vermuten lassen, dass
mit der gepriften Person Risiken verbunden sein kénnten,
die sich aus den Registerauszigen nicht ergeben, wird die
Wahlbehorde im eigenen Ermessen — sie muss dies nicht —

5 Quantitativ ginge es um rund 140 hauptamtliche und rund 490 nebenamtliche Behordenmitglieder.
% vgl. https://www.gr.be.ch/de/start/grosser-rat/organisation/kommissionen/juko_justizkommission/richterwahlen.html
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und den eingeholten Stellungnahmen die Gespréche durch (vgl. auch Auszug JuKo-Reglement betr.
Richterwahlen?).

weitere Informationsquellen gemass Art. 18 Abs. 2 Bst. ¢ bis f
erschliessen wollen. Damit fuhrt das ICSG nicht eine neue
Pflicht bzw. Aufgabe ein, sondern sie schafft die bisher feh-
lende Rechtsgrundlage fiir die bestehende Praxis der Justiz-
kommission.

73. — Miusste der Ausschuss IV neu weitergehende Prifungen durchfiihren, misste wohl sogar das geltende Aus der Stellungnahme ergibt sich nicht konkret, welche An-
Wabhlsystem und dessen Ablauf vorher grundsétzlich Gberdacht werden und wéaren aufgrund der sehr ~ passung der Grossratsgesetzgebung erforderlich sein
offen gehaltenen Regelungen im ICSG wohl auch Anpassungen der Grossratsgesetzgebung und des kénnte. Weil nach dem oben Gesagten bereits bisher PSP
Gesetzes Uber die Organisation der Gerichtsbehérden und der Staatsanwaltschaft (GSOG) nétig. Ge-  bei Richterwahlen durchgefiihrt wurden, ohne dass dies in
klart werden misste insbesondere die Frage, wer zu welchem Zeitpunkt eine solche weitergehende der Grossratsgesetzgebung geregelt war, erschliesst sich
Prifung und welche genau vornehmen misste. uns nicht, welcher Anpassungsbedarf konkret bestehen

konnte. Gerne nehmen wir aber im 2. Mitberichtsverfahren
entsprechende Vorschlage entgegen.

74. Biro GR - Nebst diesen Griinden ist in staatspolitischer Hinsicht nicht einzusehen, weshalb nur Richterinnen und  Es trifft zu, dass im Umstand, dass bei Richterwahlen eine
Richter — diesfalls nicht auch die Vertreterinnen und Vertreter der beiden anderen obersten Staatsge- PSP erfolgen kann, bei Regierungs- oder Grossratswahlen
walten (Regierungs- und Grossratsmitglieder) — sich u.U. einer Personensicherheitspriifung unterziehen aber nicht, eine Ungleichbehandlung liegt. Diese ist jedoch
missten. Wenn das Argument wie gemass Finanzdirektion ist, bei Richterinnen und Richtern bestiinde sachlich gerechtfertigt: Regierungs- oder Grossratswahlen
aufgrund der Macht, welche sie ausiibten, mehr noch als bei Angestellten ein 6ffentliches Interesse da- sind Volkswahlen, wahrend Mitglieder der Justizbehérden
ran, dass sie integer und nicht erpressbar seien, wiirde das auch fiir die Regierungsmitglieder gelten.  vom Grossen Rat gewahlt werden. Das Volk als solches ist
Dass sich Regierungsmitglieder keiner Personensicherheitspriifung zu unterziehen haben, wird im Vor- nun aber nicht in der Lage, eine PSP durchzufiihren, anders
trag damit begriindet, sie seien vom Volk gewahlt, weshalb keine solche Prifung mdglich sei. Wenn in- als eine Kommission oder ein Ausschuss des Grossen Rates.
des eine Uberpriifung gewollt ware, konnte diese schon vor der Wahl erfolgen. Auch bei Richterinnen
und Richtern geht es deshalb vielmehr um eine staatspolitische Frage, ob bei ihnen eine Personensi-
cherheitspriifung zu erfolgen hat. Nach Auffassung des Biros kann es nicht sein, dass nur Angehérige
einer der drei obersten Staatsgewalten personensicherheitsiiberpriift werden. Der Bund sieht das
gleich: Weder bei Mitgliedern der Bundesversammlung und des Bundesrates noch bei Richterinnen und
Richter und dem Bundesanwalt erfolgt eine Personensicherheitsprufung (Art. 29 Abs. 4 ISG); in der Lo-
gik des Vortrags der Finanzdirektion waren hingegen im Bund sowohl die Bundesrate wie auch die
Richterinnen und Richter personensicherheitsmassig zu Uberprifen, da mit dem Parlament eine Wahl-
behdrde vorlage.

75. Biro GR Zudem sind die Bestimmungen zur Personensicherheitsprifung auch in weiteren Belangen zu tberarbeiten Nicht umgesetzt.

und zu erganzen. So soll es gemass Vortrag nicht nur im Belieben der einzelnen Behérden sein zu ent-
scheiden, ob sie fir die in Frage kommenden Personen eine Priifung vorsehen wollen, sondern auch, in
welcher Prifintensitat und zu welchem Zeitpunkt dies erfolgen wirde. Diese Fragen sind allerdings wie im
Bund — nicht nur der Transparenz halber, sondern auch ihrer Wichtigkeit wegen (Art. 69 Abs. 4 KV)& — vom
Gesetzgeber selber zu beantworten, weshalb dies im Gesetz festzuschreiben ist (vgl. z.B. Art. 29 und 31

Das ICSG ubernimmt im Wesentlichen die Regelung der PSP
im Polizeigesetz (Art. 160 ff. PolG), das der Grosse Rat erst
2019 total revidiert und dabei erstmals die PSP geregelt hat.
Im PolG hat sich der Gesetzgeber bewusst fir eine schlanke,
wenig birokratische Regelung der PSP entschieden. In der

7 vgl. file:///C:/Users/mb5j/Downloads/auszug-reglement-justizkommission-2020-10-21-de.pdf bzw. www.gr.be.ch — Der Grosse Rat — Organisation — Kommissionen — Justizkommission — Richterwahlen — Rechtliche Grundlagen
8 Aus Rechtsgleichheitsgriinden ist zudem zu gewébhrleisten, dass die iibrigen Magistratspersonen (Beauftragter fur Datenschutz, Vorsteher Finanzkontrolle, Staatsschreiber, Generalsekretar des Grossen Rates [vgl. Art. 38 PG]) gleichbehandelt
werden (z.B. entweder alle oder keiner Gberprift, und im Fall einer Uberpriifung: in gleicher Intensitét und von gleicher Stelle).

Nicht klassifiziert | Letzte Bearbeitung: 6.6.2023| Version: 5 | Dok.-Nr.: 99085622 | Gesché&ftsnummer: 2020.KAIO.134 24/30



ISG-Bund: Normierung, wer zu priifen ist® und wer genau die priifende Stelle ist / Art. 30 ISG-Bund: Priifin- Praxis sind uns bzw. der Kantonspolizei keine praktischen
tensitat mit dann jeweils einheitlicher Priifungstiefe [Grundsicherheitspriifung oder erweiterte Prifung] / Art. Probleme bekannt, die sich aus diesem Rechtsetzungsansatz
33 ISG-Bund: Zeitpunkt [in aller Regel vor An-stellung etc.]). Auch die Rechtsfolge des Priifergebnisses (im ergeben haben. Indem wir diese fiir die Polizei bereits gel-
Bund Empfehlung) sowie die Rechte und Pflichten gepriifter Personen sowie der Rechtsweg'® sind im Ge- tende Regelung auf die ganze Verwaltung ausdehnen, res-
setz selber zu regeln, einschliesslich der Information an die (iberpriifte Person, was die Uberpriifung erge- pektieren wir den gesetzgeberischen Entscheid des Grossen
ben hat (nicht nur bei negativem Ergebnis, vgl. insb. Art. 32, 40, 41, 44 1 ISG-Bund; nur nebenbei noch be- Rates von 2019.

merkt: die Absatze 2 und 4 von Art. 17 E-ICSG sind widersprichlich, Absatz 4 ist wie im Bund auf die Mit-

wirkung bei der Sachverhalts-Feststellung einzuschrénken). Ferner ist zu prifen, ob Personensicherheits-

prufungen — um eine gleiche und damit faire sowie auch professionelle Praxis zu gewahrleisten — nicht wie

im Bund durch eine zentrale Fachstelle durchzufiihren sind, wenn solche schon wie geplant breit eingefiihrt

werden sollen.

Art. 20
Nr. Absender Bemerkung/Forderung Art der Beriicksichtigung
76. JL Geltungsbereich Umgesetzt.

Die Regelung des Geltungsbereichs hat gegeniiber der Mitberichtsfassung eine massgebliche Anderung Der Titel von Art. 20 ICSG lautet nun «Sicherheitsorganisa-
erfahren, welche nicht zu Uberzeugen vermag. Aus der aktuellen Fassung der Vorlage geht nicht mehr klar tion des Kantons und der kantonalen Verwaltung», der von
hervor, ob das Gesetz fiir die Gerichtsbehdrden und die Staatsanwaltschaft uneingeschrénkte Geltung er-  Art. 21 «Sicherheitsorganisation der anderen Behdrden».
langt. Das liegt weniger an der Formulierung von Art. 2 ICSG als vielmehr an den Anderungen in Art. 20 f.

ICSG.

Die Mitberichtsfassung sah die vollumféngliche Geltung des Gesetzes fir alle kantonalen Behoérden vor.

Fur Gemeinden und andere Trager offentlicher Aufgaben nach Art. 95 KV wurde der Geltungsbereich ein-

geschrankt. Bei der Sicherheitsorganisation erfolgte des Weiteren eine Differenzierung nach dem Kriterium

der Zugehorigkeit zur kantonalen Verwaltung. Fiir die Gerichtsbehdrden und die Staatsanwaltschaft hatte

dies bedeutet, dass das Gesetz fir sie vollumfanglich anwendbar ist, sie sich aber eine eigene Sicherheits-

organisation geben. Dies erschien uns sachgerecht.

Diese Differenzierung nach kantonalen Behdrden und Behdérden, welche der kantonalen Verwaltung ange-

horen, geht in der neuen Fassung verloren. Zwar stellen Art. 20 und 21 ICSG nach wie vor auf die Zugeho-

rigkeit zur kantonalen Verwaltung ab. Die Titel der beiden Bestimmungen verweisen jedoch auf die Rege-

lung zum Geltungsbereich. Dies fiihrt zu unauflésbaren Widerspriichen. Obschon die Gerichtsbehdrden

und die Staatsanwaltschaft als kantonale Behdrden dem Geltungsbereich voll unterstehen (vgl. Vortrag, S.

12), werden sie in der Vorlage auch zu den anderen Tréager offentlicher Aufgaben gezahlt, fur welche das

Gesetz nach Art. 2 Abs. 2 ICSG nur eingeschréankt gilt (vgl. Vortrag, S. 26).

Diesen Widerspruch gilt es aufzulésen. Nach Auffassung der Justizleitung muss sich der Geltungsbereich

eindeutig aus Art. 2 ICSG ergeben. Die Sicherheitsorganisation nach Art. 20 und 21 ICSG sollte sich hinge-

gen nach der Zugehorigkeit zur kantonalen Verwaltung richten und nicht am Geltungsbereich des Gesetzes

anknupfen.

9 1m Bund nebst Richtern z.B. ebenfalls nicht Bundeskanzler und kantonale Magistratspersonen, die vom Volk oder vom kantonalen Parlament gew&hlt werden.
° Das Priifergebnis diirfte wie im Bund eine Verfiigung oder dergleichen (Realakt) sein (vgl. Art. 29a BV, Art. 49 VRPG). Wenn nicht, miisste der Vortrag eingehend begriinden, weshalb dieses nicht justiziabel sein soll.
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Art.22

Nr. Absender Bemerkung/Forderung Art der Berlicksichtigung

77. EDU Art. 22 (Ausfihrungsbestimmungen) - Ausfiihrungsbestimmungen, die den Grossen Rates, seine Organe  S. Ziff. 85 unten.
und die Parlamentsdienste betreffen, sollen vom Biro des Grossen Rates erlassen werden.

78. BuUro GR Schliesslich wéare ohnehin nicht klar, welche Beh6rde genau die Kompetenz hatte, solche Sicherheits- Anders umgesetzt.

zonen und dergleichen zu bezeichnen. Soweit jedenfalls Unterlagen des Grossen Rates, von Ratsor- Im neuen Art. 23 werden sinngemass die Bestimmungen von
ganen oder der Parlamentsdienste hinsichtlich der Ratsarbeit betroffen sind, darf diese Befugnis Art. 84 Abs. 2 und 3 ISG uibernommen, die lauten: «? Zustan-
zum Vornherein nur einem Ratsorgan (z.B. Biiro) eingerdumt werden und nicht dem Regierungsrat, digkeiten, die das vorliegende Gesetz den verpflichteten Be-
der Finanzdirektion, einem Amt oder einem blossen «Fachorgan» der Kantonsverwaltung (vgl. Art. 22 E- hoérden zuweist, werden fur die Bundesversammlung durch
ICSG).! Aus diesen Grunden ist auch Artikel 22 E-ICSG wie folgt zu andern (gilt hinsichtlich aller Ausfith-  die Verwaltungsdelegation der Bundesversammlung wahrge-
rungsbestimmungen, z.B. auch betr. allfalliger Ent-/Klassifizierung [Art. 8 Abs. 4 E-ICSG, Sicherheitsverfah- nommen. 2 Die Ausfiihrungsbestimmungen des Bundesrats
ren [Art. 11 E-ICSG], Sicherheitsorganisation [Art. 20 E-ICSG], Personensicherheitsiiberprifungen [Art. 17 gelten fir die verpflichteten Behodrden sinngemass, sofern

E-ICSG i.V. mit Art. 22 Abs. 1 ICSG] etc.): diese keine eigenen Ausfiihrungsbestimmungen erlassen.»
Art. 22 ICSG Ausfiihrungsbestimmungen Damit hat der Grosse Rat bzw. sein Buro die Méglichkeit, bei
! Der Regierungsrat erlasst die Ausfiihrungsbestimmungen durch Verordnung Bedarf — und in eigener Verantwortung — von den fur die Ver-

waltung geltenden Ausfiihrungsbestimmungen abzuweichen.

VSN Dabei wird er aber beachten miissen, dass dies zur Folge ha-
- 3 3 4 ASS-Y v Y achtigen: ben kann, dass dadurch die Mdéglichkeit der Nutzung der ICT-
3 Er bestimmt die Ubergangsfristen, innerhalb derer die von diesem Gesetz und seinen Ausfiihrungsbestim- Grundversorgung der Kantonsverwaltung durch den Grossen

mungen vorgesehenen Massnahmen erstmals ergriffen werden mussen. Rat eingeschréankt wird. Dies, weil die ICT-Grundversorgung
4 Ausfiihrungsbestimmungen hinsichtlich des Grossen Rates, seiner Organe und der Parlamentsdienste auf die gesamtkantonalen Sicherheitsvorschriften ausgerich-
erlasst das Biiro des Grossen Rates. (Kommentar: so wie das auch im Bund der Fall ist) tet ist.

An der Delegation der Kompetenz des Erlasses von techni-
schen Vorschriften an Fachorgane der Verwaltung — die
schon im geltenden Recht vorgesehen ist, siehe etwa Art. 38
KDSG, Art. 34 DVG — wird festgehalten, weil der Strei-
chungsantrag nicht begriindet wird.

1 Die Parlamentsdienste sind unabhangig und arbeiten nach Weisungen des Grossen Rates, nicht des Regierungsrates oder untergeordneter Verwaltungsbehérden (Art. 91 GRG).
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4, Bemerkungen zum Vortrag zum ICSG

Zum Vortrag im Allgemeinen

Nr. Absender

79. JL

Vortrag zu Ziff.1
Nr. Absender

80. Blro GR

Bemerkung/Forderung

Der Vortrag sollte néher erlautern, was dies konkret fir Behdrden bedeuten kann, welche entsprechende
Informationen bearbeiten und ICT-Mittel einsetzen.

Bemerkung/Forderung

Vorab ist in den Ziffern 1, 3.1 und 6.1 des Vortrags die Ausgangslage, was die bundesrechtlichen
Vorgaben angeht, korrekt darzustellen, wie die Parlamentsdienste schon zurtickgemeldet

hatten. Sowohl der Grosse Rat als Gesetzgeber als auch die Offentlichkeit haben Anspruch

auf eine korrekte und transparente Wiedergabe der Bundesvorgaben, welche auch dartber
informiert, welchen Handlungsspielraum der Kanton hat. So wie der Vortrag jetzt lautet, wird

der Eindruck erweckt, Bundesrecht (ISG) verpflichte die Kantone zu einer Vorlage wie der vorliegenden,
was nicht der Fall ist. Denn gemass Artikel 3 ISG (Bund'?) gelten fir die Kantone die ISG-Bestimmungen a)
Uber klassifizierte Informationen (vgl. Art. 11 — 15 ISG), aber nur soweit Kantone klassifizierte Informatio-
nen des Bundes bearbeiten und b) tiber die Sicherheit beim Einsatz von Informatikmitteln (vgl. Art. 16 — 19
ISG), wiederum nur, soweit Kantone auf Informatikmittel des Bundes zugreifen.*® Bundesrecht verpflichtet
die Kantone insbesondere nicht dazu, zu allen ISG-Bereichen gleichwertige Bestimmungen zu erlassen, ja
nicht einmal dazu, Bestimmungen zu den Bereichen «Klassifizierung Informationen» und «Sicherheit Ein-
satz Informatikmittel» zu erlassen, so-lange keine Informationen des Bundes oder Informatikmittel des Bun-
des Gegenstand sind. Bundesrecht zwingt den Kanton somit auch nicht dazu, Informationen des Grossen
Rates oder seiner Organe formlich zu klassifizieren, wie das schon bisher nicht der Fall ist (vgl. dement-
sprechend auch den eingeschrénkten sachlichen Geltungsbereich von Art. 1 der bernischen KRGV [Klassi-
fizierungsvorgaben sind beschrankt auf Regierungsratsgeschaftsdokumente]).

Ziff. 1 des Vortrags ist deshalb wie folgt zu &ndern:

Zweitletzter und letzter Satz des ersten Abschnitts («Zudem ...[bis] ... in Kraft») ersetzen mit:

«Zudem schreibt das neue Bundesgesetz vom 18. Dezember 2020 Uber die Informationssicherheit beim
Bund (Informationssicherheitsgesetz, ISG) den Kantonen im Falle einer Bearbeitung klassifizierter Informa-
tionen des Bundes oder eines Zugriffs auf Informatikmittel des Bundes eine gleichwertige Gesetzgebung
vor. Das ISG tritt am 1. April 2023 in Kraft.»

2 vgl. BBI 2020 9975

(https://www.fedlex.admin.ch/eli/fga/2020/2696/de).

Art der Berlicksichtigung

Art der Berlicksichtigung

Konziser umgesetzt:
« ... bei der Bearbeitung von Bundesinformationen oder der
Nutzung von ICT-Systemen des Bundes ...»

2 Die betreffenden Bundes-Bestimmungen gelten fiir die Kantone im Ubrigen dann nicht, wenn die Kantone fiir diese Belange (klassifizierte Informationen des Bundes/Informatikmittel Bund) selber eine mindestens gleichwertige Informationssicherheit
gewabhrleisten (Art. 3 Abs. 1 und 2 ISG).
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Vortrag zu Ziff. 3.1.

Nr. Absender Bemerkung/Forderung Art der Berilicksichtigung

81. Bulro GR und Ziff. 3.1. des Vortrags ist wie folgt zu dndern: Anders umgesetzt.

Séatze 3 und 4 («Daher verpflichtet ...[bis] ... effizienter macht») ersetzen mit:

«Soweit Kantone klassifizierte Informationen des Bundes bearbeiten oder auf Informatikmittel des Bundes
zugreifen, gelten fir den Kanton die entsprechenden ISG-Bestimmungen des Bundes, es sei denn, Kan-
tone gewabhrleisten diesbeziiglich eine mindestens gleichwertige Informationssicherheit (Art. 3 ISG). Mit
dem vorliegenden ICSG wird der letzte Weg gewahlt und werden die Vorschriften des Bundes, soweit sie
greifen, auf die Berner Verhaltnisse zugeschnitten, was sie effektiver und effizienter macht. Wo der Kanton
keine klassifizierten Informationen des Bundes bearbeitet oder nicht auf Informatikmittel des Bundes zu-
greift, ist von Bundesrechts wegen nichts vorzukehren. Der Kanton ist diesbeziiglich frei, Regeln aufzustel-
len und wenn ja, welche genau. Bundesrecht zwingt beispiels-weise nicht dazu, dass Kantonsparlamente
ein férmliches Klassifizierungssystem einfiihren.»

Vortrag zu Ziff. 6.1.

Ziff. 3.1 des Vortrags wurde wie folgt erganzt:

«Fur die Verwaltungsbereiche, in denen keine Bundesinfor-
mationen bearbeitet und keine Bundessysteme genutzt
werden, ist der Kanton grundsatzlich frei, ob und wie er die
Informationssicherheit regelt. Es wéare aber nicht praktika-
bel, daflr separate, inhaltlich unterschiedliche Sicherheits-
vorschriften zu erlassen. Daher gilt das ICSG fir alle Be-
hoérden einheitlich (zum Vorbehalt fir den Grossen Rat
siehe unten zu Art. 24).»

Zur Frage der Klassifizierung s. oben zu Art. 8.

Nr.

82.

Absender Bemerkung/Forderung

Buro GR und Ziff. 6.1 des Vortrags ist wie folgt zu &ndern:

Satze 3 und 4 («Daher verpflichtet .. [bis] ... (vgl. Ziff. 4.3. oben)») ersetzen mit:

«Soweit Kantone klassifizierte Informationen des Bundes bearbeiten oder auf Informatikmittel des Bundes
zugreifen, gelten fir den Kanton die entsprechenden ISG-Bestimmungen des Bundes, es sei denn, Kan-
tone gewabhrleisten diesbeziglich eine mindestens gleichwertige Informationssicherheit (Art. 3 1ISG). Mit
dem vorliegenden ICSG wird der letzte Weg gewahlt, auch weil die Ubernahme des ISG dem Kanton Bern
infolge dessen grossen Umfangs und Tiefe nicht gerecht wiirde (vgl. Ziff. 4.3 oben). Wo im Ubrigen der
Kanton keine klassifizierten Informationen des Bundes bearbeitet oder nicht auf Informatikmittel des Bun-
des zugreift, ist von Bundesrechts wegen nichts vorzukehren. Der Kanton ist diesbeziiglich frei, Regeln auf-

zustellen und wenn ja, welche genau. Bundesrecht zwingt beispiels-weise nicht dazu, dass Kantonsparla-
mente ein formliches Klassifizierungssystem einfiihren.»

Nicht klassifiziert | Letzte Bearbeitung: 6.6.2023| Version: 5 | Dok.-Nr.: 99085622 | Gesché&ftsnummer: 2020.KAIO.134

Art der Beriicksichtigung

Anders umgesetzt.

Diese Vortragsstelle ist weitgehend redundant zu der oben
diskutierten Zziff. 3.1 des Vortrags. Um Wiederholungen zu
vermeiden, wird Ziff. 6.1 durch folgenden Text ersetzt:
«Das Parlament hat am 18. Dezember 2020 das ISG verab-
schiedet, welches am 1. April 2023 in Kraft treten wird (s.
Ziff. 3.1 oben).»
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5. Keine Bemerkungen / Verzicht auf eine Stellungnahme

Nr. Absender Stellungnahme

83. Bedag Dieses Gesetz fillt in der Tat einige Liicken. Aus Sicht Bedag ist es nur zu begriissen.
Da die Bedag mit einer Ausnahme (Klassifizierung) nicht direkt betroffen ist, verzichten wir auf eine Eingabe im Vernehmlassungsverfahren.

84. Ostermun-Wir kénnen Ihnen mitteilen, dass seitens Gemeinde Ostermundigen kein Einwand gegen dieses Gesetz angebracht wird.
digen

85. Zollikofen Der Gemeinderat Zollikofen verzichtet auf eine Stellungnahme.

86. VG Wir danken lhnen fur die Gelegenheit, im Vernehmlassungsverfahren zum Gesetz liber die Informations- und Cybersicherheit (ICSG) Stellung nehmen zu kénnen.
Gerne teilen wir hnen mit, dass wir auf Bemerkungen zur Vorlage verzichten.

87. CAF Le CAF a pris connaissance du projet de loi et n’a pas de commentaires particuliers a formuler quant a la population francophone, au bilinguisme ou au respect des
langues officielles.

88. KGV Nous constatons que le sujet est d'actualité, mais aussi particulierement technique. Nous pouvons admettre que la sécurité en matiere d'informatique appelle une atten-
tion accrue et, sous cet angle, n'avons pas de remarques particuliéres.
6. Verzeichnis der Teilnehmerinnen und Teilnehmer des Vernehmlassungsverfahrens

Die folgenden Organisationen und Personen haben eine Vernehmlassung eingereicht oder erklart, dass sie auf Bemerkungen bzw. eine Stellungnahme
verzichten.

6.1 Verwaltungsexterne Teilnehmende

1. Bedag Bedag Informatik AG

2. Bern Gemeinde Stadt Bern

3. Berner KMU Dachorganisation der kleinen und mittleren Unternehmen im Kanton Bern
4. Biel Gemeinde Stadt Biel / Ville de Bienne

5. BSPV Bernischer Staatspersonalverband
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CAF

CcJB

DSA

Die Mitte
EDU

FK

GLP

Bluro GR
Griine

JL

KGV
Langenthal
Ostermundigen
RSTA

SP
Steffisburg
SVP

Thun

VG

Worb

Zollikofen

Conseil des affaires francophones de I'arrondissemnet de Biel/Bienne
Conseil du Jura bernois

Datenschutzaufsichtsstelle

Die Mitte Partei Kanton Bern

Eidgendssische-Demokratie Union

Finanzkontrolle des Kantons Bern

Grunliberale Partei Kanton Bern

Biro des Grossen Rates

GRUNE Kanton Bern

Justizleitung des Kanton Bern

Kirchgemeindeverband des Kantons Bern

Gemeinde Langenthal

Gemeinde Ostermundigen

Geschaftsstelle der Regierungsstatthalteramter des Kantons Bern
Sozialdemokratische Partei des Kanton Bern

Gemeinde Steffisburg

Schweizerische Volkspartei des Kantons Bern

Gemeinde Stadt Thun

Verwaltungsgericht des Kantons Bern

Gemeinde Worb

Gemeinde Zollikofen
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