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1 Zusammenfassung

Die Einwohner-, Kirchen- und Burgergemeinden sind bereits aufgrund der Verordnung vom 20. Ja-
nuar 2021 Uber die Gemeinderegistersysteme-Plattform (GERES-Plattform; GERES V, BSG
152.051), im Umfang von Anhang 3 berechtigt, auf die GERES-Plattform zu greifen. Sollen Berechti-
gungen der kommunalen Behérden tber den Anhang 3 hinaus fir weitere Einheiten nétig sein, haben
sie zusatzliche Berechtigungsregeln in Form einer Verordnung zu erlassen.

Die zusétzlichen Berechtigungsregeln bestimmen, welche weiteren Funktionen, Systeme oder Beauf-
tragte dieser Einheiten zu welchem Zweck und in welchem Umfang auf die zentralen Personendaten-
sammlungen — aktuell alleine die GERES-Plattform - greifen kénnen. Auch ist darin bezeichnet, wer
den Antrag auf Erdéffnung eines personalisierten Benutzerkontos beim Service Desk des KAIO stellen
darf.

Die PDS V XX ist die Grundlage des Service Desk des KAIO fir die Eréffnung von Benutzerkonten
auf der GERES-Plattform.

In weiteren wird auf die BSIG vom 25. Marz 2021 in Sachen PDSG und GERES V verwiesen.

2. Ausgangslage

2.1 Gesetz Uber die zentralen Personendatensammlungen PDSG

Mit dem PDSG (BSG 152.05) treten am 1. M&rz 2021 auch die folgenden Bestimmungen in Kraft:
Art. 8 Berechtigungen flr den Zugriff

1 Der Regierungsrat regelt durch Verordnung die Berechtigung fiir den Zugriff auf zentrale Personendaten-

sammlungen.

2 Er kann vorsehen, dass

a. die Direktionen, die Staatskanzlei und die Justiz die Zugriffsrechte ihrer unterstellten Organisationsein-
heiten sowie der anderen Tragerinnen und Trager 6ffentlicher Aufgaben in ihrem Aufgabenbereich
durch Direktionsverordnungen oder Reglemente regeln,

b. die Behorden nach dem Gemeindegesetz vom 16. Méarz 1998 (GG) und dem Gesetz vom 21. Mérz
2018 Uber die bernischen Landeskirchen (Landeskirchengesetz, LKG) die Zugriffsrechte ihrer unter-
stellten Organisationseinheiten sowie beaufsichtigten anderen Tréagerinnen und Tragern offentlicher
Aufgaben durch Verordnung regeln.

Art. 9 Voraussetzungen fur den Zugriff

1 Wer Berechtigungsregeln nach Artikel 8 erlasst,

a. sieht den Zugriff auf zentrale Personendatensammlungen nur vor, wenn fur die Datenbearbeitung eine
ausreichende gesetzliche Grundlage nach Massgabe der Datenschutzgesetzgebung besteht;

b. stellt sicher, dass die berechtigten Behérden nur tber diejenigen Personendaten, Funktionalitaten und
Zugriffsrechte verfugen, die sie zur Erfullung ihrer gesetzlichen Aufgaben benétigen, und Gewahr fiir
die Einhaltung der Informationssicherheits- und Datenschutzvorschriften bieten.

Diesen Bestimmungen liegt das Konzept zu Grunde, wonach die Regelung der Zugriffsrechte durch
den Regierungsrat an die Exekutiven des Gemeinde- und Landeskirchenrechts delegiert werden
kann. Dank einer nach dem Datenschutzbedarf abgestuften Kaskade von Erlassen und Datenbearbei-
tungs-Profilen ist es so méglich, auch besonders schitzenswerte Personendaten innert ein paar Mo-
naten verfugbar zu machen (Abbildung 1 aus Vortrag zum PDSG, Regelungshierarchie):
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2.2 GERES-Verordnung

Der Regierungsrat hat von Art. 8 PDSG mit der GERES V von dieser Delegation Gebrauch gemacht
und die folgenden Bestimmungen per 1. Marz 2021 in Kraft gesetzt:

221 GERES-Verordnung (Auszug)

3.2 Berechtigungsregeln und —verwaltung
Art. 18 Form und Geltungsbereich

1 Die Direktionen und die Staatskanzlei regeln die Antrags- und Zugriffsrechte sowie den Zugriff via Sys-
teme durch Direktionsverordnungen, die Justizleitung durch ein Reglement.

2 Die Berechtigungsregeln gelten fiir die folgenden Einheiten der erlassenden Behérde:

a. Unterstellte Organisationseinheiten,

b. Beaufsichtigte selbstandige Tragerinnen und Trager offentlicher Aufgaben,

c. Beauftragte, die im Auftrag der Behorde Personendaten bearbeiten.

8 Die Behdrden nach dem Gemeindegesetz vom 16. Marz 1998 (GG) und dem Gesetz vom 21. Méarz 2018
Uber die bernischen Landeskirchen (Landeskirchengesetz, LKG) sind grundsétzlich nach Anhang 3 an-
trags- und zugriffsberechtigt.

4 Sie regeln die iiber Anhang 3 hinausgehenden Antrags- und Zugriffsberechtigungen ihrer unterstellten
Organisationseinheiten, beaufsichtigten selbststindigen Tragerinnen und Trégern 6ffentlicher Aufgaben,
deren Beauftragten bzw. deren Systeme durch Verordnung.

Art. 19 Inhalt

1 Mit den Berechtigungsregeln wird Folgendes bestimmt:

a. die zugriffsberechtigten Organisationseinheiten, Abteilungen oder Bereiche der Behdrden oder anderer
Trager 6ffentlicher Aufgaben,

die zugriffsberechtigten Beauftragten,

der Zweck der Datenbearbeitung nach Buchstabe a und b,

die zugriffsberechtigten Funktionen von Behdrden oder Beauftragten,

die zugriffsberechtigten Systeme von Behérden oder Beauftragten,

die Zuordnung der Basis- und Standardprofile pro Funktion oder System,

~ooo0o
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g. die Zuordnung der Funktionalitdten pro Funktion oder System,

h. die Funktionen der Behérden oder Beauftragten, die beim KAIO die Eréffnung, Anderung oder Aufhe-
bung eines Benutzerkontos beantragen dirfen.

2 Nur die Vorgesetzten einer Organisationseinheit, einer Abteilung oder eines Bereiches einer Behorde

oder Beauftragten kdnnen nach Absatz 1 Buchstabe h berechtigt werden, beim KAIO fur ihre unterstellten

Funktionen oder Systeme den Antrag auf Eréffnung, Anderung oder Aufhebung eines Benutzerkontos zu

stellen.

Art. 42 Ubergangsrecht

1 Die Einschrankungen der Datenbekanntgabe nach Artikel 15 Absatz 2 und Artikel 16 Absatz 1 sind auf
der GERES-Plattform innert drei Jahren nach Inkrafttreten dieser Verordnung umzusetzen.

2 Die Berechtigungsregeln nach Artikel 18 ff. sind innert eines Jahres nach Inkrafttreten dieser Verordnung
zu erlassen oder zu aktualisieren. Danach werden Antrage auf Erstellung oder Anpassung von Benutzer-
konten vom KAIO zuriickgewiesen und die bestehenden Benutzerkonten geldscht.

8 Bis zur Inkraftsetzung der Berechtigungsregeln nach Artikel 18 ff. gelten die Berechtigungen nach Artikel
14 in Verbindung mit Anhang 1 der Verordnung vom 12. Marz 2008 Uber die Harmonisierung amtlicher Re-
gister (RegV)1) weiterhin.

23 Ubergangsrecht

Die Berechtigungsregeln sind innert Jahresfrist, also bis zum 28. Februar 2022 in Kraft zu setzen, an-
dernfalls durch das KAIO Antrage auf Erstellung oder Anpassung von GERES-Benutzerkonten, wel-
che lber den Anhang 3 der GERES V hinausgehen, zuriickgewiesen und bestehende Benutzerkon-
ten geldscht werden (Art. 42 Abs. 2 GERES V). Bis dahin gilt fir den Bezug der GERES-Daten die
Berechtigungen nach Artikel 14 in Verbindung mit Anhang 1 der abgelésten Verordnung vom 12.
Marz 2008 Uber die Harmonisierung amtlicher Register (RegV) weiterhin.

3. Erlassform
Die Uber Anhang 3 der GESES V hinausgehenden kommunalen Berechtigungsregeln sind von den
Exekutiven in der Form von Verordnungen zu erlassen (Art. 8 Abs. 2 Bst. b PDSG, Art. 18 Abs. 4 GE-

RES V). Diese bedurfen der Zustimmung der kommunalen Datenschutzaufsichtsstelle (DSA; Art. 11
Abs. 1 PDSG).

4. Umsetzung

Die PDS V XX soll so bald wie mdglich nach der Inkraftsetzung des PDSG sowie der GERES V in
Kraft gesetzt werden.

5. Erlauterungen zu den Artikeln und Anhangen

51 Artikel 1 Gegenstand

Dieser Artikel umschreibt den Gegenstand des Erlasses: Die Berechtigungsregeln fir die zentralen
Personendatensammlungen. Aktuell ist das alleine die GERES-Plattform. Weitere werden aber fol-
gen, wie z.B. das Grundstucksinformationssystem (GRUDIS), welches ebenfalls eine zentrale Perso-
nendatensammlung i.S. des PDSG ist.
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52 Artikel 2 Geltungsbereich

Die Berechtigungsregeln gelten fur alle der Einwohner-, Kirchen- oder Burgergemeinden unterstellen
Einheiten ohne eigene Rechtspersonlichkeit (Art. 18 Abs. 4i. V. m, Abs. 2 Bst. a GERES V).

Ebenso sind damit die Zugriffsrechte allfalliger von den Gemeinden beaufsichtigter anderen Tragerin-
nen und Trager offentlicher Aufgaben zu regeln, z.B. von gemeindeeigenen, aber selbstandigen Be-
trieben oder Anstalten (Art. 18 Abs. 4i. V. m. Abs. 2 Bst. b GERES V).

Die PDS V XX gilt auch fur (i.d.R. private) Beauftragte, soweit diese Benutzerkonten fir die zentralen
Personendatensammlungen benétigen, wie z.B. eine beauftragte Software-Unternehmung, welche fur
den Betrieb einer Applikation den direkten GERES-Zugriff bendtigt (Art. 18 Abs. 4 i. V. m. Abs. 2 Bst.

¢ GERES V).

Der Anhang 1 ist die Checkliste fur den Service Desk des KAIO zur Eréffnung von Benutzerkonten fir
Personen oder Systeme der berechtigten Einheiten mit den in den Anhéngen bezeichneten Profilen
und Funktionalitaten.

Ohne die in den Anhéngen bezeichneten Einheiten, Funktionen und Systeme werden keine Benutzer-
konten errichtet bzw. keine Profile und Funktionalitdten zugeteilt. Oder aber bestehende Benutzerkon-
ten werden nach unbenutztem Ablauf eines Jahres gel6scht, sofern sie Giber den Anhang 3 der GE-
RES-Verordnung hinausgehen.

53 Artikel 3 Stellungnahme Datenschutzaufsichtsstelle

Wer Berechtigungsregeln nach Artikel 8 Absatz 2 Buchstabe b PDSG erlasst, legt diese vorgéngig der
zustéandigen Datenschutzaufsichtsstelle zur Stellungnahme vor. Anhand der Begrindung der Behor-
den pruft sie deren Recht- und Verhaltnisméssigkeit. Die Stellungnahme kann in Form eines begrin-
deten Antrags erfolgen (Art. 11 Abs. 1 PDSG). Das Datum der Stellungnahme ist auf dem Anhang zu
vermerken (Art. 20 Abs. 1 GERES V).

54 Anhange

Pro zentrale Personendatensammlung wird ein Anhang gefihrt. Aktuell ist dieser allein auf die GE-
RES-Plattform und damit Anhang 1 beschréankt.

54.1 Anhang 1: Berechtigungsregeln fir die GERES-Plattform

Ziff. 1 Amt / Abteilung / Bereich XX

Hier ist vorab zu bestimmen, welchen Vorgesetzten die Beantragung von Benutzerkonten fur die Mit-
arbeitenden, Systeme oder Beauftragten einer Einwohner-, Kirchen- oder Burgergemeinde obliegt.
Idealerweise und falls dies die Organisation zulésst, sind dies nicht die direkten VVorgesetzten, son-
dern diejenigen der nachsten Hierarchiestufe.

Ziff. 1.1 Mitarbeitende XX

Die Mitarbeitenden der Abteilung/des Bereichs XX haben die Aufgabe, ........ .
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Unter Begriindung/Zweck ist nachvollziehbar zu beschreiben, weshalb die Daten der beantragten GE-
RES-Profile und -Funktionalitdten geméss GERES V, Anhdnge 1 und 2 erforderlich (und bei beson-
ders schitzenswerten Personendaten: weshalb sie zwingend erforderlich sind) und fir die Aufgaben-
erfillung geeignet sind. Dazu sind die Rechtsgrundlagen fir die Aufgabenerfillung zu nennen.

GERES-Profile Begriindung/Zweck Rechtsgrundlage
fr Aufgabe und
Datenbearbei-
tung
Basisprofil Grundangaben zu jeder von einer Behérde abgerufenen Person. Art. 5 Abs. 2 u.
Art. 12 Abs. 2 GE-
RES V
Standardprofile
1: AHV-Nummer Ermoglicht die eindeutige Identifikation. Art. 14 GERES V
Funktionalitaten
3: Datenraum Die Mitarbeitenden benétigen die Daten der in der Gemeinde XX Ge- Art. 5 Abs. 2 GE-
meldeten. RES V
4: Alter Die Mitarbeitenden benétigen die Daten der in der Gemeinde XX Ge- | Art. 5 Abs. 2 GE-
meldeten jeden Alters. RES V
5: Geschlecht Die Mitarbeitenden benétigen die Daten der in der Gemeinde XX Ge- Art. 5 Abs. 2 GE-

meldeten, deren Geschlecht mit mannlich, weiblich oder unbestimmt RES V
beschrieben wurde.
7. Staatsangehorig- Die Mitarbeitenden bendtigen die Daten der in der Gemeinde XX Ge- | Art. 5 Abs. 2 GE-
keit meldeten jeder Staatszugehdrigkeit. RES V

Ziff. 1.2 Systeme (Beispiele)

Das KAIO liefert den Systemen von Verwaltungseinheiten, z.B. der Schulverwaltungs-Software iCam-
pus der Campus AG, die GERES-Daten nur unter den folgenden Voraussetzungen (Art. 32 Abs. 3
GERES V):

a) Die Einwohnergemeinde XX hat die Betreiberin des Systems via Vertrag zur Datenbearbeitung
beauftragt.

b) Die Einwohnergemeinde XX hat mit ihren Berechtigungsregeln das System zur Datenbearbeitung
berechtigt.

Ziff. 1.2.1 iCampus der Abteilung Bildung
Antragsberechtigt ist die der Schulleitung vorgesetzte Funktion.

Die Gemeinde XX bezieht mit dem Service iCampus gemaéass Vertrag vom ...... (ev. sowie der Daten-
schutzvereinbarung vom ...... ) eine Cloud-Dienstleistung fir ihre Schule von der Campus Software
AG. iCampus bezieht im Meldeverfahren via Sedex-Plattform Personendaten aus der GERES-Platt-
form. Die GERES V bestimmt im Anhang 3 die GERES-Basis- und Standardprofile fur die Schulen.
Die Profile sind in dieser PDS V im Anhang 1 in Ziff. ..... Ubernommen wurden.

Ziff. 1.2.2 innosolvchurch der Verwaltung der Kirchgemeinde (Beispiel)

Antragsberechtigt ist die der Leitung der Kirchgemeindeverwaltung vorgesetzte Funktion.

Die Kirchgemeinde XX bezieht mit dem Service Innosolvchurch gemass Vertrag vom ...... eine Cloud-
Dienstleistung fur ihre Mitglieder- und Kirchenverwaltung von der Talus AG. Innosolvchurch bezieht
im Meldeverfahren via Sedex-Plattform Personendaten aus der GERES-Plattform. Die GERES V be-

stimmt im Anhang 3 die GERES-Basis- und Standardprofile fur die Kirchgemeinden. Die Profile sind
in dieser PDS V im Anhang 1 in Ziff. ..... Ubernommen wurden.
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