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Kanton Bern
Canton de Berne

Finanzdirektion
Amt fur Informatik und Organisation
Beschaffung + Controlling

Losungen fur ICT-Informationssicherheit —
Steckbrief

Angebot
Ausschreibung im offenen Verfahren, Zuschlage publiziert auf simap.ch am 17.05.2023

Fur den Bedarf an Fachpersonen und fir Themengebiete innerhalb der ICT-Informationssicherheit hat
das Amt fir Informatik und Organisation des Kantons Bern (KAIO) in der ICT-Grundversorgung fur alle
kantonalen Beh6érden Rahmenvertrage mit Leistungserbringer/-innen abgeschlossen. Dies ermoglicht es
den Bedarfsstellen rasch und effizient Unterstiitzung abrufen zu kénnen.

Folgende Rollen und Themengebiete kdnnen fur die Leistungserbringung abgerufen werden:

Rolle IT-Sicherheitsspezialist/-in, Kompetenzstufen Junior, Senior und Senior Expert/-in

— Beratung und Unterstitzung von Verantwortlichen und Mitarbeitenden bei der Erarbeitung von Infor-
mationssicherheits- und Datenschutz-Unterlagen auf der Basis von bestehenden Vorlagen (ISDS-
Konzepte, Risikoanalysen, etc.) und bei der Umsetzung der daraus folgenden Massnahmen

— Wahrnehmung der HERMES-Rolle als ISDS-Verantwortliche/-r

— Mithilfe bei der Erarbeitung der Informationssicherheitsvorgaben auf allen Ebenen

— Uberprufung der Einhaltung von Sicherheitsvorgaben

— Forderung des Informationssicherheits- und Datenschutzbewusstseins innerhalb der Organisations-
einheiten

Rolle IT-Sicherheitsbeauftragte/-r, Kompetenzstufe Senior

— Unterstitzung und Beratung bei konzeptionellen Aufgaben im Bereich Informationssicherheits-Mana-
gementsystem (ISMS)

— Mithilfe bei der Erarbeitung der Informationssicherheitsvorgaben auf allen Ebenen

— Abklarungen im Bereich komplexer Sicherheitsfragen

— Uberpriufung der Einhaltung von Sicherheitsvorgaben

IT-Penetration Testing

— Projektleiter/-in

— zertifizierte/-r Hacker/-in
Ein IT-Penetration-Test priift die Sicherheit mdglichst aller Systembestandteile und Anwendungen eines
Netzwerks oder Softwaresystems mit Mitteln und Methoden, die tauglich sind, um unautorisiert in das Sys-
tem einzudringen (Penetration). Der Anbieter verfligt Giber ein standardisiertes Verfahren (z.B. OSSTMM)
fur die Durchfihrung von IT-Penetration Tests. Diese kdnnen auch wesentlicher Bestandteil eines ICT-Si-
cherheitsaudits sein.

Ziele eines IT-Penetration-Tests sind u.a.:
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Identifikation von Schwachstellen

Aufdecken von potenziellen Fehlern, die sich aus der (fehlerhaften) Bedienung ergeben
Erhohung der Sicherheit auf technischer und organisatorischer Ebene

Bestatigung der IT-Sicherheit durch einen externen Dritten

IT-Security Awareness

— Projektleiter/-in, Berater/-in

— Integrationsspezialist/-in, Social Engineering
Fur die Durchfiihrung solcher Kampagnen setzt der Rahmenvertragspartner ein Tool ein, welches bereits
standardisierte Inhalte (Kampagnen, E-Learnings) enthalt. Zudem verfiigt er tber ein Vorgehenskonzept
und ist in der Lage, Auswertungen vorzunehmen.

IT-Security Audit

— Auditleiter/-in, verantwortliche Person

— Priafungsmitglied
Ein IT-Sicherheitsaudit bezeichnet eine Sicherheits- und Risiko Analyse anhand vorhandener Schwachstel-
len und Sicherheitsliicken (Hard- und Software), Prozesse oder organisatorischer Massnahmen in einem
Unternehmen. Schwachstellen oder Sicherheitsliicken basieren weitestgehend auf Fehlern in der Konzep-
tion und Implementierung. Sie umfassen ebenfalls Design- und Konstruktionsfehler.

Wie in der Ausschreibung vorgesehen, kdnnen weitere Behodrden sowie Trager 6ffentlicher Aufgaben im
Kanton Bern Leistungen wie vorgangig aufgefiihrt abrufen, ohne eine eigene Ausschreibung durchfiihren
zu mussen.

Umfang der Leistung

Gemeinden und Tréager 6ffentlicher Aufgaben (TOA) ausserhalb der Kantonsverwaltung kénnen
gestitzt auf die kantonale Ausschreibung und mit den dort vorgesehenen Konditionen einen separaten
Vertrag mit den Rahmenvertragspartnern zur Durchfihrung/Unterstiitzung ihres eigenen Projekts ab-
schliessen. Es gelten dabei die Konditionen aus der Ausschreibung.

Organisationseinheiten der Kantonsverwaltung kénnen ein Angebot bei der Leistungserbringerin ein-
fordern und bei Bedarf verhandeln. Die Konditionen im jeweiligen Angebot dirfen die Preise (insbeson-
dere die Stundensatze) gemass dem Preisblatt zum Rahmenvertrag nicht Ubersteigen. Gestltzt auf das
Angebot schliessen die Leistungserbringer/-innen und die Leistungsbeziiger/-innen einen Einzelvertrag
ab.

Leistungserbringer/-innen / Vertragspartner/-innen der zentralen Beschaffungsstelle (ZBS) ICT
Zuschlage erhielten die nachfolgend aufgefiihrten Unternehmen fir folgende Rollen und Sachgebiete:
Rolle IT-Sicherheitsspezialist/-in, Kompetenzstufen Junior, Senior und Senior Expert/-in und
Rolle IT-Sicherheitsbeauftragte(r), Kompetenzstufe Senior:

— Bietergemeinschaft ti&m AG und cyllective AG, Monbijoustrasse 68, 3007 Bern

— ELCA Security SA, Av. Général-Guisan 70A, 1009 Pully
— FortlT AG, Badenerstrasse 281, 8003 Zirich
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— Inseya AG, Stauffacherstrasse 72, 3014 Bern
— Redguard AG, Eigerstrasse 60, 3007 Bern
— Swiss Infosec AG, Centralstrasse 8a, 6210 Sursee

IT-Penetration Testing: Projektleiter/-in, zertifizierte/-r Hacker/-in
— Bechtle Schweiz AG, Bolligenstrasse 82, 3006 Bern

cyllective AG, Bahnstrasse 44, 3008 Bern

DreamLab Technologies AG, Monbijoustrasse 36, 3011 Bern
Oneconsult AG, Giesshubelstrasse 45, 8045 Zirich

Redguard AG, Eigerstrasse 60, 3007 Bern

*Omicron AG, Industriestrasse 506, 8304 Wallisellen

(*nur fir automatisierte Pentests mit Produkt Pentera)

IT-Security Awareness: Projektleiter-/in, Berater/-in, Integrationsspezialist/-in, Social Engineering
— advact AG, Aarbergerstrasse 20, 3011 Bern

Bietergemeinschaft ti&m AG und cyllective AG, Monbijoustrasse 68, 3007 Bern

cyllective AG, Bahnstrasse 44, 3008 Bern

Detecon Schweiz AG, Léwenstrasse 1, 8001 Zirich

— ELCA Security SA, Av. Général-Guisan 70A, 1009 Pully

Redguard AG, Eigerstrasse 60, 3007 Bern

IT-Security Audit: Auditleiter/-in, Verantwortliche/-r, Audit-Prifungsmitglied

— Adnovum Informatik AG, Badenerstrasse 170, 8004 Zirich

cyllective AG, Bahnstrasse 44, 3008 Bern

DTGBS AG (Deutsche Telekom Global Business & Security Schweiz AG), Industriestrasse 21, 3052
Zollikofen

Eraneos Switzerland AG, Andreasstrasse 11, 8050 Zirich

Q-Perior AG, Weltpoststrasse 5, 3015 Bern

Redguard AG, Eigerstrasse 60, 3007 Bern

Swiss Infosec AG, Centralstrasse 8a, 6210 Sursee

Weitere Informationen und Unterstiitzung

Die der Leistung zugrundeliegenden Ausschreibungsunterlagen sowie Informationen zur Projektabwick-
lung kénnen Uber das Key Account Management des KAIO (keyaccount@be.ch) angefordert werden.

Fachliche oder technische Fragen zur Formulierung der Anforderungen sind primar an den/die Sicher-
heitsverantwortliche/-n ihrer DIR/STA/JUS zu richten.

Vorgehen zum Leistungsabruf
Das Vorgehen zum Leistungsabruf ist prozessual geregelt. Der Prozess ist in der Prozesslandkarte auf

ADONIS abgebildet und verwaltungsintern einsehbar. Siehe: Vertragsleistungen der ZBS ICT durch
DIR/STA/JUS abrufen
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mailto:keyaccount@be.ch
https://ktbe-bpm.boc-cloud.com/?repoid=b311276b-319f-4772-acbf-87d04d0233be&id=e229c127-6e04-46aa-98ff-492f8a3bd41a&libObjID=aee098ea-071d-4150-8ce9-011eaf93643f&at=1&t=view&vt=graphical&scenarioID=anp_scenario_2_read_and_explore&lang=de
https://ktbe-bpm.boc-cloud.com/?repoid=b311276b-319f-4772-acbf-87d04d0233be&id=e229c127-6e04-46aa-98ff-492f8a3bd41a&libObjID=aee098ea-071d-4150-8ce9-011eaf93643f&at=1&t=view&vt=graphical&scenarioID=anp_scenario_2_read_and_explore&lang=de

Gemeinden und Trager 6ffentlicher Aufgaben erhalten die notwendigen Informationen vom Key Account
Management des KAIO (keyaccount@be.ch). Der Prozess ist unter folgendem Link einsehbar: Vertrags-
leistungen der ZBS ICT durch TOA abrufen.

Zugang uber die ZBS ICT
An einem Abruf von Vertragsleistungen der ZBS ICT interessierte Bedarfsstellen missen sich zum Start
des Verfahrens an das Key Account Management des KAIO (keyaccount@be.ch) wenden. Rahmenver-

tragspartner/-innen sind angehalten, nachfragende Organisationseinheiten ebenfalls an die ZBS ICT zu
verweisen.

Der Leistungsabruf erfolgt anschliessend eigenstandig und eigenverantwortlich durch die Bedarfsstellen.
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mailto:keyaccount@be.ch
https://www.kaio.fin.be.ch/content/dam/kaio/dokumente/de/startseite/themen/%C3%B6ffentliches-beschaffungswesen/zbs-ict/BE-DV-ICT_B01-2%20Vertragsleistungen%20der%20ZBS%20ICT%20durch%20T%C3%B6A%20abrufen%20(ZBS%20ICT).pdf
https://www.kaio.fin.be.ch/content/dam/kaio/dokumente/de/startseite/themen/%C3%B6ffentliches-beschaffungswesen/zbs-ict/BE-DV-ICT_B01-2%20Vertragsleistungen%20der%20ZBS%20ICT%20durch%20T%C3%B6A%20abrufen%20(ZBS%20ICT).pdf
mailto:keyaccount@be.ch
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